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摘要：针对欺骗干扰信号难以有效实时模拟真实卫星信号空间分布特性的特点，本文提出了利用双天线载波相位差进行欺骗信号检测的方法。在已知接收机天线阵基线以及姿态条件下，同一路信号在两副天线上表现出的相位差与天线基线长度与信号入射相关。而信号入射角是空间信号的物理传播特性，欺骗干扰源无法通过数字方式改变。以通过卫星星历获取所跟踪卫星的精确位置为先验信息，即可确定真实信号在已知天线阵上的载波相位差，从而实现对欺骗信号的有效检测。本文分析了载波相位差计算的各种误差源，并在此基础上建立了针对欺骗信号的二元假设检验。最后，通过理论分析和仿真实验，验证了本文提出的欺骗信号检测技术的有效性，并得出了天线阵基线越长、入射方位角越小，载波相位差检测技术对欺骗信号的检测性能越优的结论。
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Analyses of Carry Phase Difference Detection for Satellite Navigation Receivers Anti-spoofing
Huang Long1, Yong Lin, Xu Bo , Wang Fei-xue
(1.College of Electronic Science and Engineering, National University of Defense Technology, Changsha 410073, China) 
Abstract: A spoofer has no way to simulate the space distribution characteristic of the authentic GNSS signals. In this paper, a detection technique based on carry phase difference is proposed. Knowing the baseline and attitude of the antenna array, the carry phase difference of a signal is only related with the angle of incidence. The precise positions of satellites can be determinate by the ephemeris, and the carry phase difference of the authentic signals can be known and an effective spoofing detection could be conducted. In this paper, all errors of the detection are analyzed, and the multiple hypotheses testing to the spoofing detection is built. In the end, through theoretical analyses and simulation tests, the spoofing detection method proposed in the paper is verified to be effective. The longer baseline of the array and smaller angle of incidence lead to a better spoofing detection performance of the method proposed in this paper.
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由于目前的欺骗干扰源大都采用单一天线发射欺骗信号，因此多路欺骗信号到达接收机天线的方向角完全一致，而不同卫星的真实空间信号到达接收机天线的方向角不会完全相同。利用欺骗信号与真实卫星信号的这一空间特性，通过接收 机的多个天线对接收信号进行到达角检测是检测欺骗信号的有效手段[1]。
针对天线固定安装的导航接收机，本文提出了一种利用双天线载波相位差进行欺骗信号检测的方法。在已知接收机天线阵基线以及姿态条件下，同一路信号在两副天线上表现出的相位差与天线基线长度与信号入射相关。而信号入射角是空间信号的物理传播特性[2]，欺骗干扰源无法通过数字方式改变。以通过卫星星历获取所跟踪卫星的精确位置为先验信息，即可确定真实信号在已知天线阵上的载波相位差，从而实现对欺骗信号的有效检测。本文分析了载波相位差计算的各种误差源，并在此基础上建立了针对欺骗信号的二元假设检验。最后，通过理论分析和仿真实验，验证了本文提出的欺骗信号检测技术的有效性，并得出了天线阵基线越长、入射方位角越小，载波相位差检测技术对欺骗信号的检测性能越优的结论。
1 基本原理
在已知接收机天线阵基线以及姿态条件下（通过对固定安装的天线阵进行预先精密测定），可以采用单路信号相位差检测技术，对接收机正在跟踪的每一路信号进行单路的欺骗干扰检测，从而在所有跟踪信号中挑选出真实卫星信号用于后端定时定位处理，防止欺骗干扰对接收机性能的影响。

不失一般性，假定接收机天线阵处于水平面上并且以两天线间连线所在方向为方位角零度位置，那么信号入射关系如图1所示，
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图 1. 信号入射角与天线阵位置关系
Fig 1. relationship of signal incidence angle and array

图中，A、B表示两个天线阵元所处位置，b为天线基线长度，S为入射信号，
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为入射信号俯仰角，
[image: image3.wmf]b

为入射信号方位角。因此信号到达接收天线平面入射角
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可表示为：


[image: image5.wmf](

)

(

)

(

)

i

i

i

b

a

q

cos

cos

cos

=

        (1)
下标i表示某一路具体接收信号。

由此同一路信号在两幅天线上体现出的相位差可表示为：
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[image: image7.wmf]T

表示两副天线到接收机的时延差，
[image: image8.wmf]i

g

表示对卫星i接收的各种载波相位误差之和。

即同一路信号在两副天线上表现出的相位差与天线基线长度、信号入射俯仰角以及信号入射方位角相关。

对于处于水平面且基线长度已知的天线阵，通过卫星星历获取所跟踪卫星的精确位置，即可计算得到真实卫星信号到达天线阵的入射俯仰角以及方位角；通过精密时延标定，可以获取两副天线达到接收机信号处理端的时延差；再结合对接收机载波测量误差的估计，即可得到天线阵对真实卫星信号的测量相位差估计值。将接收机对接收到的实际信号相位差测量结果与真实卫星信号的测量相位差估计值相比较，如果误差超出一定的范围即可判定为欺骗干扰信号。
2 检测方法

对于典型的GPS C/A码接收机，其载波测量精度一般可达0.01周[3]，那么式(2)中的载波相位误差之和满足如下条件：
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两副接收天线采用相同型号、相同批次的天线，并且经过等长线缆接入接收机，那么天线间的时延差可以控制到亚纳秒量级[4]：
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接收机从卫星导航系统播发的精密星历数据中获取各卫星的轨道位置，在星历有效龄期内卫星的位置误差在10米之内[5]。考虑到GPS卫星的轨道高度近似为26600千米[6]，因此由于星历轨道误差导致的卫星信号到达接收天线平面入射角
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误差为：
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将式(5)代入式(2)可知，由星历轨道误差导致的卫星信号到达接收天线阵的相位差为：
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由于星历轨道误差导致的卫星信号到达接收天线平面入射角误差非常小，因此由此引入的载波相位差完全可以忽略不计。

由以上分析可知，天线阵载波相位差的误差源主要是天线间的时延差。由于接收机对载波相位测量结果误差呈正态分布，因此，对单路信号相位差检测建立检验统计量
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，其在真实卫星信号（假设H0）以及欺骗干扰信号（假设H1）条件下的概率分布为：
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式中下标sp与au分别表示欺骗干扰信号和真实卫星信号。

由此可以确定在一定虚警概率下的欺骗信号检测门限
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以及检测概率，
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结合式(8)和(6)可知，单路信号相位差检测法对欺骗干扰信号的检测性能与欺骗信号入射角密切相关：
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由上式可以看出，当欺骗干扰信号与真实卫星信号的相对于接收机天线阵的入射角相同或者对称时，式(9)恒为0，即单路信号相位差检测无法正确鉴别欺骗信号与真实卫星信号。同时，当欺骗信号与真实信号入射角一定的条件下，天线阵的基线长度越大，H1条件下检验统计量的均值越大，其概率密度分布函数与H0条件下间隔越大，欺骗干扰检测性能越好。

图2~图4给出了在真实信号入射俯仰角与方位角均为45º、虚警概率为1%时，不同天线阵基线长度条件下，欺骗信号入射角与欺骗干扰检测概率的关系，图中红心标注的位置为真实卫星信号的入射角度：
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图2天线阵基线长度为一倍载波波长时欺骗检测能力
Fig2. spoofing detection performance when 
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图3天线阵基线长度为三倍载波波长时欺骗检测能力

Fig3. spoofing detection performance when 
[image: image22.wmf]l

3

=

b


[image: image23.png]s e

90

0

70

60

50

40

0

pil

10

REELLEK R =52

50

100

150 200
Flf ()

250

300

350





图4天线阵基线长度为五倍载波波长时欺骗检测能力

Fig4. spoofing detection performance when 
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由上图可以看出，当欺骗信号入射角与真实信号入射角相近以及相对于天线阵基线对称时，单路信号相位差检测技术对欺骗干扰的检测性能最差；当欺骗信号俯仰角越低、方位角与天线阵基线趋于平行，欺骗干扰的检测性能越优。同时，天线阵基线长度越长，单路信号相位差检测技术的检测盲区越小，检测性能越好。由于接收天线固定安装且具有抗欺骗需求的导航接收机，一般具有较好的物理隔离措施，干扰方难以获取其天线阵方位信息。因此，在天线阵基线较长的情况下，单路信号相位差检测技术的检测盲区很小，具有良好的欺骗干扰检测效果。

3 仿真验证

以真实信号入射俯仰角与方位角均为45º为条件建立仿真验证环境，对不同欺骗信号入射角以及天线阵基线长度进行蒙特卡洛仿真验证[7]。每种条件下，仿真次数为10000次，得到单路信号相位差检测技术的ROC曲线如图5～图7所示。
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	图5欺骗入射方位角为60º时ROC曲线

Fig5. ROC curve when 
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	图6欺骗入射方位角为50º时ROC曲线

Fig6. ROC curve when 
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	图7欺骗信号入射方位角为40º时仿真ROC曲线
Fig7. ROC curve when 
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由以上各图可以看出：

1. 天线阵基线长度越长，相位差检测技术对欺骗干扰的检测性能越优；

2. 欺骗信号相对于天线阵基线的入射方向角越小，即与天线阵基线趋于平行，相位差检测技术对欺骗干扰的检测性能越优。

以上结论与上一节中理论分析结论一致。
4 结论

针对天线固定安装的导航接收机，本文提出了一种利用双天线载波相位差进行欺骗信号检测的方法。理论分析和仿真实验结果表明，只要双天线基线长度大于
[image: image31.wmf]l

3

（约0.5m），本文提出的相位差检测技术即可在5%的虚警概率下实现对90%以上单天线发射欺骗攻击的有效检测。
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