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摘  要：对轻量级分组密码算法 HIGHT 在积分攻击方法下的安全性进行了研究。首先纠正了现有研究成果在构

造区分器时的不当之处，重新构造了 HIGHT 算法的 11 轮积分区分器，并构造了相应高阶积分扩展下的 17 轮区

分器；其次利用所构造的 17 轮区分器，结合“时空折中”原理对 25 轮 HIGHT 算法进行了积分攻击；最后对攻

击算法的复杂度进行了分析，攻击算法需要的数据复杂度为 262.92
，时间复杂度为 266.20

，空间复杂度为 2119
。分析

结果表明，所给出的攻击算法的攻击轮数和时间复杂度要优于现有研究结果。 
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Abstract: The security of HIGHT block cipher under integral attack was studied. Firstly, the flaw in the existing results 

on building the distinguisher was corrected. And a new 11-round integral distinguisher of HIGHT was built. Based on this 

new distinguisher, a 17-round multiple-integral distinguisher was built. By using the 17-round distinguisher, 25-round in-

tegral attack on HIGHT was proposed based on the principle of time memory trade-off, with the data, time and memory 

complexity of 262.92, 266.20 and 2119 respectively. The results show that the attack was better than results before on the 

number of round and time complexity. 
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1  引言 

HIGHT 算法是由 Hong 等

[1]
在 CHES 2006 上提

出的轻量级分组密码，其采用一种广义Feistel结构，

轮函数输入和输出均为 8 bit，规模很小，且没有用

S 盒，只使用循环移位、异或和模加操作，在 8 位

处理器的环境中表现出很好的效率。子密钥是在加

密过程中通过密钥扩展算法得到的，密钥寄存器只

需要存储 128 bit 的主密钥。 

针对 HIGHT 的分析方面，最初由设计者给出

了 HIGHT 算法的差分分析、线性分析、截段差分

分析、不可能差分分析、积分分析等结果

[1]
。其积

分分析构造了 12 轮的积分区分器，并对 16 轮

HIGHT 算法进行了攻击。2009 年，文献[2]指出了

算法设计者在构造积分区分器时的错误，利用高阶

积分扩展构造了 17 轮的积分区分器，并利用密钥

扩展算法攻击了 22 轮 HIGHT 算法。在 ICISC 2010

上，Koo 等

[3]
在相关密钥条件下给出了全轮 HIGHT

算法的攻击结果。在单密钥条件下，Hong 等

[4]
在

ICISC 2011上利用Biclique攻击给出了全轮HIGHT

算法的攻击结果，但其时间复杂度较高。Chen 等

[5]

在 2012 年非洲密码年会上提出了 HIGHT 算法不可

能差分分析的相关结论。在 2015 年，由 Igarashi

等

[6]
提出了对 19 轮 HIGHT 算法的中间相遇攻击结
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果。同时，HIGHT 算法也有在故障分析下安全性的

相关研究成果

[7,8]
。 

本文对 HIGHT 算法在积分攻击下的安全性进

行了研究。首先，对文献[2]所构造的积分区分器进

行了分析，指出了文献[2]在构造区分器时的不当之

处，重新构造了 HIGHT 算法的 11 轮积分区分器，

并构造了相应高阶积分扩展下的 17 轮区分器；然

后，根据高阶积分扩展构造的 17 轮区分器，攻击

了 25 轮 HIGHT 算法。其中，根据“时空折中”的

原理，利用存储空间分担了部分计算时间，降低了

整个攻击算法的计算复杂度。攻击 25 轮 HIGHT 算

法的数据复杂度、时间复杂度和空间复杂度分别为

2
62.92

、2
66.20

和 2
119
。攻击轮数和时间复杂度都要优

于文献[2]与文献[11]的结果。 

2  相关知识 

2.1  HIGHT 算法结构简介 

HIGHT 算法采用了具有 8 分支的广义 Feistel

结构。其分组长度为 64 bit，密钥长度为 128 bit，

加密轮数为 32 轮。每一轮包含 2 个不同的 F 函

数

8 8

0( :{0,1} {0,1}F → ，

8 8

1 :{0,1} {0,1} )F → 、异或

运算 ⊕ 、模 2
8
加运算 + 以及内部位置变换。其

F 函数为： 0 ( ) 1 2 7F x x x x= <<< ⊕ <<< ⊕ <<< ，

1
( ) 3 4 6F x x x x= <<< ⊕ <<< ⊕ <<< 。设 64 bit 明文

为
7 6 5 4 3 2 1 0

( , , , , , , , )P P P P P P P P ，经过 32 轮算法后变换

成 64 bit 密文
7 6 5 4 3 2 1 0

( , , , , , , , )C C C C C C C C 。具体结

构如图 1 所示。 

HIGHT 算法具体加密流程如下。 

 

图 1  HIGHT 算法加密流程 
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1) 初始白化密钥加变换 

 
0,7 7 0,6 6 3 0,5 5 0,4 4 2

0,3 3 0,2 2 1 0,1 1 0,0 0 0

, , ,

, , ,

X P X P wk X P X P wk

X P X P wk X P X P wk

= = ⊕ = =

= = ⊕ = =

+
+

 

2) 轮变换 

1,7 1,6 1,5 1,4 1,3 1,2 1,1 1,0
( , , , , , , , )i i i i i i i iX X X X X X X X− − − − − − − −

为第 i轮的输入，其中， 1,2, ,31i = ⋯ ，则输出为 

 

,7 1,6 ,6 1,5 1 1,4 4 4

,5 1,4 ,4 1,3 0 1,2 4 3

,3 1,2 ,2 1,1 1 1,0 4 2

,1 1,0 ,0 1,7 0 1,6 4 1

, ( ( ) )

, ( ( ) )

, ( ( ) )

, ( ( ) )

i i i i i i

i i i i i i

i i i i i i

i i i i i i

X X X X F X sk

X X X X F X sk

X X X X F X sk

X X X X F X sk

− − − −

− − − −

− − − −

− − − −

= = ⊕

= = ⊕

= = ⊕

= = ⊕

+
+

+
+

 

31,7 31,6 31,5 31,4 31,3 31,2 31,1 31,0
( , , , , , , , )X X X X X X X X 为

第 32 轮的输入，则对应的输出为 

 

32,7 31,0 32,6 31,7 0 31,6 127

32,5 31,6 32,4 31,5 1 31,4 124

32,3 31,4 32,2 31,3 0 31,2 125

32,1 31,2 32,0 31,1 1 31,0 126

, ( ) )

, ( ( ) )

, ( ) )

, ( ( ) )

X X X X F X sk

X X X X F X sk

X X X X F X sk

X X X X F X sk

= = ⊕

= = ⊕

= = ⊕

= = ⊕

+
+

+
+

 

3) 结尾白化密钥加变换 

 

7 32,7 6 32,6 7

5 32,5 4 32,4 6

3 32,3 2 32,2 5

1 32,1 0 32,0 4

,

,

,

,

C X C X wk

C X C X wk

C X C X wk

C X C X wk

= = ⊕

= =
= = ⊕

= =

+

+

 

HIGHT 算法的密钥扩展算法由两部分组成。第

一部分是常数生成部分，利用线性反馈移位寄存器生

成 128 个 7 bit 常数
0 1 127
, , ,δ δ δ⋯ ；第二部分为白化密

钥和子密钥生成部分，通过主密钥MK与第一部分生

成的常数生成白化密钥和子密钥。首先将主密钥MK

化分为 16 byte，即
15 14 0

( , , , )MK MK MK MK= ⋯ 。 

白化密钥生成部分：
12

( 0,1,2,3)
i i

wk MK i+= = ，

4
( 4,5,6,7)

i i
wk MK i−= = 。 

子密钥生成部分： 16 ( ) mod8 16i j j i i jsk MK δ+ − += + ，

16 8 ( )mod8 8 16 8 (0 , 7)i j j i i jsk MK i jδ+ + − + + += + ≤ ≤ 。 

2.2  积分攻击 

积分攻击是 Knudsen 等

[9]
总结提出的一种分组

密码选择明文攻击方法，自提出以来，其得到了越

来越广泛的关注，该攻击方法被应用于许多算法的

安全性分析中，例如 AES
[10]

、LBlock
[11]

、E2
[12]

和

MIBS
[13]

等。 

积分攻击就是选择特定形式的明文进行加密，

再对所得密文求和（积分），通过积分值的不随机

性将密码算法与随机置换区分开。在构造积分区分

器时，需要定义一些符号。 

定义 1
[9,14]

  一些特殊形式的集合 

1) 活跃集：若对任意的 0 2 1ni j< −≤ ≤ ，都

有 i jx x≠ ，则集合

2
{ | ,0 2 1}n

n

i ix x F i∈ −≤ ≤ 是活跃

集，记为 A。 

2) 稳定集：若对任意的 0 2 1ni< −≤ ，都有

0i
x x= ，则集合

2
{ | ,0 2 1}n

n

i ix x F i∈ −≤ ≤ 是稳定集，

记为C。 

3) 平衡集：若

2 1

0
0

n

i i
x−

=⊕ = ，则集合

2
{ | ,ni ix x F∈  

0 2 1}ni −≤ ≤ 是平衡集，记为 B。 

此外，记不能确定是否平衡的集合为 U。 

这些集合之间的运算遵循一些基本原则。 

性质 1
[9,14]

  不同集合之间满足如下性质。 

1) 集合 A 通过双射（如密钥加）后，仍是集

合 A；集合 C通过双射后，仍是集合 C。 

2) 2 个集合 A的异或和不一定为集合 A，但一

定是集合 B；集合 A与集合 C的异或和仍是集合 A；

2 个集合 B的异或和仍为集合 B。 

3) 集合 B通过非线性双射（如模 2
8
加），将无

法确定其平衡性。 

本文讨论的 HIGHT 算法以字节为操作单位，

即将定义 1 中的 n取 8。 

由于 HIGHT 算法涉及到模 2
8
加运算，有必要

对不同形式集合间的模 2
8
加运算原则进行归纳，由

性质 1 的 3)进一步得到性质 2。 

性质 2  不同集合类型的字节之间进行模 2
8
加

运算遵循以下性质。 

1)集合 A与集合 C的模 2
8
加和仍是集合 A；集

合 B与集合 C的模 2
8
加和仍是集合 B。 

2)集合B与集合A的模 2
8
加和无法确定其平衡

性，但其最低比特仍保持平衡，记为 uuuuuuub；2

个 B集合的模 2
8
加和无法确定其平衡性，但其最低

比特仍保持平衡，记为 uuuuuuub。 

证明  2 个集合间的模 2
8
加运算结果：最低比

特为 2 个集合最低比特之间进行异或加运算所得，

其余比特为 2 个集合对应比特之间进行异或加运算

再加上低比特的进位所得。由于集合 B与集合 A最

低比特均为平衡比特，所以根据性质 1 的 2) 可得，

集合 B 与集合 A 进行模 2
8
加运算后，最低比特仍
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保持平衡，其余比特由于涉及到低比特的进位，平

衡性不能确定。同理可得 2 个集合 B的模 2
8
加运算

的结果。 

证毕 

3  HIGHT 算法 17 轮积分区分器的构造 

文献[2]给出了 HIGHT 算法的 11 轮积分区分

器，在构造过程中，认为集合 A经过 F函数仍为集

合 A，根据性质 1 的 2）可知，集合 A经过 F函数

后应为集合 B，据此，本文重新构造 HIGHT 算法

的 11 轮积分区分器（定理 1），所得结果与文献[2]

仍相同。如图 2 所示。 

定理 1  （11 轮积分区分器） 选择 2
8
个明文，

满足条件：
7
P 遍历所有 2

8
个取值，即为集合

A,
6 5 4 3 2 1 0
, , , , , ,P P P P P P P 均为固定值，即为集合 C。则

经过 11 轮 HIGHT 算法后，则输出的
11,3
X 最低比特

仍保持平衡。 

 

图 2  HIGHT 算法的 11 轮积分区分器 

同理，可以得到另一个 11 轮积分区分器 

 
11

( , , , , , , , ) ( , , , , , , , )C C C C A C C C uuuuuuub U U U U U U U→
轮

 

进一步，文献[2]将 11 轮区分器向前做高阶积

分扩展，得到 17 轮积分区分器（定理 2）。如图 3

所示。 

定理 2  （17 轮积分区分器）选择 2
56
个明文，

满足条件：
7 6 5 4 3 2 1
, , , , , ,P P P P P P P分别遍历所有 2

8
个

取值，
0
P 为固定值，即为集合C。则经过17轮HIGHT

后，输出的
17,3
X 最低比特仍保持平衡。 

 

图 3  17 轮积分区分器 

同理，可以得到另一个 17 轮积分区分器 I： 

17

( , , , , , , , ) ( , , , , , , , )A A A C A A A A uuuuuuub U U U U U U U→
轮

 

4  对 25 轮 HIGHT 算法的积分攻击 

文献[2]在 17 轮积分区分器的基础上攻击了 22

轮 HIGHT 算法，本文利用“时空折中”的原理降

低攻击的计算复杂度，实现对 25 轮 HIGHT 算法的

积分攻击。选取构造 17 轮区分器时需要的明文，

得到 25 轮加密的密文，通过猜测相关密钥，从 25

轮加密的结果恢复出第 17 轮的结果，验证其中

17,3
X 的最低比特

17 3
X(0)

，

是否平衡。 

4.1  积分攻击流程 

记字节 X的最低比特为

(0)X 。根据算法加密流

程，攻击算法如下。 

算法 1  25 轮 HIGHT 算法积分攻击 

步骤 1  选择构造 17 轮积分区分器时的明文（2
56

个），进行 25 轮加密得到 2
56
个密文。 

步骤 2  猜测结尾密钥
7 6 5 4
, , ,wk wk wk wk ，对 2

56

个密文解密，计算第 25 轮的输出：
25,7 7
X C= ，

25,6 6 7
X C wk= ⊕ ， 25,5 5X C= ，

25,4 4 6
X C wk= + ，

25,3
X =  

3
C ，

25,2 2 5
X C wk= ⊕ ，

(0) (0)

25,1 1
X C= ，

25,0 0 4
X C wk= + 。 
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步骤3  猜测第25轮子密钥
99 96 97 98

, , ,sk sk sk sk ，

用步骤 2 的结果解密第 25 轮，得到 2
56
个第 24 轮

部分输出：
24,7 25,6 0 25,5 99

( ( ) )X X F X sk= ⊕ + ，
24,6
X =  

25,5
X ，

24,5 25,4 1 25,3 96
( ( ) )X X F X sk= ⊕+ ，

24,4
X =  

25,3
X ，

24,3 25,2 0 25,1 97
( ( ) )X X F X sk= ⊕ + ，

(0)

24,2
X =  

(0)

25,1
X ，

24,1 25,0 1 25,7 98
( ( ) )X X F X sk= ⊕+ ，

24,0 25,7
X X= 。 

步骤 4  猜测第 24 轮子密钥
95 92 93

, ,sk sk sk 和

(0)

94
sk ，用步骤 3 的结果解密第 24 轮，得到 2

56
个第

23 轮部分输出：
23,7 24,0 0 24,7 95

( ( ) )X X F X sk= ⊕ + ，

23,6 24,7
X X= ，

23,5 24,6 1 24,5 92
( ( ) )X X F X sk= ⊕+ ，

23,4
X =

24,5
X ，

23,3 24,4 0 24,3 93
( ( ) )X X F X sk= ⊕ + ，

(0) (0) (0) (0)

23,1 24,2 1 24,1 94
( ) )X X F X sk= ⊕ ⊕ ，

23,0 24,1
X X= ，其

中，

(0)

1 24,1
( )F X 表示

1 24,1
( )F X 的最低比特。 

步骤 5  猜测第 23 轮子密钥
91 88 89

, ,sk sk sk ，用

步骤 4 的结果解密第 23 轮，得到 2
56
个第 22 轮部

分输出：
22,7 23,0 0 23,7 91

( ( ) )X X F X sk= ⊕ + ，
22,6
X =  

23,7
X ，

22,5 23,6 1 23,5 88
( ( ) )X X F X sk= ⊕+ ，

22,4
X =  

23,5
X ，

22,3 23,4 0 23,3 89
( ( ) )X X F X sk= ⊕ + ，

(0) (0)

22,0 23,1
X X= 。 

步骤 6  猜测第 22 轮子密钥
84 85

,sk sk ，

(0)

87
sk ，

用步骤 5 的结果解密第 22 轮，得到 2
56
个第 21 轮

部分输出：

(0) (0) (0) (0)

21,7 22,0 0 22,7 87
( ( ) )X X F X sk= ⊕ ⊕ ，

21,6 22,7
X X= ，

21,5 22,6 1 22,5 84
( ( ) )X X F X sk= ⊕+ ，

21,4 22,5
X X= ，

21,3 22,4 0 22,3 85
( ( ) )X X F X sk= ⊕ + ，其

中，

(0)

0 22,7
( )F X 表示

0 22,7
( )F X 的最低比特。 

步骤 7  猜测第 21 轮子密钥
80 81

,sk sk ，用步骤

6的结果解密第 21轮，得到 2
56
个第 20轮部分输出：

(0) (0)

20,6 21,7
X X= ，

20,5 21,6 1 21,5 80
( ( ) )X X F X sk= ⊕+ ，

20,4 21,5
X X= ，

20,3 21,4 0 21,3 81
( ( ) )X X F X sk= ⊕ + 。 

步骤 8  猜测第 20 轮子密钥
77

sk ，

(0)

76
sk ，用步

骤7的结果解密第20轮，得到2
56
个第19轮部分输出：

(0) (0) (0) (0)

19,5 20,6 1 20,5 76
( ( ) )X X F X sk= ⊕ ⊕ ，

19,4 20,5
X X= ，

19,3 20,4 0 20,3 77
( ( ) )X X F X sk= ⊕ + ，其中，

(0)

1 20,5
( )F X

表示
1 20,5
( )F X 的最低比特。 

步骤 9  猜测第 19 轮子密钥
73

sk ，用步骤 8 的

结果解密第 19 轮，得到 2
56
个第 18 轮部分输出：

(0) (0)

18,4 19,5
X X= ，

18,3 19,4 0 19,3 73
( ( ) )X X F X sk= ⊕ + 。 

步骤 10  猜测第 18 轮子密钥

(0)

69
sk ，用步骤 9

的结果解密第 18 轮，得到 2
56
个第 17 轮部分输出：

(0) (0) (0) (0)

17,3 18,4 0 18,3 69
( ( ) )X X F X sk= ⊕ ⊕ ，

(0)

0 18,3
( )F X 表示

0 18,3
( )F X 的最低比特，验证

(0)

17,3
X 是否为平衡比特，

若是，则所猜测的密钥为候选密钥，否则为错误密

钥，删除。 

步骤 11  选择另一组构造 17 轮区分器时的明

文，重复步骤 1~步骤 10，直至密钥唯一确定。 

攻击流程如图 4 所示。 

4.2  积分攻击算法的分析 

对算法 1 进行分析，利用存储空间分担算法的

计算时间：单独计算算法中每一步骤的时间复杂

度，存储每一步的计算结果，在下一步计算中调用

上一步存储的结果，最后将每一步的时间复杂度相

加得到整个算法的时间复杂度。得到定理 3。 

定理 3  利用算法 1 对 25 轮 HIGHT 算法进行

积分攻击，攻击的数据复杂度为 2
62.92

，时间复杂度

为 2
66.20

，空间复杂度为 2
119
。 

证明  算法 1 需要猜测 8 bit 密钥
7 6
, ,wk wk  

5 4 73 77 80 81 84 85 88 89, , , , , , , , ,wk wk sk sk sk sk sk sk sk sk , 91,sk  

92 93 95 96 97 98 99, , , , , ,sk sk sk sk sk sk sk 和 1 bit 密钥

(0)

69 ,sk  

(0) (0) (0)

76 87 94, ,sk sk sk 。根据密钥扩展算法，这些密钥由某

些主密钥生成，如表 1 所示。 

根据算法 1 及表 1 可知，攻击过程中需要先

后 猜测 7 6 5 4, , ,wk wk wk wk ； 99 98,sk sk ； 95 92, ,sk sk  

(0)

93 94,sk sk ； 91 88 89, ,sk sk sk ； 84sk ； 77sk 的前 7 bit， 73sk ，

共 120 bit 密钥。对于正确密钥，一定能保证

(0)

17,3X 为

平衡比特；对于错误密钥，其使

(0)

17,3X 平衡的概率为

1

2
，所以经过一组明密文淘汰后，剩余错误密钥数

目为

120 1191
(2 1) 2

2
− × ≈ ，为了唯一确定正确密钥，

需要 121 组明文，从而攻击的数据复杂度为 121 组

( 56 62.922 121 2× ≈ 个明文)。 

攻击的时间复杂度按如下方法估计：对第一组

明文，步骤 1 需要 2
56
次 25 轮加密，步骤 2 需要猜

测
7 6 5 4
, , ,wk wk wk wk 共 32 bit 密钥，共 2

32
个可能值，

在密钥固定的情况下，结尾密钥模 2
8
加运算只依赖

于 C4和 C0，取值最多 2
16
种（相同的不重复计算），

最多需

32 16 492 2 2 2× × = 次模 2
8
加运算，步骤 3 需要

猜测
99 98

,sk sk 共 16 bit 密钥，2
16
个可能值，在密钥

固定的情况下，模 2
8
加运算依赖于

0 25,5 24,4
( ), ,F X X  

1 25,3 0 25,1 25,0 1 25,7
( ), ( ), , ( )F X F X X F X 共 48 bit，最多 2

48

个可能值，最多需

16 48 662 2 4 2× × = 次模 2
8
加运算，
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图 4  25 轮 HIGHT 算法的积分攻击 

2016135-6 



第 7 期 郭建胜等：HIGHT 算法的积分攻击 ·77· 

 

步骤 4 需要猜测

(0)

95 92 93 94
, , ,sk sk sk sk 共 25 bit 密钥，

共 2
25
个可能值，在密钥固定的情况下，模 2

8
加运

算依赖于
0 24,7 24,6 1 24,5 0 24,3
( ), , ( ), ( )F X X F X F X 共32 bit，

最多 2
32
个可能值，最多需要

25 32 58.582 2 3 2× × = 次模

2
8
加运算，同理，步骤 5 需要猜测

91 88 89
, ,sk sk sk 共

24 bit 密钥，最多需要

24 32 57.582 2 3 2× × = 次模 2
8
加

运算，步骤 6 需要猜测
84

sk 这 8 bit 密钥，最多需

8 24 332 2 2 2× × = 次模 2
8
加运算，步骤 7 需要猜测

0 bit 密钥，最多需

24 252 2 2× = 次模 2
8
加运算，步骤

8 需要猜测
77

sk 的前 7 bit 密钥，最多需

7 8 152 2 2× =
次模 2

8
加运算，步骤 9 需要猜测

73
sk 这 8 bit 密钥，

最多需

8 8 162 2 2× = 次模 2
8
加运算，步骤 10 计算量

可忽略不计，由于 25 轮算法一共有 4 25 4 104× + =
次模 2

8
加运算，因此，在忽略其他运算所耗时间的

情况下，模 2
8
加运算转换为 25 轮加密操作，相当于

49 66 58.58 57.58 33 25 15 16
56 59.452 2 2 2 2 2 2 2

2 2
104

+ + + + + + ++ ≈

次 25 轮加密；处理完第一组明文后，错误密钥还剩

2
119
个（大于2

32
），同理处理第二组明文最多需2

59.45
次

25 轮加密；只要候选密钥剩余个数不小于 2
32
，处理每

组明文均最多需 2
59.45

次 25 轮加密，因此当处理完 89

组明文后，剩余候选密钥 2
31
个，处理第 90 组最多需

48 66 58.58 57.58 33 25 15 16
56 59.452 2 2 2 2 2 2 2

2 2
104

+ + + + + + ++ ≈

次 25 轮加密；处理完 90 组明文后，剩余候选密钥

2
30
个，处理第 91 组最多仍需 2

59.45
次 25 轮加密；

类似地，处理后 30 组明文分别最多需

59.452 , 59.452 , 
59.452 , 

59.452 , 59.452 , 59.452 , 59.442 , 59.442 , 59.442 , 

59.442 , 59.442 , 59.442 , 59.442 , 58.572 , 57.792 , 57.162 , 
56.692 , 56.392 , 56.212 , 56.172 , 56.052 , 56.032 , 56.012 , 
56.012 , 562 , 562 , 562 , 562 , 562 次 25 轮加密。所以攻

击过程时间复杂度不超过

59.45 59.44 58.572 97 2 8 2× + × + +  

57.79 57.16 56.69 56.392 2 2 2+ + + + 56.21 56.17 56.05 56.032 2 2 2+ + + +  
56.01 56 66.202 2 2 5 2× + × ≈ 。此外，攻击过程中还需要

2
119

的存储空间存储候选密钥，模 2
8
加运算的表以

及攻击过程中每一步骤的某些中间数据。 

证毕 

同理，可利用区分器 I 对 25 轮 HIGHT 算法进

行攻击。 

5  结束语 

本文对 HIGHT 算法在积分攻击下的安全性进

行了研究，纠正了文献[2]中构造 11 轮区分器时的

错误，通过向前做高阶积分将 11 轮区分器扩展至

17 轮。依据 17 轮区分器，利用“时空折中”的原

理降低计算复杂度，攻击了 25 轮 HIGHT 算法。攻

击算法的数据复杂度、时间复杂度和空间复杂度分

别为 2
62.92

、2
66.20

和 2
119
。攻击轮数和时间复杂度都

要优于文献[2]的结果。 

本文结果表明，针对广义 Feistel 结构的算

法，在拥有足够的存储空间的情况下，可以利用

“时空折中”的原理攻击更多轮算法结构。在未

来的工作中，将利用这一原理，对其他结构分组

密码算法（SPN 结构、Feistel 结构等）进行分析，

以达到在降低时间复杂度的同时，攻击更多轮算

法的研究目的，进一步推广积分攻击算法的应用

范围。 

表2将本文积分攻击的结果与文献[2]的结果做

了比较。 

表 2 HIGHT 算法积分攻击的结果比较 

积分攻击

来源 
攻击轮数 

数据 

复杂度 

时间 

复杂度 

空间 

复杂度 

文献[2] 22 2
62.04 

2
118.71 2

64 
（存储

候选密钥） 

本文 25 2
62.92 

2
66.20 

2
119
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