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针对 ＬＢｌｏｃｋ算法踪迹驱动
Ｃａｃｈｅ攻击 Ｓ盒特性分析
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摘要：针对轻量级密码ＬＢｌｏｃｋ算法的Ｃａｃｈｅ计时研究，着重分析密码算法中Ｓ盒的非线性结构特征。基于其结构特
征推导出Ｓ盒的真值表，求解得出Ｓ盒输入输出关系的代数表达式；再结合ＬＢｌｏｃｋ算法的加密过程和轮函数Ｆ的结
构，推导出每个轮运算的表达式以及Ｓ盒查找索引的代数表达式；结合踪迹驱动Ｃａｃｈｅ计时攻击的攻击原理与模型，
总结得出针对ＬＢｌｏｃｋ算法Ｃａｃｈｅ攻击中密钥分析的核心表达式，结果表明 ＬＢｌｏｃｋ算法存在遭受 Ｃａｃｈｅ计时攻击的
可能性。
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　　随着信息安全的地位日益重要，轻量级密码算法在

ＲＦＩＤ电子标签、无线传感器网络、移动智能终端等资源受限

设备的应用越来越广，是目前密码安全研究的一个热点领

域。ＬＢｌｏｃｋ算法［１］是吴文玲和张蕾２０１１年提出的一种基于

３２轮类Ｆｅｉｓｔｅｌ结构的轻量级分组密码，采用与传统分组密

码类似的迭代结构，即将明文用简单的轮函数在密钥的作用



下进行多次迭代最终得到密文，轮密钥则通过密钥调度算法

由主密钥生成，其密钥和分组长度分别为８０和６４比特。

轻量级密码算法［２］具有处理数据规模小、数据吞吐量

低、实现占用内存空间小等特点，在保证安全性的前提下，为

提高实现效率，目前主要采用利用现有算法结构的健壮性和

安全性改进现有的密码算法，如改善算法的布尔函数，使算

法的Ｓ盒相同，以降低算法实现的资源需求等。基于分组密

码的迭代结构特性，传统的安全性分析方法主要有基于统计

方法的线性分析［３］、差分分析［４］、立方攻击［５］和基于解方程

组的代数攻击［６］等。近年来，随着旁路攻击在密码分析领域

的研究进展，攻击者可通过获取密码算法在执行过程中泄露

的功耗、电磁、时间等旁路信息，利用这些旁路信息与密钥的

相关性分析获取密钥，是密码分析研究领域的热点［７］。将旁

路攻击与传统密码分析方法相结合，提出了代数旁路攻击、

立方攻击与侧信道相结合的攻击方法。Ｓｈａｍｉｒ等［８］提出的

侧信道立方攻击，其思想是假设攻击者通过侧信道获取密码

算法中间状态的某个比特，将该比特信息与立方攻击相结合

从而获取密钥信息，２００９年 Ｙａｎｇ等［９］对 ＰＲＥＳＥＮＴ算法进

行了侧信道立方攻击的验证。自Ｋｏｃｈｅｒ［１０］和Ｋｅｌｓｅｙ［１１］等人

提出将高速存储器 Ｃａｃｈｅ的行为信息作为旁路泄露信息的

思想以来，Ｃａｃｈｅ攻击成为旁路攻击的新热点，其主要思想是

通过获取密码算法在执行过程中对 Ｃａｃｈｅ的访问行为，以及

Ｃａｃｈｅ计时信息与密钥信息的相关性分析获取密钥信息，对

基于 Ｓ盒查找的分组密码算法构成了安全性威胁，如 ＤＥＳ、

ＡＥＳ、ＡＲＩＡ算法，同时也可基于滑动窗口算法实现的ＲＳＡ公

钥密码算法进行攻击。

在Ｃａｃｈｅ计时攻击过程中，如何准确获取 Ｃａｃｈｅ访问行

为信息和Ｓ盒查找索引与子密钥的相关性分析是密钥分析

的关键因素。本文在踪迹驱动 Ｃａｃｈｅ计时攻击原理的基础

上，结合ＬＢｌｏｃｋ算法实现过程的代数性质分析，给出 ＬＢｌｏｃｋ

算法的非线性组件Ｓ盒的代数表达式，结合算法的加密过程

和轮函数Ｆ的结果，推导出每个轮运算的表达式以及Ｓ盒查

找索引的代数表达式，由轮子密钥的代数表达式，给出通过

Ｃａｃｈｅ访问信息与Ｓ盒查找索引推导出子密钥信息的核心表

达式，从理论上论证了ＬＢｌｏｃｋ存在遭受Ｃａｃｈｅ计时攻击的可

能性。

１　ＬＢｌｏｃｋ密码算法实现分析

１．１　算法概述

ＬＢｌｏｃｋ算法的加密过程主要是一个３２位的类Ｆｅｉｓｔｅｌ结

构迭代。设Ｍ＝Ｘ１‖Ｘ０表示６４比特明文，其加密过程如下：

１）对于ｉ＝２，３，…，３３，执行：

Ｘｉ＝Ｆ（Ｘｉ－１，Ｋｉ－１）（Ｘｉ－２ ＜＜＜８）

　　２）输出６４比特密文 Ｃ＝Ｘ３２‖Ｘ３３。ＬＢｌｏｃｋ加密结构如

图１所示。

图１　ＬＢｌｏｃｋ加密结构

其中，每轮加密运算的轮函数Ｆ及其涉及的混淆函数Ｓ和扩

散函数Ｐ定义如下。

１）轮函数Ｆ：

Ｆ（Ｘ，Ｋｉ）＝Ｐ（Ｓ（ＸＫｉ））∈｛０，１｝
３２

　　２）混淆函数Ｓ：

Ｓ：｛０，１｝３２→｛０，１｝３２

Ｙ＝Ｙ７‖Ｙ６‖Ｙ５‖Ｙ４‖Ｙ３‖Ｙ２‖Ｙ１‖Ｙ０→
Ｚ＝Ｚ７‖Ｚ６‖Ｚ５‖Ｚ４‖Ｚ３‖Ｚ２‖Ｚ１‖Ｚ０
Ｚ７＝ｓ７（Ｙ７），Ｚ６＝ｓ６（Ｙ６）

Ｚ５＝ｓ５（Ｙ５），Ｚ４＝ｓ４（Ｙ４）

Ｚ３＝ｓ３（Ｙ３），Ｚ２＝ｓ２（Ｙ２）

Ｚ１＝ｓ１（Ｙ１），Ｚ０＝ｓ０（Ｙ０）

混淆函数中Ｓ盒的具体变换规律如表１所示。

表１　ＬＢｌｏｃｋ的Ｓ盒

Ｓ盒 表元素的值

Ｓ０ １４，９，１５，０，１３，４，１０，１１，１，２，８，３，７，６，１２，５

Ｓ１ ４，１１，１４，９，１５，１３，０，１０，７，１２，５，７，２，８，１，３

Ｓ２ １，１４，７，１２，１５，１３，０，６，１１，５，９，３，２，４，８，１０

Ｓ３ ７，６，８，１１，０，１５，３，１４，９，１０，１２，１３，５，２，４，１

Ｓ４ １４，５，１５，０，７，２，１２，１３，１，８，４，９，１１，１０，６，３

Ｓ５ ２，１３，１１，１２，１５，１４，０，９，７，１０，６，３，１，８，４，５

Ｓ６ １１，９，４，１４，０，１５，１０，１３，６，１２，５，７，３，８，１，２

Ｓ７ １３，１０，１５，０，１４，４，９，１１，２，１，８，３，７，５，１２，６

Ｓ８ ８，７，１４，５，１５，１３，０，６，１１，１２，９，１０，２，４，１，３

Ｓ９ １１，５，１５，０，７，２，９，１３，４，８，１，１２，１４，１０，３，６

　　３）扩散函数Ｐ：

Ｐ：｛０，１｝３２→｛０，１｝３２

Ｚ＝Ｚ７‖Ｚ６‖Ｚ５‖Ｚ４‖Ｚ３‖Ｚ２‖Ｚ１‖Ｚ０→
Ｕ＝Ｕ７‖Ｕ６‖Ｕ５‖Ｕ４‖Ｕ３‖Ｕ２‖Ｕ１‖Ｕ０
Ｚ７＝Ｕ６，Ｚ６＝Ｕ４，Ｚ５＝Ｕ７，Ｚ４＝Ｕ５
Ｚ３＝Ｕ２，Ｚ２＝Ｕ０，Ｚ１＝Ｕ３，Ｚ０＝Ｕ１
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轮函数Ｆ的具体结构如图２所示。

图２　ＬＢｌｏｃｋ轮函数Ｆ的结构

　　根据ＬＢｌｏｃｋ轮函数Ｆ的结构图，对应８个 Ｓ盒，将每轮

参与轮函数Ｆ的左３２比特Ｘｉ按４比特一组，从左到右依次

记为ａｉ，７，ａｉ，６，ａｉ，５，ａｉ，４，ａｉ，３，ａｉ，２，ａｉ，１，ａｉ，０；相应地，轮密钥 Ｋｉ
也按４比特一组，从左到右依次记为 Ｋｉ，７，Ｋｉ，６，Ｋｉ，５，Ｋｉ，４，Ｋｉ，３，

Ｋｉ，２，Ｋｉ，１，Ｋｉ，０。

假设第一轮右３２比特 Ｘ０为全０，那么以 Ｓ７为例，则可

知第一轮的查找索引为ａ１，７Ｋ１，７；第二轮的查找索引为ａ２，７
Ｋ２，７。

由ＬＢｌｏｃｋ算法加密过程，每轮左３２位的数学表达为

Ｘｉ＝Ｐ（Ｓ（Ｘｉ－１，Ｋｉ－１））（Ｘｉ－２ ＜＜＜８）

则有：

Ｘ２ ＝Ｐ（Ｓ（Ｘ１，Ｋ１））（Ｘ０ ＜＜＜８）＝Ｐ（Ｓ（Ｘ１，Ｋ１））

　　由轮函数Ｆ的结构图可知，第一轮 Ｓ６盒的输出对应于

第二轮Ｓ７盒的索引，即ａ２，７＝Ｓ６（ａ１，６Ｋ１，６）。

那么可得出，第二轮Ｓ７盒的查找索引为 Ｓ６（ａ１，６Ｋ１，６）

Ｋ２，７。

因此通过以上分析得出如下结论：

假设ＬＢｌｏｃｋ算法第一轮右３２比特Ｘ０为全０，由算法加

密结构可得第一轮查找Ｓ７盒的索引为 ａ１，７Ｋ１，７；第二轮查

找Ｓ７盒的索引为 Ｓ６（ａ１，６Ｋ１，６）Ｋ２，７。

该结论也是通过获取 Ｓ盒索引值分析推导相关密钥位

的关键因素。

１．２　子密钥生成算法

ＬＢｌｏｃｋ算法的子密钥生成，主要用于如何从８０比特的

主密钥中依次生成３２个３２位的轮子密钥。假设初始时８０

比特的主密钥存储于密钥寄存器Ｋ中，记为

Ｋ＝ｋ７９ｋ７８…ｋ０
其中，ｋ０表示最低位。

算法步骤具体如下：

１）输出Ｋ的最左边３２比特作为轮子密钥Ｋ１；

２）对于ｉ＝１，２，…，３１，执行：

ａ）Ｋ＜＜＜２９；

ｂ）［ｋ７９ｋ７８ｋ７７ｋ７６］＝ｓ９［ｋ７９ｋ７８ｋ７７ｋ７６］，

［ｋ７５ｋ７４ｋ７３ｋ７２］＝ｓ８［ｋ７５ｋ７４ｋ７３ｋ７２］；

ｃ）［ｋ５０ｋ４９ｋ４８ｋ４７］＝［ｋ５０ｋ４９ｋ４８ｋ４７］［ｉ］２；

ｄ）输出当前最左边３２位最为轮子密钥Ｋｉ＋１。

利用同样的方法依次生成各个轮子密钥，用于轮计算。

２　ＬＢｌｏｃｋ算法中非线性Ｓ盒的特性分析

２．１　Ｓ盒的真值表推导

ＬＢｌｏｃｋ算法的Ｓ盒输入、输出均为４位二进制数。假设

输入Ｘ＝ｘ３ｘ２ｘ１ｘ０，其中 ｘ３为最高位，ｘ０为最低位，输出 Ｙ＝

ｙ３ｙ２ｙ１ｙ０，其中ｙ３为最高位，ｙ０为最低位。根据表１中ＬＢｌｏｃｋ

Ｓ盒的变换规律，以 Ｓ０为例：当输入 Ｘ（ｘ３ｘ２ｘ１ｘ０）＝００００时，

输出 Ｙ（ｙ３ｙ２ｙ１ｙ０）＝１１１０，依次可得 Ｓ０的真值表，如表 ２

所示。

表２　Ｓ０的真值表

项目 Ｘ与Ｙ的数值对应关系

Ｘ（ｘ３ｘ２ｘ１ｘ０） ００００ ０００１ ００１０ ００１１

Ｙ（ｙ３ｙ２ｙ１ｙ０） １１１０ １００１ １１１１ ００００

项目 Ｘ与Ｙ的数值对应关系

Ｘ（ｘ３ｘ２ｘ１ｘ０） ０１００ ０１０１ ０１１０ ０１１１

Ｙ（ｙ３ｙ２ｙ１ｙ０） １１０１ ０１００ １０１０ １０１１

项目 Ｘ与Ｙ的数值对应关系

Ｘ（ｘ３ｘ２ｘ１ｘ０） １０００ １００１ １０１０ １０１１

Ｙ（ｙ３ｙ２ｙ１ｙ０） ０００１ ００１０ １０００ ００１１

项目 Ｘ与Ｙ的数值对应关系

Ｘ（ｘ３ｘ２ｘ１ｘ０） １１００ １１０１ １１１０ １１１１

Ｙ（ｙ３ｙ２ｙ１ｙ０） ０１１１ ０１１０ １１００ ０１０１

　　由表２Ｓ０的真值表可分别得到ＬＢｌｏｃｋ算法中Ｓ０盒４个

对应于ｘ３ｘ２ｘ１ｘ０（从００００到１１１１）的输出ｙ０，ｙ１，ｙ２，ｙ３的真值

表，如表３所示。

表３　ＬＢｌｏｃｋＳ盒（Ｓ０）中输出ｙ０，ｙ１，ｙ２，ｙ３的真值表

ｙ０ ｙ１ ｙ２ ｙ３

输出ｙ

的真值

０１１０１００１１

００１１００１

１０１０００１１０

１０１１１００

１０１０１１０００

０００１１１１

１１１０１０１１０

０１０００１０

　　假设 ＬＢｌｏｃｋ算法中 Ｓ盒的输出 Ｙ（ｙ３ｙ２ｙ１ｙ０）与输入

Ｘ（ｘ３ｘ２ｘ１ｘ０）的布尔函数关系为

ｙｉ＝ｆｉ（ｘ３，ｘ２，ｘ１，ｘ０）

其中，ｉ＝０，１，２，３，以 Ｓ０盒为例，根据４个输出 ｙ０，ｙ１，ｙ２，ｙ３
的真值表求解其布尔函数表达式，以 ｙ０为例，真值表中共有

８项为１，可表示成：

ｙ０ ＝∑
ｊ
ｍｊ＝ｍ０００１ｍ００１０ｍ０１００

ｍ０１１１ｍ１０００ｍ１０１１ｍ１１００ｍ１１１１
其中，ｊ＝ｘ３ｘ２ｘ１ｘ０，即 ｍ０００１，ｍ００１０，ｍ０１００，ｍ０１１１，ｍ１０００，ｍ１０１１，

８４１ 兵 器 装 备 工 程 学 报 ｈｔｔｐ：／／ｓｃｂｇ．ｑｋｓ．ｃｑｕｔ．ｅｄｕ．ｃｎ／
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ｍ１１００，ｍ１１１１分别是ｙ０的真值表中为１的项。将这８项逐一展

开，以ｍ０００１为例，此时 ｊ＝ｘ３ｘ２ｘ１ｘ０＝０００１，其中，将为１的项

用ｘｉ表示，为０的项用 珋ｘｉ表示
［１２］，则 ｍ０００１＝珋ｘ３珋ｘ２珋ｘ１ｘ０，再将

珋ｘｉ＝ｘｉ１带入其中，可得：ｍ０００１＝（ｘ３１）（ｘ２１）（ｘ１１）ｘ０
展开后得：

ｍ０００１ ＝ｘ３ｘ２ｘ１ｘ０ｘ３ｘ２ｘ０ｘ３ｘ１ｘ０ｘ２ｘ１ｘ０

ｘ３ｘ０ｘ２ｘ０ｘ１ｘ０ｘ０
　　同理可得：

ｍ００１０ ＝ｘ３ｘ２ｘ１ｘ０ｘ３ｘ２ｘ１ｘ３ｘ１ｘ０
ｘ２ｘ１ｘ０ｘ３ｘ１ｘ２ｘ１ｘ１ｘ０ｘ１

ｍ０１００ ＝ｘ３ｘ２ｘ１ｘ０ｘ３ｘ２ｘ１ｘ３ｘ２ｘ０
ｘ２ｘ１ｘ０ｘ３ｘ２ｘ２ｘ１ｘ２ｘ０ｘ２

ｍ０１１１ ＝ｘ３ｘ２ｘ１ｘ０ｘ２ｘ１ｘ０ｍ１０００ ＝

ｘ３ｘ２ｘ１ｘ０ｘ３ｘ２ｘ１ｘ３ｘ２ｘ０ｘ３ｘ１ｘ０
ｘ３ｘ２ｘ３ｘ１ｘ３ｘ０ｘ３

ｍ１０１１ ＝ｘ３ｘ２ｘ１ｘ０ｘ３ｘ１ｘ０

ｍ１１００ ＝ｘ３ｘ２ｘ１ｘ０ｘ３ｘ２ｘ１ｘ３ｘ２ｘ０ｘ３ｘ２

ｍ１１１１ ＝ｘ３ｘ２ｘ１ｘ０
　　全部相加并约去０项即可得到ｙ０，同理可得其他３个输

出ｙ１，ｙ２，ｙ３关于输入的表达式。

即可得出如下结论：

设Ｘ＝ｘ３ｘ２ｘ１ｘ０为Ｓ盒的输入，Ｙ＝ｙ３ｙ２ｙ１ｙ０为 Ｓ盒的输

出，利用ＬＢｌｏｃｋ算法中Ｓ０的真值表，可计算出：

ｙ０ ＝ｘ０ｘ１ｘ２ｘ３ｘ２ｘ３
ｙ１ ＝１ｘ０ｘ２ｘ０ｘ２ｘ１ｘ２ｘ３
ｙ２ ＝１ｘ０ｘ２ｘ１ｘ２ｘ３ｘ０ｘ３

　　ｘ２ｘ３ｘ０ｘ２ｘ３ｘ１ｘ２ｘ３
ｙ３ ＝１ｘ０ｘ１ｘ０ｘ２ｘ３ｘ１ｘ３ｘ０ｘ２ｘ３

　　其他Ｓ盒（Ｓ１到Ｓ９）的４个输出的代数表达式都可用类

似方法求得，这里不再赘述。

２．２　轮子密钥的代数表达式

根据上述章１．２中描述的子密钥生成算法和章２．１中

推导的Ｓ盒输入输出代数表达式可以得到 ＬＢｌｏｃｋ算法的每

一轮子密钥的代数表达式。

设主密钥

Ｋ＝ｋ７９ｋ７８…ｋ０
　　则第二轮子密钥为

Ｋ２＝｛１ｋ４７ｋ４９ｋ４７ｋ４９ｋ４８ｋ４９ｋ５０，

ｋ４７ｋ４８ｋ４９ｋ５０ｋ４９ｋ５０，

１ｋ４７ｋ４７ｋ４９ｋ４８ｋ４９ｋ５０ｋ４７ｋ５０
ｋ４９ｋ５０ｋ４７ｋ４９ｋ５０ｋ４８ｋ４９ｋ５０，

１ｋ４７ｋ４８ｋ４７ｋ４９ｋ５０ｋ４８ｋ５０ｋ４７ｋ４９ｋ５０，

１ｋ４３ｋ４３ｋ４５ｋ４４ｋ４５ｋ４３ｋ４６ｋ４５ｋ４６ｋ４３ｋ４５ｋ４６

ｋ４４ｋ４５ｋ４６ｋ４３ｋ４４ｋ４３ｋ４４ｋ４５ｋ４３ｋ４５ｋ４４ｋ４６
ｋ４５ｋ４６ｋ４３ｋ４５ｋ４６，ｋ４３ｋ４４ｋ４５ｋ４６ｋ４５ｋ４６，

ｋ４３ｋ４５ｋ４３ｋ４５ｋ４４ｋ４５ｋ４６，ｋ４２，ｋ４１，ｋ４０，ｋ３９，

ｋ３８，ｋ３７，ｋ３６，ｋ３５，ｋ３４，ｋ３３，ｋ３２，ｋ３１，ｋ３０，ｋ２９，ｋ２８，

ｋ２７，ｋ２６，ｋ２５，ｋ２４，ｋ２３，ｋ２２，ｋ２１，ｋ２９，ｋ１９｝

　　同理可得第三轮的子密钥Ｋ３，以此类推。

３　基于Ｓ盒索引特性的踪迹驱动 Ｃａｃｈｅ攻
击密钥分析

３．１　踪迹驱动Ｃａｃｈｅ攻击原理与Ｓ盒索引特性

踪迹驱动 Ｃａｃｈｅ攻击是一种非常有效的旁路分析技

术［１３］，其原理是：在执行密码算法的过程中，常常多次查表

访问同一个Ｓ盒，利用多次查表产生的 Ｃａｃｈｅ命中和失效情

况推测密钥。其中，查找所需元素在 Ｃａｃｈｅ中的情况称为

Ｃａｃｈｅ命中，查找所需元素不在Ｃａｃｈｅ中的情况称之为Ｃａｃｈｅ

失效，此时处理器会把所需元素所在内存块的所有对应元素

加载到某一Ｃａｃｈｅ行。

实验中，先对 Ｃａｃｈｅ进行清空，则第一次查表通常会发

生Ｃａｃｈｅ失效；第二次查表时，Ｃａｃｈｅ可能产生 Ｃａｃｈｅ命中也

可能产生Ｃａｃｈｅ失效，若命中，说明所需元素一定在第一次

查表后加载元素的 Ｃａｃｈｅ行中。而每次查表需要一个查表

索引值，该索引值的高两位对应 Ｃａｃｈｅ行，低两位对应行内

地址，即两次查表索引值的高两位相等。

由此得出结论：

设Ｙ为查找Ｓ盒的索引值，其高两位表示为〈Ｙ〉，若两次
查找同一Ｓ盒的索引值分别为Ｙ１，Ｙ２，且二次查找发生Ｃａｃｈｅ
命中，则有

〈Ｙ１〉＝〈Ｙ２〉
３．２　ＬＢｌｏｃｋ密钥与Ｓ盒索引值相关性分析

通过构造ＬＢｌｏｃｋ算法加密过程中的Ｓ盒查找命中，利用
上述得出的３个结论理论上对 ＬＢｌｏｃｋ密钥与 Ｓ盒索引值相
关性进行分析［１４］。

假设第一轮右３２比特 Ｘ０为全０，随机选择第一轮加密
的高四位明文ａｉ，７和次高四位明文 ａｉ，６，使得第二轮查找 Ｓ７
发生Ｃａｃｈｅ命中。则由节１．１与３．１得出的结论可推导出：

Ｓ６（ａ１，６Ｋ１，６）Ｋ２，７ ＝ａ１，７Ｋ１，７ （１）
　　将明文比特和密钥比特分别代入式（１），可得：

Ｓ６（ａ１，６ｋ７５ｋ７４ｋ７３ｋ７２）ｋ５０ｋ４９ｋ４８ｋ４７ ＝
ａ１，７ｋ７９ｋ７８ｋ７７ｋ７６

　　此时Ｓ７索引的高两位比特只与１０位密钥 ｋ７９，ｋ７８，ｋ７５，
ｋ７４，ｋ７３，ｋ７２，ｋ５０，ｋ４９，ｋ４８，ｋ４７有关，其中最高位只与 ９位密钥
ｋ７９，ｋ７５，ｋ７４，ｋ７３，ｋ７２，ｋ５０，ｋ４９，ｋ４８，ｋ４７有关，次高位只与９位密钥
ｋ７８，ｋ７５，ｋ７４，ｋ７３，ｋ７２，ｋ５０，ｋ４９，ｋ４８，ｋ４７有关。对此，选出发生命中
的１２组明文，由这１２组等式可以确定唯一解，可以恢复与
高两位比特相关的１０位密钥。综上可知，至多进行１２×２９

＋１２×２９＝１２×２１０次判别运算可恢复上述 １０位密钥 ｋ７９，

９４１于　茜，等：针对ＬＢｌｏｃｋ算法踪迹驱动Ｃａｃｈｅ攻击Ｓ盒特性分析
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ｋ７８，ｋ７５，ｋ７４，ｋ７３，ｋ７２，ｋ５０，ｋ４９，ｋ４８，ｋ４７。
同理，分析第一轮第二轮Ｓ６盒查表索引的高两位比特，

可唯一确定８位密钥，即ｋ６７，ｋ６６，ｋ６５，ｋ６４，ｋ４６，ｋ４５，ｋ４４，ｋ４３。
进一步分析其他Ｓ盒查表索引的高两位，最终可恢复４９

位密钥，具体每次Ｓ盒查表索引的高两位对应密钥位和密钥
个数如表４所示。

表４　第二轮命中时Ｓ盒查表索引的高两位
对应的密钥个数和密钥位

Ｓ盒
每次查找表索引的高两位

所对应的密钥位

密钥

个数

Ｓ７ ｋ７９，ｋ７８，ｋ７５，ｋ７４，ｋ７３，ｋ７２，ｋ５０，ｋ４９，ｋ４８，ｋ４７ １０

Ｓ６ ｋ６７，ｋ６６，ｋ６５，ｋ６４，ｋ４６，ｋ４５，ｋ４４，ｋ４３ ８

Ｓ５ ｋ７７，ｋ７６，ｋ７１，ｋ７０，ｋ４２，ｋ４１ ６

Ｓ４ ｋ６９，ｋ６８，ｋ３８，ｋ３７ ４

Ｓ３ ｋ６３，ｋ６２，ｋ５９，ｋ５８，ｋ５７，ｋ５６，ｋ３４，ｋ４４ ８

Ｓ２ ｋ５１，ｋ３０，ｋ２９ ３

Ｓ１ ｋ６１，ｋ６０，ｋ５５，ｋ５４，ｋ２６，ｋ２５ ６

Ｓ０ ｋ５３，ｋ５２，ｋ２２，ｋ２１ ４

　　如果每次选择的明文的组数都比每次 Ｓ盒索引所涉及
的密钥数多２，则从表４中易知此时共需１２＋１０＋８＋６＋
１０＋５＋８＋６＝６５个选择明文，大约１２×２１０＋１０×２８＋
８×２６＋６×２４＋１０×２８＋５×２３＋８×２６＋６×２４≈２１４．１８次判
别操作。

因为ＬＢｌｏｃｋ算法有３２轮，每一轮都有８个 Ｓ盒参与运
算，同时每一次判别操作至多有２个 Ｓ盒参与运算，所以１
次判别运算可视为２／（３２×８）＝１／１２８次ＬＢｌｏｃｋ加密运算。
综上所述，共需约２７．１８次ＬＢｌｏｃｋ加密运算，可恢复表１中的
４９ｂｉｔ密钥。

同理，对Ｓ盒进行第三轮第四轮分析，可获得更多的相
关密钥位，如表５所示。

表５　第四轮命中时Ｓ盒查表索引的
高两位对应的密钥个数和密钥位

Ｓ盒
每次查找表索引的高两位

所对应的密钥位

密钥

个数

Ｓ７ ｋ２０，ｋ１９，ｋ１８ ３

Ｓ６ ｋ３６，ｋ３５，ｋ１７，ｋ１６，ｋ１５，ｋ１４ ６

Ｓ５ ｋ１３，ｋ１２ ２

Ｓ４ ｋ４０，ｋ３９，ｋ９，ｋ８ ４

Ｓ３ ｋ２８，ｋ２７，ｋ５，ｋ４ ４

Ｓ２ ｋ１，ｋ０ ２

Ｓ１ ｋ３２，ｋ３１ ２

Ｓ０ ｋ２４，ｋ２３ ２

　　同样假设每次选择的明文的组数都比每一次索引所涉
及的密钥数多２，则分析第３轮只需５＋８＋４＋６＋６＋４＋
４＋４＝４１个选择明文，判别时间可忽略，最后剩余的６ｂｉｔ密
钥可以用穷举的方法来得到，至多需要２６次ＬＢｌｏｃｋ运算。

综上所述，整个攻击一共需要１０６个选择明文，约２７．１８＋
２６≈２７．７１次加密运算可恢复ＬＢｌｏｃｋ的全部密钥。

因此，ＬＢｌｏｃｋ算法存在Ｃａｃｈｅ计时攻击的可行性。

４　结论

本文通过深入分析 ＬＢｌｏｃｋ算法的实现过程及算法函数
结构，依据踪迹驱动 Ｃａｃｈｅ计时攻击原理，针对 ＬＢｌｏｃｋ算法
的Ｓ盒特性展开研究，首先分析得出其非线性Ｓ盒的代数表
达式，依据加密过程和轮函数 Ｆ的结构，推导出每个轮运算
的表达式以及Ｓ盒查找索引的代数表达式；然后基于Ｓ盒索
引特性分析，提出了针对ＬＢｌｏｃｋ算法Ｃａｃｈｅ攻击中密钥分析
的核心表达式，从而论证了ＬＢｌｏｃｋ算法Ｃａｃｈｅ计时攻击的可
行性，为其他轻量级密码算法的实现安全性分析提供有价值

的参考借鉴。
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　　软件显示的结果中可以查看工期频率分布直方图、累计
频率分布图、统计表等。在累计频率图下端的文本框中输入

期望的工期，也可以移动标尺坐标选择，即可得到按此工期

完工的概率。１＃因素影响下关键路经工期处于期望值附近
的完成概率为３９．５２％，２＃因素影响下关键路经工期处于期
望值附近的完成概率为４９．４７％，显然，因为１＃因素和２＃因
素的影响，极大降低了生产按期完成的概率，而且１＃因素比
２＃因素对关键路径工期的影响更大。

４　结论

本文提出基于计划评审技术（ＰＥＲＴ）的不确定因素影响
下的生产进度评估方法。该方法将工作持续时间分解为理

想工作计划时间与不确定因素导致的延误时间，对影响生产

进度的不确定因素进行识别，将不确定因素对工作造成的延

误时间看作符合β分布的随机变量，对其进行三时估计，二
者相加后继续经典计划评审技术生产进度评估流程后续步

骤。实例表明，运用此方法并借助软件仿真获得不确定因素

影响下的各路径工期期望、方差及按时完工概率等参数，可

以量化不确定因素对生产进度的影响大小，为生产进度控制

提供了依据。
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