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摘 要： 应用动态测试技术检测二进制程序的脆弱性是当前漏洞挖掘领域的研究热点．本文基于动态符号执行
和污点分析等动态分析技术，提出了程序路径空间的符号模型的构建方法，设计了ＰＷＡ（ＰａｔｈＷｅｉｇｈｔＡｎａｌｙｓｉｓ）覆盖测试
算法，实现了ＥＷＦＴ（ＥｘｅｃｕｔｉｏｎｂａｓｅｄＷｈｉｔｅｂｏｘＦｕｚｚｉｎｇＴｏｏｌ）原型工具．实验测试结果表明，ＥＷＦＴ提高了程序执行空间的
测试覆盖率和路径测试深度，相比国际上同类测试工具，能够更加有效地检测出不同软件中存在的多种类型的程序漏

洞．
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１ 引言

当今国际信息安全领域内，基于动态分析方式的技

术在软件安全性分析中占有越来越重要的作用．在此趋
势下，动态符号执行和动态污点分析［２，３］技术在国际上

得到了迅速的发展，它们与模糊测试技术相结合能够有

效地克服软件系统日益增加的分析难度．这其中包括结
合模糊测试和动态符号执行技术的测试方法［４，５］、结合

模糊测试和动态污点分析的测试方法［６］、以及综合应用

模糊测试、动态符号执行和动态污点分析的测试方

法［７－９］等．

２ 本文创新点与ＥＷＦＴ结构

综上所述，以动态测试技术检测二进制程序的脆弱

性是当前国际漏洞挖掘领域的研究热点，本文提出两个

方面的创新点：

①为准确地分析程序执行状态，实现了程序路径约

束条件的符号模型的构建方法．根据程序执行路径和约
束条件之间的映射关系，以简化有序二元决策图（Ｒｅ
ｄｕｃｅｄＯｒｄｅｒｅｄＢｉｎａｒｙＤｅｃｉｓｉｏｎＤｉａｇｒａｍ，ＲＯＢＤＤ）方法［１０，１１］

构建程序执行路径约束条件的符号模型，对路径之间关

系计算提供支持，克服了程序执行过程难以准确分析的

问题，并具有较低的空间复杂度和时间复杂度．
②对于程序执行路径空间的搜索问题，实现了一种

有效的ＰＷＡ（ＰａｔｈＷｅｉｇｈｔＡｎａｌｙｓｉｓ）覆盖测试算法．主要包
含基于度量权重的程序执行路径的选择算法和测试用

例生成算法两个部分的内容．该算法能够有效地解决程
序执行路径空间的覆盖率和路径测试深度难以提高、以

及测试过程中路径状态空间爆炸等问题，具有效率高、

实用性强等优点．
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在开源软件 Ｖａｌｇｒｉｎｄ［１２，１３］和 ＢｕＤＤｙ（Ｖｅｒｓｉｏｎ２２）开源代
码包［１４］的基础上，开发出实现上述创新点的程序脆弱

性测试工具———ＥＷＦＴ（ＥｘｅｃｕｔｉｏｎｂａｓｅｄＷｈｉｔｅｂｏｘＦｕｚｚｉｎｇ
Ｔｏｏｌ），综合应用动态符号执行、污点分析、以及遗传变
异算法等技术直接面向二进制程序测试，系统结构如

图１所示：

ＥＷＦＴ主要包括四个组成部分：信息获取模块、程序
分析模块、测试用例生成模块、以及监控和统计分析模

块．信息获取模块包含动态执行和信息处理功能组件，
其中动态执行组件的功能为动态执行测试目标程序，

并在程序运行时以 Ｖａｌｇｒｉｎｄ动态分析框架进行动态指
令插桩，对程序执行过程进行相应动态分析，得到相应

的执行信息．在信息处理组件中存储程序指令的执行
轨迹，包括指令的地址和内容、内存的地址和内容、以

及寄存器与其内容等，并对其进行预处理，根据预处理

信息可以跳过对相同指令单元的重复分析，有效地提

高效率．程序分析模块包含动态符号执行和动态污点
分析功能组件，其中动态符号执行组件的功能为获取

程序执行路径约束条件等动态执行信息，构建程序执

行路径约束条件之间的动态结构．动态污点分析组件
的功能是构建程序执行过程的数据流图、控制流图、以

及变量之间的依赖关系，并对相关敏感操作进行脆弱

性分析．测试用例生成模块包括条件求解和构造生成
功能组件，其中条件求解功能组件根据程序执行路径

的约束条件集合求解得到新的可执行路径的测试用

例，构造生成组件基于遗传变异算法构造新的测试用

例．监控和统计分析模块包括监控处理和统计分析功
能组件，其中监控处理功能组件对其它模块的执行状

态进行监控，并控制各部分之间的协同操作．统计分析
功能组件主要功能为计算程序执行路径权重，并对程

序执行路径进行分类和统计．下面分别对本文提出的
两个创新点进行具体地阐述．

３ 符号模型的构建方法

３１ 数据的动态压缩存储

二元决策图方法（ＢｉｎａｒｙＤｅｃｉｓｉｏｎＤｉａｇｒａｍＢＤＤ）［１５，１６］

可以有效地表示和存储数据结构．目前，在有序二元决

策图方法［１７－１９］的研究基础上，ＢＤＤ方法进一步发展为
简化有序二元决策图（ＲＯＢＤＤ）方法［１０，１１］．本文应用
ＢｕＤＤｙ（Ｖｅｒｓｉｏｎ２２）开源代码包［１４］实现的 ＲＯＢＤＤ方法
对程序动态执行信息、以及动态污点分析和符号执行

相应处理和分析所生成的数据进行高效地压缩存储．
例如对于程序执行轨迹 Ｒ１＝｛０，１，２，３，６，７，９，１０，１１｝，
其对应的ＲＯＢＤＤ向量表示如表１所示：

表１ Ｒ１的向量表示

０ ０ ０ ０ ０

１ ０ ０ ０ １

２ ０ ０ １ ０

３ ０ ０ １ １

６ ０ １ １ ０

７ ０ １ １ １

９ １ ０ ０ １

１０ １ ０ １ ０

１１ １ ０ １ １

ＥＷＦＴ在程序测试过程中，应用 ＲＯＢＤＤ方法对数
据进行相应地压缩存储，不仅可以优化数据压缩存储

的表示形式，并且能够使数据结构集合（例如程序执行

路径）共享相同数据．相比 ＢＤＤ方法，数据压缩存储的
复杂度以指数级别降低．
３２ 符号模型的建立

ＥＷＦＴ对程序的可执行路径进行遍历测试时，以程
序指令基本块为分析单位，应用 ＲＯＢＤＤ方法有效地构
建和存储其约束条件所对应符号模型的关系结构，如

图２所示．

该过程以程序指令基本块的约束条件为单位结

点，设 Ｐ为程序执行时获取的路径约束条件的结点集
合，Ｌ为已经存储的程序执行路径的约束条件模型的结
点集合，ａ和ｂ分别为程序不同执行过程所对应的一系
列约束条件的结点序列．若存在关系：ａ∈Ｐ，ｂ∈Ｌ，ｎｉ
∈ａ，ｎｉ ｂ，则路径约束条件模型的构建和存储算法
如下：

ｉｆａ≠ｂｏｒａｂ
ｔｈｅｎＡｄｄｓｙｍｂｏｌｉｃ（ｎｉ）ｍｏｄｅｌ（Ｌ）

（１）
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即对 ａ中新结点进行符号化，并存储到 Ｌ的存储
结构中相应位置，如图３所示．

为提高存储效率，在路径约束条件的符号建模和

存储过程中，ＥＷＦＴ为测试进程中各线程单独分配缓
存，并在各次测试结束后统一进行相应的数据存储．

４ ＰＷＡ测试算法

为解决程序执行路径空间搜索过程中路径爆炸和

覆盖率问题，ＥＷＦＴ应用 ＰＷＡ（ＰａｔｈＷｅｉｇｈｔＡｎａｌｙｓｉｓ）算法
对目标程序的执行路径空间进行覆盖测试，主要包括程

序执行路径选择算法和测试用例生成算法两部分内容．
４１ 程序执行路径选择算法

ＥＷＦＴ在目标程序执行过程中对其进行测试，其初
始输入为依据目标程序特性和功能而进行构造的测试

用例集合，然后根据程序执行路径空间的测试方法递

归生成新一代的测试用例集合，使目标程序的执行不

同的路径，达到对其执行路径空间的覆盖测试．因为程
序执行路径与约束条件之间为同构映射，程序执行路

径空间的测试方法基于程序路径约束条件的关系结构

实现对程序执行路径的相关计算，算法中以基本块为

单位结点，并在程序执行路径约束条件的存储过程中

计算相关信息，其中程序执行路径长度保存在相应的

数据结构中．
程序执行路径选择算法以路径相似度和路径距离

的计算值对已执行路径排序，生成新的测试用例集合，

对程序的可执行路径空间进行覆盖测试．算法如下所
示：

程序路径选择算法首先在动态构建的程序执行路

径存储结构中选择长度最大的未标记路径 ｒ，对其进行
标记．根据程序执行路径约束条件的存储结构，计算集
合 Ｐ中程序执行路径与ｒ之间共同的路径前缀结点序
列Ａｎｃｅｓｏｒ，以及相同结点序列 Ｉｄｅｎｔｉｃａｌ，计算得到 Ｐ中
程序执行路径与ｒ之间的相似度和距离，选择 ＰａｔｈＳｕｍ
ｔｈｒｅｓｈｏｌｄ条具有最大相似度和 ＰａｔｈＳｕｍ（１ｔｈｒｅｓｈｏｌｄ）
条具有最大距离的路径分别存入候选路径队列 ｃａｎｄｉ
ｄａｔｅ１和 ｃａｎｄｉｄａｔｅ２，作为构造下一代测试用例的生成算

法的输入，实现对测试目标程序的可执行路径空间进

行覆盖搜索，ＰａｔｈＲｅｑｕｅｓｔ为动态设定的常量．其中路径
的相似度算法和距离算法分别如公式（２）和（３）所示：
ｉｎｔＰａｔｈＳｅｌｅｃｔ（ＰａｔｈＳｅｔＰ，ＰａｔｈＱｕｅｕｅ ｃａｎｄｉｄａｔｅｌ，ＰａｔｈＱｕｅｕｅ ｃａｎｄｉｄａｔｅ２）｛

Ｐａｔｈ ｔｅｍｐ＝ｍｕｌｌ；
ＰａｔｈＱｕｅｕｅｅｑｕａｌｉｔｙ＝ｍｕｌｌ；
ＳｅｌｅｃｔＬｏｎｇＰａｔｈ（ｒ）；
ｉｆ（（ＰａｔｈＳｕｍ＝ＧｅｔＳｕｍ（Ｐ））＞ＰａｔｈＲｅｑｕｅｓｔ）
ＰａｔｈＳｕｍ＝ＰａｔｈＲｅｑｕｅｓｔ；

ｗｈｉｌｅ（（ｔｅｍｐ＝ＧｅｔＰａｔｈ（Ｐ））！＝ｎｕｌｌ）
ＧｅｔＡｎｃｅｓｔｏｒ（ｒ，ｔｅｍｐ，ａｎｃｅｓｔｏｒ）；

ｉｆ（（ｅｑｕａｌｉｔｙ＝ＳｏｒｔＳｉｍｉｌａｒｉｔｙ（Ｐ，ｃａｎｄｉｄａｔｅ１；ｔｈｒｅｓｈｏｌｄ））！＝ｎｕｌｌ）
ＳｏｒｔＭａｘＢｌｏｃｋ（ｅｑｕａｌｉｔｙ，ｃａｎｄｉｄａｔｅ１，ｔｈｒｅｓｈｏｌｄ）；

ｉｆ（（ｅｑｕａｌｉｔｙ＝ＳｏｒｔＤｉｓｔａｎｃｅ（Ｐ，ｃａｎｄｉｄａｔｅ２，ｔｈｒｅｓｈｏｌｄ））＠＝ｎｕｌｌ）
ＳｏｒＭｉｎｉＢｌｏｃｋ（ｅｑｕａｌｉｔｙ，ｃａｎｄｉｄａｔｅ２，ｔｈｒｅｓｈｏｌｄ）；

ｒｅｔｕｒｎＰａｔｈＳｕｍ；
｝

图４ 程序执行路径选择算法

Ｓｉｍｉｌａｒｉｔｙ（Ｐａｔｈ１，Ｐａｔｈ２）＝
Ａｎｃｅｓｔｏｒ（Ｐａｔｈ１，Ｐａｔｈ２）

Ｐａｔｈ


 


１

（２）
Ｄｉｓｔａｎｃｅ（Ｐａｔｈ１，Ｐａｔｈ２）＝‖Ｐａｔｈ１＋Ｐａｔｈ２

－∪ｎ
ｉ＝１２Ｉｄｅｎｔｉｃａｌｉ（Ｐａｔｈ１，Ｐａｔｈ２）‖

（３）

公式（２）和（３）中，路径结点以基本块为单位，Ａｎｃｅｓｏｒｉ
（Ｐａｔｈ１，Ｐａｔｈ２）为程序执行路径 Ｐａｔｈ１和 Ｐａｔｈ２共有的路径
前缀结点序列，Ｉｄｅｎｔｉｃａｌｉ（Ｐａｔｈ１，Ｐａｔｈ２）为 Ｐａｔｈ１和 Ｐａｔｈ２相
同的路径结点序列．例如，对于图６中程序执行路径 Ｒｊ
和Ｒｋ，其相应的计算值如下：Ａｎｃｅｓｏｒ（Ｒｊ，Ｒｋ）＝｛ｎ１，…，
ｎｉ｝，Ｉｄｅｎｔｉｃａｌ（Ｒｊ，Ｒｋ）＝｛（ｎ１，…，ｎｉ），（ｎｘ）｝，路径相似度

Ｓｉｍｉｌａｒｉｔｙ（Ｒｊ，Ｒｋ）＝
ｎｉ

（ｎｉ＋３）
，路径距离 Ｄｉｓｔａｎｃｅ（Ｒｊ，Ｒｋ）

＝３．

根据上述演算结果，算法过程通过计算相应权重
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对集合 Ｐ中路径进行排序，选择并存储候选路径，主要
步骤如下：

①ＳｏｒｔＳｉｍｉｌａｒｉｔｙ函数中以 Ｓｉｍｉｌａｒｉｔｙ的值为权重，对
集合 Ｐ中未标记的程序执行路径降序排列，并选择前
面ＰａｔｈＳｕｍｔｈｒｅｓｈｏｌｄ条未标记路径为初选序列．如果
存在关系：ＰａｔｈＳｕｍｔｈｒｅｓｈｏｌｄ＞ＰａｔｈＳｕｍＳｉｍｉＭａｘ，或
ＰａｔｈＳｕｍｔｈｒｅｓｈｏｌｄ＜ＰａｔｈＳｕｍＳｉｍｉＭｉｎ，则执行⑤；若 ｅ
ｑｕａｌｉｔｙ＝＝ｎｕｌｌ，依次存储序列前面ＰａｔｈＳｕｍｔｈｒｅｓｈｏｌｄ条
路径到队列ｃａｎｄｉｄａｔｅ１中，执行③．否则，执行②．

②对于该序列中最后一条路径 ｌ１，如果序列中存
在 ｎ１条路径，且 Ｐ中存在ｎ２条路径，它们与 ｌ１的 Ａｎ
ｃｅｓｔｏｒ长度相等，则依次存储序列中前面 ＰａｔｈＳｕｍ
ｔｈｒｅｓｈｏｌｄ－ｎ１条路径到队列 ｃａｎｄｉｄａｔｅ１中，并存储该 ｎ１
＋ｎ２条路径到队列 ｅｑｕａｌｉｔｙ．分别从 Ａｎｃｅｓｔｏｒ序列之后
下一个结点开始，通过ＳｏｒｔＭａｘＢｌｏｃｋ函数计算ｅｑｕａｌｉｔｙ中
各路径包含 ｒ中的基本块结点的比率，实现有效搜索
路径的二次排序和选择，计算公式如下：

ＢｌｏｃｋＳｉｍｉｌａｒｉｔｙ（Ｐａｔｈ１，Ｐａｔｈ２）＝
Ｉｄｅｎｔｉｃａｌｉ（Ｐａｔｈ１，Ｐａｔｈ２）－Ａｎｃｅｓｔｏｒ（Ｐａｔｈ１，Ｐａｔｈ２）

Ｐａｔｈ１－Ａｎｃｅｓｔｏｒ（Ｐａｔｈ１，Ｐａｔｈ２


 


）

（４）

ＳｏｒｔＭａｘＢｌｏｃｋ函数以路径相同基本块的比率为权重
排序和选择ｅｑｕａｌｉｔｙ中 ｎ１条路径存储到队列 ｃａｎｄｉｄａｔｅ１
中．

③ＳｏｒｔＤｉｓｔａｎｃｅ函数中以路径距离 Ｄｉｓｄａｎｃｅ的计算
值为权重，对集合 Ｐ中未标记的程序执行路径降序排
列，并选择前面ＰａｔｈＳｕｍ（１ｔｈｒｅｓｈｏｌｄ）条未标记路径为
初选序列．如果 ｅｑｕａｌｉｔｙ＝＝ｎｕｌｌ，依次存储路径到队列
ｃａｎｄｉｄａｔｅ２中，执行步骤⑥．否则，执行步骤④．

④对于该序列中最后一条路径 ｌ２，如果序列中存
在 ｍ１条路径，且 Ｐ中存在ｍ２条路径，它们与 ｌ２的距离
长度相等，则依次存储序列中前面 ＰａｔｈＳｕｍ（１－
ｔｈｒｅｓｈｏｌｄ）－ｍ１条路径到候选队列 ｃａｎｄｉｄａｔｅ２中，并存储
该 ｍ１＋ｍ２条路径到队列 ｅｑｕａｌｉｔｙ．通过 ＳｏｒｔＭｉｎｉＢｌｏｃｋ函
数对ｅｑｕａｌｉｔｙ中各路径以相似度为权重进行升序排列，
选择其中相似度最小的 ｍ１条路径存储到队列 ｃａｎｄｉ
ｄａｔｅ２中．

⑤调整ｔｈｒｅｓｈｏｌｄ阈值，调整方向与ＰａｔｈＳｕｍｔｈｒｅｓｈ
ｏｌｄ的值成反比．执行①．

⑥执行测试用例生成算法．
上述计算步骤中，算法遍历程序执行路径空间进

行覆盖测试．其中变量 ｔｈｒｅｓｈｏｌｄ是可以动态调整的阈
值，取值范围为：ＳｉｍｉＭｉｎ≤ｔｈｒｅｓｈｏｌｄ≤ＳｉｍｉＭａｘ．全局变量
ＳｉｍｉＭａｘ和ＳｉｍｉＭｉｎ根据程序的特性和功能状态设定．算
法通过调用 ＣｈｅｃｋＬｏｏｐ函数单独处理执行路径中循环
结构的指令序列．在路径存储过程中，具有相同指令序
列的循环结构被压缩存储，其指令序列的长度只计算

一次．Ｃｈｅｃｋｌｏｏｐ函数中结合 ＣｏｎｔｒｏｌＦｌｏｗＤｉｒｅｃｔｅｄＳｅａｒｃｈ
算法［２０，２１］选择分支路径．而对于控制依赖结构的路径
约束条件，求解器通常无法直接求解，Ｃｈｅｃｋｌｏｏｐ函数中
结合“Ｆｉｔｎｅｘｓｔｒａｔｅｇｙ”算法［２２］选择有效路径．
４２ 测试用例生成算法

以４．１节选择的路径作为输入，ＥＷＦＴ系统用例生
成模块对程序执行路径的约束条件求解，得到新的可

执行路径的测试用例．同时，根据程序执行路径的存储
结构，应用之前工作中提出的遗传变异算法［２３］生成新

的Ｆｕｚｚｉｎｇ测试用例，提高路径空间的测试覆盖率和平
均测试深度．算法如下：
ＣａｓｅＳｅｔＴｅｓｔＧｒｅｎｅｒａｔｉｏｎ（ＰａｔｈＱｕｅｕｅｃａｎｄｉｄａｔｅ１，ＰａｔｈＱｕｅｕｅｃａｎｄｉｄａｔｅ２）｛

ＣａｓｅＳｅｔＴｅｓｔＣａｓｅ＝ｎｕｌｌ；
Ｃａｓｅｓｏｌｕｔｉｏｎ＝ｎｕｌｌ；
ＰａｔｈＱｕｅｒｅｒＳｈｏｒｔＰａｔｈ＝ｎｕｌｌ；
Ｐａｔｈｔｅｍｐ＝ｎｕｌｌ；
ｆｏｒ（ｉ＝０；ｉ＜＝ｃａｎｄｉｄａｔｅ１．ａｍｏｕｎｔ；ｉ＋＋）｛
ｔｅｍｐ＝ＧｅｔＰａｔｈ（ｃａｎｄｉｄａｔｅ１）；
ｆｏｒ（ｊ＝ｔｅｍｐ．ｂａｓｅｌｏｃａｔｉｏｎ＋１；ｊ＜＝ｔｅｍｐ．ｃｏｕｎｔ；ｊ＋＋）
ｉｆ（（ｓｏｌｕｔｉｏｎ＝ＮｏｄｅＮｅｇａｔｉｏｎＳｏｌｖｅｒ（ｔｅｍｐ，ｊ））！ｎｕｌｌ）
ＡｄｄＳｏｌｕｔｉｏｎ（ＴｅｓｔＣａｓｅ，ｓｏｌｕｔｉｏｎ）；

｝

ｆｏｒ（ｉ＝０；ｉ＜＝ｃａｎｄｉｄａｔｅ２．ａｍｏｕｔ，ｉ＋＋）｛
ｔｅｍｐ＝ＧｅｔＰａｔｈ（ｃａｎｄｉｄａｔｅ２）；
ｆｏｒ（ｊ＝ｔｅｍｐ．ｂａｓｅｌｏｃａｔｉｏｎ＋１；ｊ＜＝ｔｅｍｐ．ｃｏｕｎｔ，ｊ＋＋）
ｉｆ（（ｓｏｌｕｔｉｏｎ＝ＮｏｄｅＮｅｇａｔｉｏｎＳｏｌｖｅ（ｔｅｍｐ，ｊ））！＝ｎｕｌｌ）
Ａｄｄｓｏｌｕｔｉｏｎ（ＴｅｓｔＧａｓｅ，ｓｏｌｕｔｉｏｎ）；

｝

ｉｆ（ＴｅｓｔＣａｓｅ．ｃｏｕｎｔ（＝ＣａｓｅＲｅｑｕｅｓｅｔ）
Ａｓｃｅｎｄ（ＴｅｓｔＣａｓｅ．ｃｏｕｎｔ／ＣａｓｅＲｅｑｕｅｓｔ）；

ｉｆ（（ＳｏｒｔＬｅｎｇｔｈ（Ｐ，ＳｈｏｒｔＰａｔｈ，ＣａｓｅＲａｔｅｎｔ））！＝ｎｕｌｌ）
ＭｕｔａｔｅＧｅｎｅｒａｔｉｏｎ（ＴｅｓｔＣａｓｅ，ＳｈｏｒｔＰａｔｈ）；

ｒｅｔｕｍＴｅｓｔＣａｓｅ；
｝

图６ 测试用例生成算法

上述算法的主要步骤如下：

①依次取出队列 ｃａｎｄｉｄａｔｅ１中程序执行路径，前向
遍历路径查找到 ｂａｓｅｌｏｃａｔｉｏｎ位置，对于其所有后续结
点，分别执行以下操作：对路径结点相应的约束条件执

行取反操作，保持该结点在路径中位置不变，并求解路

径对应的约束条件序列．如果有解，则存储对应的测试
用例信息｛ｃａｓｅ，ｂａｓｅｌｏｃａｔｉｏｎ｝到集合 ＴｅｓｔＣａｓｅ中，其中
ｃａｓｅ为求解得到的实例，ｂａｓｅｌｏｃａｔｉｏｎ为该节点位置．

②依次取出队列 ｃａｎｄｉｄａｔｅ２中程序执行路径，执行
与步骤①相同的计算过程，把得到的测试用例信息存

储到集合ＴｅｓｔＣａｓｅ中．
③计算 ＴｅｓｔＣａｓｅ集合中用例数量，如果数量小于设

定阈值 ＣａｓｅＲｅｑｕｅｓｔ，则计算其与 ＣａｓｅＲｅｑｕｅｓｔ之间比率，
应用 Ａｓｃｅｎｄ函数实现的启发算法对 ＣａｓｅＰａｒｅｎｔ动态调
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节．
④根据程序执行路径的存储结构，对路径长度按

升序排列，选择 ＣａｓｅＰａｒｅｎｔ条未标记的最小长度的路
径，并存储对应的输入用例作为遗传父代集合．

⑤以遗传父代集合为输入，根据遗传变异算法构

造新的测试用例，并存储生成的测试用例信息到集合

ＴｅｓｔＣａｓｅ中．
４３ 算法优化与分析

４．３．１ 算法优化

为降低ＰＷＡ算法复杂度，提高 ＥＷＦＴ的测试效率，
进行如下优化：

①建立路径信息链表 ＩｎｆｏＬｉｓｔ，以路径长度的降序
排列方式存储未标记的程序执行路径的相关信息．

②在构建和存储路径约束条件的符号模型过程

中，对结点进行符号赋值，并把路径的符号序列、路径

长度、存储索引等信息存入 ＩｎｆｏＬｉｓｔ链表中相应结点．
③计算程序执行路径之间的 Ａｎｃｅｓｏｒ序列时，化简

该序列，并存储相应化简结果．
④计算路径权重时，顺序遍历 ＩｎｆｏＬｉｓｔ中前面 Ｖｏｌ

ｕｍｅ个结点，分别计算对应路径的 Ｓｉｍｉｌａｒｉｔｙ、Ｄｉｓｔａｎｃｅ、以
及ＢｌｏｃｋＳｉｍｉｌａｒｉｔｙ权值，其中Ｖｏｌｕｍｅ＞＞ＰａｔｈＲｅｑｕｅｓｔ．

⑤在选择路径存储到队列 ｃａｎｄｉｄａｔｅ１和 ｃａｎｄｉｄａｔｅ２
过程中，标记已选择路径，并删除其在链表 ＩｎｆｏＬｉｓｔ中对
应结点．

下面分析 ＰＷＡ算法的复杂度：①计算 Ｓｉｍｉｌａｒｉｔｙ和
Ｄｉｓｄａｎｃｅ等路径权重值复杂度为：Ｏ（Ｎ）Ｖｏｌｕｍｅ＝Ｏ
（Ｎ）；②候选队列ｃａｎｄｉｄａｔｅ１和 ｃａｎｄｉｄａｔｅ２中程序执行路
径的选择算法的复杂度为 ＰａｔｈＲｅｑｕｅｓｔＯ（Ｎ）．因为这
里 Ｎ＝Ｖｏｌｕｍｅ，且 ＰａｔｈＲｅｑｕｅｓｔ为常量，所以复杂度为 Ｏ
（１）．③以候选队列中程序路径生成测试用例过程的复
杂度为：Ｏ（Ｎ）（ＰａｔｈＳｕｍｔｈｒｅｓｈｏｌｄ）＋Ｏ（Ｎ）（Ｐａｔｈ
Ｓｕｍ（１－ｔｈｒｅｓｈｏｌｄ））＝Ｏ（Ｎ）ＰａｔｈＳｕｍ＝Ｏ（Ｎ）．

综上分析可知，ＰＷＡ算法的复杂度为：Ｏ（Ｎ）Ｏ
（１）Ｏ（Ｎ）＝Ｏ（Ｎ２）．
４．３．２ 算法比较分析

目前国际上相关研究工作中 Ｇｏｄｅｆｒｏｉｄ等学者在
ＳＡＧＥ测试工具中实现的测试算法［４，２４］处于领先水平．
与传统算法相比，ＳＡＧＥ算法具有更高的程序执行路径
空间覆盖率，并能够有效地检测出应用程序中漏洞，具

有效率高、实用性强等优点．该算法的复杂度为 Ｏ
（Ｎ２），主要内容为：①构造初始测试用例，以其作为输
入运行测试目标程序．②获取程序执行路径，抽取各路
径的约束条件序列，并依次存储到队列中．③从队列中
取出一条序列，分别取反序列中未标记的约束条件，如

果新构成的约束条件序列有解，则存储相应实例到测

试用例集合．④以集合中测试用例作为输入，运行被测

试程序．如果能够获取新的程序执行路径，执行步骤

②．否则，算法结束．
下面对ＳＡＧＥ测试算法与 ＰＷＡ算法的有效性进行

综合的对比分析：

⑴被测试程序执行的充分程度．ＳＡＧＥ算法中，被
测试程序执行的充分程度依赖于初始测试用例的有效

性和全面性．但在实际测试过程中，符合该要求的初始
测试用例通常难以构造．因此，应用该算法无法有效保
障被测试程序得到充分执行．

ＰＷＡ算法中应用四个方面技术，能够保证被测试
程序的充分执行：①程序执行路径选择算法中以相似

度 Ｓｉｍｉｌａｒｉｔｙ为权重选择候选路径，生成的测试用例能
够保障程序复杂结构的指令代码得到充分执行；②程

序执行路径选择算法中以距离 Ｄｉｓｄａｎｃｅ的计算值为权
重选择候选路径，能够有效地避免测试搜索范围的局

部聚集性问题；③算法在测试过程中动态分析并选择

已执行的最长程序执行路径，能够有效地提高程序执

行路径空间的测试覆盖率和路径测试深度；④应用遗

传变异算法构造新的测试用例，可以扩展程序执行路

径的搜索空间，发现新的程序执行路径．
⑵符号模型的构建和求解效率．ＳＡＧＥ算法采用了

基于代（ｇｅｎｅｒａｔｉｏｎ）的测试用例生成、实例替换（ｃｏｎ
ｃｒｅｔｉｚａｔｉｏｎ）、冗余条件消除（ｕｎｒｅｌａｔｅｄｃｏｎｓｔｒａｉｎｔｅｌｉｍｉｎａ
ｔｉｏｎ）、以及取反上限约束（ｆｌｉｐｃｏｕｎｔｌｉｍｉｔ）等技术，具有较
高的工作效率．

在 ＳＡＧＥ算法所采用技术的基础上，ＰＷＡ算法还采
用了以下三类优化技术：①利用 ＲＯＢＤＤ方法有效地构
建和存储符号模型；②选择与当前最长路径具有最大

相似度和距离的多条路径构成候选队列，并求解生成

可以执行不同程序轨迹的测试用例集合；③对程序执

行路径的Ａｎｃｅｓｏｒ序列的优化存储技术．上述优化技术
有效地降低了符号模型的构建和求解过程的时间和空

间复杂度．并且生成的测试用例，能够有效地提高程序
执行路径的测试覆盖率和平均测试深度．

根据以上综合分析可知：ＰＷＡ算法能够更加有效
地提高测试过程的整体效率．

５ 实验验证

实验选取的基准测试程序如下：

表２中“Ｘｐｄｆ”是一款ＰＤＦ文件的阅读器，“Ｔｒａｎｓｍｉｓ
ｓｉｏｎ”是一款下载工具，Ｄｉａ为绘图工具．基准测试程序
都是开源的，且源代码中包含已知程序漏洞．这样通过
对它们进行安全测试，就能够准确验证和评估 ＥＷＦＴ检
测程序漏洞的有效性和实用性．

实验设 备 硬件配 置为 ＩｎｔｅｌＣｏｒｅ２Ｄｕｏ（ＣＰＵ
２４ＧＨｚ）、２ＧＢ内存和 ４ＭＢ二级缓存，系统环境平台为
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Ｘ８６／Ｌｉｎｕｘ（ｋｅｒｎｅｌ２６）．
表２ 基准测试程序

基准程序 程序描述

ｂｚｉｐ２ 数据压缩工具

ｇｚｉｐ 文件压缩程序

Ｘｐｄｆ ＰＤＦ阅读器

Ｔｒａｎｓｍｉｓｓｉｏｎ ＢｉｔＴｏｒｒｅｎｔ客户端

Ｋａｆｆｅｉｎｅ 媒体播放器

Ｄｉａ 画图工具

５１ 程序漏洞检测功能验证

根据ＭＩＴＲＥ公司和美国系统网络安全协会（ＳＡＮＳ
Ｉｎｓｔｉｔｕｔｅ）联合发布的近几年最新的“ＣＷＥ／ＳＡＮＳＴＯＰ２５
ＭｏｓｔＤａｎｇｅｒｏｕｓＳｏｆｔｗａｒｅＥｒｒｏｒｓ”［２５］和“ＣＷＥ／ＳＡＮＳＴｏｐ２５－
ＯｎｔｈｅＣｕｓｐ”［２６］的统计报告可知，２００９～２０１１年期间
“ＲｉｓｋｙＲｅｓｏｕｒｃｅＭａｎａｇｅｍｅｎｔ”这一类程序漏洞具有较大
的危害．其中的｛ＣＷＥ－２２，ＣＷＥ－１１９，ＣＷＥ－１２０，ＣＷＥ
－１２９，ＣＷＥ－１３１，ＣＷＥ－１３４，ＣＷＥ－１９０，ＣＷＥ－４７６｝等
程序代码缺陷类型重复入选，并且程序缺陷代码相对

复杂、具有较大的危害．
通过ＣＶＥ、ＮＶＤ中程序漏洞数据可知，表２中给出

的基准测试程序中包括相关的程序漏洞和代码缺陷类

型．对它们的有效检测，能够实际地验证程序安全测试
工具对程序漏洞的检测能力．实验中以ＥＷＦＴ原型工具
对基准测试程序进行检测，检测的结果如表３所示．

表３ ＥＷＦＴ检测结果

基准程序 ＣＷＥＩＤ 漏洞编号 漏洞描述

ｂｚｉｐ２
ＣＷＥ１９０ ＣＶＥ２０１００４０５ 整数溢出

ＣＷＥ１２５ ＣＶＥ２００８１３７２ 缓冲区越界读

ｇｚｉｐ

ＣＷＥ４７６ ＣＶＥ２００６４３３４ 引用空指针

ＣＷＥ１２９ ＣＶＥ２００６４３３５ 栈缓冲区越界

ＣＷＥ１９０ ＣＶＥ２００６４３３６ 缓冲区下溢

ＣＷＥ７８７ ＣＶＥ２００６４３３７ 缓冲区越界写

Ｘｐｄｆ

ＣＷＥ１９０ ＣＶＥ２００９３６０９ 整数溢出

ＣＷＥ１３１
ＣＶＥ２００９３６０８

ＣＶＥ２００９３６０６
堆溢出

ＣＷＥ７８９
ＣＶＥ２０１０３６０４

ＣＶＥ２００９１１８８
受控内存分配

Ｔｉａｎｓｍｉｓｓｉｏｎ ＳＷＥ２２ ＣＶＥ２０１０００１２ 重写任意文件

Ｋａｆｆｅｉｎｅ ＣＷＥ１２０ ＣＶＥ２００６００５１ 缓冲区溢出

Ｄｉａ ＣＷＥ１３４
ＣＶＥ２００６２４８０

ＣＶＥ２００６２４５３
格式化字符串漏洞

表３中第２、３列分别为检测出的代码缺陷类型和

相应具体的程序漏洞．其中，程序缺陷类型“越界读
（ＣＷＥ－１２５）”、“越界写（ＣＷＥ－７８７）”、以及“受控内存
分配（ＣＷＥ－７８９）”都与上述重点检测的程序代码缺陷
类型密切相关，它们都是ＣＷＥ－２０类型的子类，而ＣＷＥ
－２０是ＣＷＥ－１２０、ＣＷＥ－１２９、ＣＷＥ－１３４、以及 ＣＷＥ－
１９０等类型的父类，可知这些程序代码缺陷类型具有相
近的性质．根据实验结果得到，ＥＷＦＴ能够准确地检测
出基准测试程序中包含的不同类型的程序漏洞，验证

了该系统检测程序漏洞的有效性和实用性．
５２ 测试算法有效性验证

目前，国际上验证一个测试算法的有效性，主要包

括路径的覆盖率和平均测试深度这两方面的评估指

标．为验证 ＰＷＡ算法的有效性，实验中同时以 ＳＡＧＥ算
法进行测试，并对两种算法得到的实验数据进行对比

分析，从而验证 ＥＷＦＴ的有效性．实验中根据特性与功
能，分别为每个基准测试程序构造、或选取１０个不同的
初始输入文件，以提高执行路径空间的遍历程度．测试
结束后，对所有测试数据进行统计分析，计算相应的平

均值．根据这样分析的结果，能够对算法的有效性进行
较为全面和充分的评估．

二进制程序的测试覆盖率通常以分支覆盖（Ｂｒａｎｃｈ
Ｃｏｖｅｒａｇｅ）测试指标评估．应用ＰＷＡ算法和ＳＡＧＥ算法进
行测试的实验分析结果如下图７所示．其中，横轴是应
用ＰＷＡ测试时，以遗传变异算法构造的测试用例在其
总体测试用例中所占比值，纵轴为 ＰＷＡ算法与 ＳＡＧＥ
算法的分支覆盖率之间的差值．根据测试结果可知，
ＰＷＡ算法的测试覆盖率高于ＳＡＧＥ算法的覆盖率．并且
随着其遗传变异算法生成的测试用例所占比值的增

大，两种算法实现的分支覆盖率的差值不断增大．
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对二进制程序测试有效性的另一主要评估指标是

路径平均测试深度．实验中分别应用两种算法对基准
测试程序进行检测，并获取测试过程中的路径长度．对
获得的实验数据进行分析，结果如下图８所示．

图８中，横轴是应用ＰＷＡ测试时，以遗传变异算法
构造的测试用例在其总体测试用例中所占比值，纵轴

为 ＰＷＡ算法计算得到的 ｌ１与ＳＡＧＥ算法计算得到的 ｌ２

之间的差值：Ｌ＝ｌ１－ｌ２．其中 ｌ＝
Ｓｌ
Ｓ，Ｓｌ是大于平均路

径长度的路径数量，Ｓ是获得的所有测试路径数量．以
Ｌ值进行测试路径深度分析，不仅可以从整体上评估较
深测试路径的分布情况，而且能够有效地比较两种算

法的测试效果．根据实验分析结果可知，ＰＷＡ算法能够
测试更多数量较深程序路径．基准测试序列｛ｋａｆｆｅｉｎｅ，
ｇｚｉｐ，ｂｚｉｐ２，ｘｐｄｆ，ｄｉａ，ｔｒａｎｓｍｉｓｓｉｏｎ｝中，程序结构的复杂度
和容积依次递增．根据实验结果分析得到，随着测试程
序结构复杂度和容积的增大，Ｌ值相应增加．这一实验
结果验证了ＰＷＡ算法的实用性和有效性．

６ 结论

根据实验结果可以得到以下结论：① ＥＷＦＴ构建的
符号模型可以完整地复现路径执行的约束条件，准确

地描述程序的执行路径空间，为污点分析和基于程序

路径的测试数据生成等技术提供了充分的信息和数

据；②基于 ＰＷＡ算法定量计算得到的路径相似度和距
离等特征度量值，可以生成更加有效的测试用例，有效

提高了程序执行路径空间的测试覆盖率和路径测试深

度；③ ＥＷＦＴ能够有效地分析软件脆弱性，在程序漏洞

检测领域具有较强的实用性．
在现代网络攻防对抗中，应用ＥＷＦＴ分析程序的脆

弱性，能够有效地增强系统的安全性与网络防范能力．
例如在僵尸网络反制技术研究中，通过检测网络组成

软件中存在的漏洞、或分析和利用僵尸程序中存在的

各类代码缺陷能够进行有效的攻防对抗．
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