ITIL在中海油信息技术开发建设中的应用
赵喆  中海油能源发展股份有限公司
摘要：ITIL概念的引入，给IT服务组织同时带来了机遇和挑战。但在实施过程中，所遇到的诸多问题，还是会使企业无法成功地得以实施ITIL。企业需全面的建立支持桌面、基础架构、应用系统的IT单一接口，即服务台。同时，ITIL的实施还涉及到很多运营细节问题，需要综合考虑人员（People）、流程（Process）、工具（Tech/Tools）三大要素。而对于越来越复杂的IT基础架构，将纯粹的人工操作变为一定程度的自动化管理是一个重要发展趋势。

  随着油田建设的不断深入和完善，计算机软硬件系统的运行维护已经成为了各单位领导和信息服务部门普遍关注和不堪重负的问题，而传统的IT服务工作无序、效率低下与无法量化考核等问题也日益突出，企业的IT安全问题与服务质量逐渐被提升到与企业资金安全与人员安全同等重要的战略高度。
  ITIL概念的引入，给IT服务组织同时带来了机遇和挑战。但在实施过程中，所遇到的诸多问题，还是会使企业无法成功地得以实施ITIL。企业需全面的建立支持桌面、基础架构、应用系统的IT单一接口，即服务台。同时，ITIL的实施还涉及到很多运营细节问题，需要综合考虑人员（People）、流程（Process）、工具（Tech/Tools）三大要素。而对于越来越复杂的IT基础架构，将纯粹的人工操作变为一定程度的自动化管理是一个重要发展趋势。 
本文就ITIL下IT服务问题的处理方法及IT管理的自动化管理进行相关探究，以供参考。
  问题1：故障指挥人，被动的处理故障工单
  机器出了问题再依次地解决这些问题，非常低效，而且会影响业务的正常运行。IT系统管理应当从被动出击转为主动防御。系统管理员可以借助合适的IT管理平台自动完成这项工作。固化流程，确保所有的系统得到定期的维护和升级，使得系统管理人员能在问题发生之前就将其处理掉。
例如中国海洋石油总公司所采用的微软SCCM（system center configuration manager），可以实现包括软硬件的资产管理，自动化软件安装，自动化系统配置等功能。它采server-client的工作方式，也就是在机器上安装sccm client，然后sccm client收集机器的软硬件信息并上传sccm server上。这样你就可以知道windows域里面有多少计算机，它们的硬件配置情况，它们上面都安装了什么软件，当然也可以修改这些client机器的配置，或者在client上自动安装软件。
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  问题2：软件数量的不断增长
  随着虚拟化、云计算和分布式计算等技术不断得到应用，IT基础架构正变的日益复杂，要求系统管理员投入更多的精力。使用IT自动化框架能为用户提供贯穿其整个IT基础架构的全面、清晰的视图：用户可以看到企业IT的整体管理视图，又可以深入分析单独的系统或系统组，从而降低管理的复杂性。

问题3：混淆IT资源
  如果IT工作人员混淆企业的IT资源，可能使所在企业面临一些未知风险。比如说，用户安装没有得到许可的软件是非法的，可能引起诉讼或高额罚款。除此之外，安装没有得到许可的软件也不会得到厂商支持，可能引发安全性、兼容性和性能方面的问题。而过度保障虽然安全，但是会占用更多的带宽和服务器容量，带来IT成本的提高。
  中国海洋石油的ITSM管理平台能够很好地解决这个问题。IT管理人员可以访问所有系统，准确地了解系统缺少什么软件;什么软件正在使用，什么软件没有使用;什么是安全的，什么是脆弱的。IT管理人员可以远程进入系统，并删除不必要的软件，卸载不需要的硬件组件，以及更新软件等，从而更好地保护网络，降低应用风险，并充分利用资源。
问题4：IT部门预算紧张人手缺少
  随着业务的不断发展，以及IT建设的不断完善，企业的IT系统通常会变得越来越庞大、复杂，IT部门的职责也随之不断增加。如果有足够的资金，可以把企业的IT项目交付给IT厂商，这样可以减少IT部门的负担。但是与此同时，IT部门还要降低IT成本，减少IT人员的压力。这需要IT部门采用一些自动化技术来提供效率，提升系统性能，并降低风险。           

问题5：新用户的IT资源配置
  我们正在进入云计算时代，IT资源形态和分配模式都将发生转变。　
  对于IT部门来说，为新用户准备相关的IT资源是一项非常复杂的工作。包括配置一台新计算机、一个新用户名、一个新的电子邮件地址，并设定其工作所需的文件和应用程序的权限。除此以外，IT部门还要为他提供公司相关的IT策略和程序培训。而且，所有这些工作要快速完成，以便让他尽快履行新的职责。
  这些看似耗时的繁杂工作，可以通过在IT管理平台预先配置用户的配置文件来得到快速完成。IT管理人员可以建立不同级别的用户配置文件，新用户可以自动应用这些配置文件，从工作的第一天就可以开始访问他们需要的工具和信息，并在线学习相关的IT教程。
  问题6：远程安全管理难以实现
  中国海洋石油的机构分布在全国，其IT基础架构非常分散。而且，分布式的架构更容易受到攻击。如何像管理隔壁办公室的设备一样管理远程的工作站、服务器和移动设备，就成为企业IT部门的一大挑战。企业的IT部门就需要部署基于网络的管理控制台来管理IT资源。控制台可以通过电子邮件或短信发送故障警报，从而确保故障和安全漏洞得到迅速、有效的处理。
  中国海洋石油利用VPN进行的内部网和外部网的连接都只是用来进行Internet访问和电子邮件通信，而这些应用都利用了一种更加简单的VPN技术——SSLVPN。基于SSL协议的VPN远程访问方案的确更加容易配置和管理，由于不需要客户端软件，网络配置成本比起目前主流的IPSecVPN要低很多。 
问题7：决策者不了解IT价值及旧有的习惯难于改变
  公司的决策者通常不了解IT的价值，这不利于IT建设工作的进一步推进。作为一个优秀的IT部门负责人，应该及时让公司决策者清楚地了解IT部门的工作、IT系统的状态，以及IT如何支持企业业务目标的达成，才能在公司制定整体预算时让IT预算能够排在更靠前的位置。但是众所周知，IT工作非常繁杂，IT价值很难通过用数字来衡量。
  在实施ITIL中，还会碰到另一个阻力——旧的习惯很难被改变。用户经常会绕过帮助台与熟识的相关技术人员直接对话，这样固有的流程将难以保持。
  如果IT部门的每一项工作都在IT管理平台上完成，并且平台系统能够将这些工作记录下来，生成易于读取的报告，情况就不一样了。而且由平台系统自动生成的报告更加准确，更具有说服力。此外，这一报告也有利于IT部门对系统进行定期维护、升级和拓展。
总论：  
企业的业务绩效与IT管理之间的联系越来越紧密，业务对IT系统的依赖性变得越来越大。因此，如何最大程度地保证IT系统的持续、稳定运行越来越受到企业的重视。与此同时，业务部门的IT需求正变得更加个性化和易变，这对IT基础设施的高可用性和灵活响应提出了更高的要求。所有这些因素，都与ITIL的成功实施和IT管理自动化紧密相关。
ITIL的成功实施与IT自动化管理不但可以提升IT服务质量，降低IT运维成本，提高管理效率，提高IT资源的利用率，还能提高IT系统的可控性。
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