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摘 要： 本文利用ＬｉＹｏｒｋ混沌判别定理，构造了一类分段线性连续混沌映射．基于此类映射，建立了一个构造
一类分段非线性鲁棒混沌映射的判别定理．作为应用，构造了一个由多项式函数和三角函数映射合成的分段非线性鲁
棒混沌映射．通过计算该混沌映射的分岔图，验证了映射在参数范围内的混沌性．作为鲁棒混沌的应用，设计了三个基
于分段非线性鲁棒混沌映射的伪随机数发生器．在此基础上，利用混沌映射对初始参数的敏感性，提出了批量生成 Ｓ
盒的算法．Ｓ盒密码性能的分析结果表明，生成的Ｓ盒具有良好的密码学性能，可以较好的抵抗线性与差分攻击，为密
码算法的研究发展提供基础与条件．
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１ 引言

在当今数字化的信息时代，计算机和网络通信安全

问题日益凸显，通信中的保密安全工作成为信息安全研

究的热点．在网络通信过程中，信息加密成为保证其安
全快而有效的方法之一．随着美国数据加密标准 Ｄａｔａ
ＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ（ＤＥＳ）的出现，Ｓ盒作为分组密码系
统的非线性元件而被广泛使用，为密码算法提供混乱作

用．设计密码性能良好的Ｓ盒是设计安全密码算法的核
心问题［１，２］．

１９７５年华人学者李天岩和美国数学家 Ｊ．Ａ．Ｙｏｒｋｅ

在美国《数学月刊》上发表“周期三蕴含混沌”论文［３］．文
中建立了混沌判别定理，该定理为人们研究系统提供了

工具，被广泛用于物理学［４］及动力系统的设计分析［５～７］

等研究中．１９８９年，Ａ．Ｒｏｂｅｒｔ和 Ｊ．Ｍａｔｔｈｅｗｓ首次提出了
一个混沌加密算法，并指出混沌密码算法可能适于替代

一次一密系统．自此应用混沌系统构造新型密码算法的
方法得到了越来越多的关注．用离散混沌系统［８～１０］或
连续混沌系统［１１，１２］来构造 Ｓ盒是研究的热点问题之
一．研究表明利用混沌系统构造 Ｓ盒是完全可行的．其
中，文献［８］通过迭代 Ｌｏｇｉｓｔｉｃ和Ｔｅｎｔ映射得到伪随机序
列，然后用取整量化的方法得到 Ｓ盒．在文献［１０］中通
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过迭代分段线性离散混沌系统构造Ｓ盒．文献［１１］中采
用的是时延迟连续系统，通过求解系统，将其系统输出

量转换成６位二进制形式，选取其中３位用于计算进而
得到Ｓ盒．

基于ＬｉＹｏｒｋ混沌判别定理，本文构造了一维分段
线性连续混沌映射．在此基础上，通过引进新的参数和
非线性映射将其扩展为一类分段非线性连续映射，并

建立了新的构造混沌映射定理．利用构造的分段非线
性连续映射，设计了三个基于混沌的伪随机数发生器．
基于混沌映射在参数区间上的鲁棒特性及伪随机数发

生器的伪随机性提出了生成 Ｓ盒的算法，并对生成的
一系列 Ｓ盒进行性能分析．性能分析的结果表明产生
的 Ｓ盒具有良好的密码学性能．

２ 一维分段光滑鲁棒混沌映射

２１ ＬｉＹｏｒｋ混沌判别定理
ＬｉＹｏｒｋ混沌判别定理的表述如下：
定理１［３］ 设 ＩＲ为一闭区间，ｆ：Ｉ→Ｉ为连续映

射．若存在点 ａ∈Ｉ有ｂ＝ｆ（ａ），ｃ＝ｆ２（ａ），ｄ＝ｆ３（ａ），满
足：

ｄ≤ａ＜ｂ＜ｃ 或 ｄ≥ａ＞ｂ＞ｃ （１）
则 ｆ是一个（ＬｉＹｏｒｋ意义下的）混沌映射．

基于此定理，我们在闭区间 Ｉ＝［ｍ，ｎ］（０，∞）上
设计一类分段线性连续映射，结构如下：

ｆ（ｘ）＝

ｋ１ｘ＋ｂ１， ｉｆ ｘ∈［ｍ，ａ］
ｋ２ｘ＋ｂ２， ｉｆ ｘ∈（ａ，ｂ］
ｋ３ｘ＋ｂ３， ｉｆ ｘ∈（ｂ，ｃ］
ｋ４ｘ＋ｂ４， ｉｆ ｘ∈（ｃ，ｎ










］

（２）

选取其中的参数 ｋｉ，ｂｉ（ｉ＝１，２，３，４）使得
ｂ＝ｆ（ａ），ｃ＝ｆ２（ａ），ｄ＝ｆ３（ａ），
０＝ｍ＜ｄ≤ａ＜ｂ＜ｃ＜ｎ

（３）

则由定理１知这类分段线性连续映射在 ＬｉＹｏｒｋ意义下
是混沌的．这类映射的曲线图如图１所示．
２２ 分段光滑鲁棒混沌映射

在本节我们研究分段线性连续映射式（２），借助参
数 ｐ和非线性连续映射ｇ：Ｉ→Ｒ来构造满足定理１条
件的鲁棒混沌映射：

Ｆ（ｘ）＝ｆ（ｘ）＋ｐｇ（ｘ） （４）
我们提出一个构造混沌映射的定理如下．
定理２ 设 ｆ（ｘ）是由式（２）和式（３）定义的满足定

理１的分段线性混沌映射，ｇ：Ｉ→Ｒ是任意的非负连续
单增的函数，如果 ｇ（ｂ）＞－ｋ３ｇ（ａ），必存在 ｐ＞０使得
Ｆ在Ｉ上满足条件：
（１）对ｘ∈Ｉ，ｍ≤（ｆ＋ｐｇ）（ｘ）≤ｎ．
（２）取 ａ１＝ａ，使得

ｂ１＝（ｆ＋ｐｇ）（ａ），ｃ１＝（ｆ＋ｐｇ）２（ａ），

ｄ１＝（ｆ＋ｐｇ）３（ａ）
（５）

满足条件

ｍ＜ｄ１≤ａ＜ｂ１＜ｃ１＜ｎ （６）
则 Ｆ是 ＬｉＹｏｒｋ意义下的混沌映射．

证明 （ａ）首先证条件（１）成立．
记

ｆｍａｘ＝ｍａｘｘ∈Ｉｆ（ｘ）＝ｆ（ｂ）， ｆｍｉｎ＝ｍｉｎｘ∈Ｉｆ（ｘ）＝ｆ（ｍ），

ｇｍａｘ＝ｍａｘｘ∈Ｉｇ（ｘ）， ｇｍｉｎ＝ｍｉｎｘ∈Ｉｇ（ｘ），

Ｆｍａｘ＝ｍａｘｘ∈ＩＦ（ｘ）， Ｆｍｉｎ＝ｍｉｎｘ∈ＩＦ（ｘ）．
则

Ｆｍｉｎ≥ｆｍｉｎ＋ｐｇｍｉｎ＞ｍ
Ｆｍａｘ≤ｆｍａｘ＋ｐｇｍａｘ

令

Ｆｍａｘ＜ｎ
解得

ｆ（ｂ）＋ｐｇｍａｘ≤ｎ
则当

ｐ≤
ｎ－ｆ（ｂ）
ｇｍａｘ

（７）

时条件（１）成立．
（ｂ）求使条件（２）成立的 ｐ．首先由式（３）和 ｐｇ＞０，

知

ｂ１＝Ｆ（ａ１）＝（ｆ＋ｐｇ）（ａ）＝ｂ＋ｐｇ（ａ）＞ａ＝ａ１（８）
其次，由 ｇ的非负单增性和式（３）知

ｃ１＝Ｆ（ｂ１）＝ｆ（ｂ＋ｐｇ（ａ））＋ｐｇ（ｂ１）

＞ｆ（ｂ＋ｐｇ（ａ））＋ｐｇ（ａ）
因此由式（８）知只须

ｆ（ｂ＋ｐｇ（ａ））＞ｂ＝ｆ（ａ） （９）
则 ｃ１＞ｂ１．
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由图１和式（２）知 ｆ（ｘ）＝ｂ有２个解：

ｘ１＝ａ， ｘ２＝
ｂ－ｂ３
ｋ３

则由图１知，只须

ａ＜ｂ＋ｐｇ（ａ）＜
ｂ－ｂ３
ｋ３
＜ｃ （１０）

则 ｃ１＞ｂ１．
不等式（１０）左端显然成立，要使右端的不等式成立，只须

ｐ＜
（ｂ－ｂ３）／ｋ３－ｂ

ｇ（ａ） （１１）

最后求使 ｄ１＝Ｆ（ｃ１）≤ａ１＝ａ的ｐ．
首先由式（８）和（２），且 ｇ（ｂ）＞－ｋ３ｇ（ａ）知
ｃ１＝Ｆ（ｂ１）＝（ｆ＋ｐｇ）（ｂ１）＝ｆ（ｂ＋ｐｇ（ａ））＋ｐｇ（ｂ１）
＝ｋ３（ｂ＋ｐｇ（ａ））＋ｂ３＋ｐｇ（ｂ１）
＝ｃ＋ｐ（ｋ３ｇ（ａ）＋ｇ（ｂ１））
＞ｃ （１２）

从而可得

ｄ１＝Ｆ（ｃ１）＝（ｆ＋ｐｇ）（ｃ１）＝ｆ（ｃ１）＋ｐｇ（ｃ１）

＜ｆ（ｃ）＋ｐｇｍａｘ＝ｄ＋ｐｇｍａｘ
则只须 ｄ＋ｐｇｍａｘ＜ａ１＝ａ
即

ｐ＜ａ－ｄｇｍａｘ
（１３）

可得 ｄ１≤ａ＜ｂ１＜ｃ１．
综上所述，由式（７）、式（１１）及式（１３）知，若

ｐ∈ ０，ｍｉｎ
ｎ－ｆｂ
ｇｍａｘ

，
ｂ－ｂ３－ｋ３ｂ
ｋ３ｇ（ａ）

，
ａ－ｄ
ｇ{ }( )
ｍａｘ

（１４）

则 Ｆ＝ｆ＋ｐｇ是从 Ｉ到 Ｉ上的ＬｉＹｏｒｋ意义下的混沌映射．
２３ 例子

取映射式（２）的参数为：

ｍ＝０，ｆ（ｍ）＝０，ｎ＝１０，ｆ（ｎ）＝０，ａ＝２，ｂ＝５，ｃ＝８，ｄ＝１１０
映射 ｇ为：

ｇ（ｘ）＝ｘ３＋２ｘ＋ｃｏｓ（２ｘ）＋１
则可构造：

Ｆ（ｘ）＝ｆ（ｘ）＋ｐ［ｘ３＋２ｘ＋ｃｏｓ（２ｘ）＋１］ （１５）
其中 ｇ（ｘ）在区间 Ｉ上是连续非负映射，且

ｇ′（ｘ）＝３ｘ２＋２－２ｓｉｎ（２ｘ）
ｇ（ｂ）＝５３＋ｃｏｓ（１０）＋１１＞－ｋ３［２３＋ｃｏｓ（４）＋５］

＝７９３０［２
３＋ｃｏｓ（４）＋５］

满足定理２条件，则对任意

０＜ｐ {＜ｍｉｎ
２－１１０

１０３＋ｃｏｓ（２０）＋２１
，

５－１２７６＋５
７９
３０

－７９３０［２
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映射 Ｆ是混沌的．
将参数 ｐ作为鲁棒因子，则映射 Ｆ关于ｐ是鲁棒

混沌的，分岔图如图２所示．

３ Ｓ盒的设计算法及分析

３１ Ｓ盒的设计算法
取映射式（１５），其中参数 ｐ满足式（１６）使得映射在

区间上是混沌的．Ｓ盒的设计算法如下：
（１）取初始条件 ｘ０＝５４，ｐ＝０００１８５９，迭代映射式

（１５）２００次，迭代后的最终结果作为下面运算的初始值 ｘ１．
（２）利用参数 ｐ的混沌鲁棒性，取参数区间为

（１０－６，０００１６），以１６×１０－６为间距取值确定参数 ｐｉ，ｉ
＝１，２，…，Ｎ，循环次数 Ｎ＝１０００，进行下面的循环，每
次循环可产生一个８×８的 Ｓ盒．

（３）对于第 ｉ次循环，先创建一个空的整数序列 Ｓ，
取初始值 ｘ１，ｐｉ，ｍ＝６０００，迭代映射式（１５）ｍ次，得到 ｘ
＝（ｘ（１），ｘ（２），…，ｘ（６０００））．
（４）选取序列：

ｙ１＝ｘ（１：２０００），ｙ２＝ｘ（２００１：４０００），ｙ３＝ｘ（４００１：６０００）

（５）取参数 ｋ１ 槡＝６，Ｌ＝１０８，构造序列：
ｓ１＝ｋ１ｙ１－ｙ３， ｓ２＝ｙ１ｙ３

（６）利用伪随机数发生器及 ｓ１，ｓ２，ｙ２序列，将序列
变成［０，２５５］和［０，１］整数序列：

ｃ１＝ｍｏｄ（ｒｏｕｎｄ（ａｂｓ（Ｌ
ｓ１－ｍａｘ（ｓ１）

ｍａｘ（ｓ１）－ｍｉｎ（ｓ１）
）），２５６）

（１７）

ｃ３＝ｍｏｄ（ｒｏｕｎｄ（ａｂｓ（Ｌ
ｓ２－ｍａｘ（ｓ２）

ｍａｘ（ｓ２）－ｍｉｎ（ｓ２）
）），２５６）

（１８）
ｃ２＝ｍｏｄ（ｒｏｕｎｄ（ａｂｓ（Ｌｙ２）），２） （１９）

（７）利用 ｃ２从 ｃ１，ｃ３中取值得到新的序列：

ｃｃ＝
ｃ１， ｉｆ ｃ２＝０
ｃ３， ｉｆ ｃ２{ ＝１

（２０）
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（８）依次将 ｃｃ中元素放入空序列Ｓ中，出现与前面
元素重复时放弃此次放入，继续放入后面新的元素，即

可得到０～２５５的整数序列珔Ｓｉ．
（９）将珔Ｓｉ中的元素变成８位二进制型（ｘ０，ｘ１，…，

ｘ７），利用Ａｆｆｉｎｅ变换对其进行如下运算：
ｙ＝Ａｘｂ

然后将其变成十进制０～２５５的序列，并转成１６×１６的
表格形式，即得到一个Ｓ盒 Ｓｉ．完成后转回（３），进行循
环得到一批 Ｓ盒．
其中

Ａ＝

１ ０ ０ ０ １ １ １ １
１ １ ０ ０ ０ １ １ １
１ １ １ ０ ０ ０ １ １
１ １ １ １ ０ ０ ０ １
１ １ １ １ １ ０ ０ ０
０ １ １ １ １ １ ０ ０
０ ０ １ １ １ １ １ ０
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利用此算法，我们得到１０００个 Ｓ盒，从其抗差分、
线性攻击的能力［１３］进行分析：非线性度均值最小为

１００７５，均在１００以上；差分逼近概率均在００６５以下，
最小达到００３９０６２５，其中有 ３８５个 Ｓ盒差分逼近概率
达到００３９０６２５；线性逼近概率均在 ０１３以下，有 Ｓ盒
线性逼近概率达到００５４９３１６４．结果说明生成的 Ｓ盒具
有较好的密码学性能，且性能稳定，可为分组密码算法

提供非线性基础．其中非线性度的均值分布如图３（ａ）
所示，差分逼近概率分布如图３（ｂ）所示，线性逼近概率
如图３（ｃ）所示．
３２ 性能分析

当参数取 ｐ＝０．００１０２０２时，将得到的 Ｓ盒记为 Ｓ１，
如表１所示，并对其性能分析．

（１）非线性度［１３］，差分逼近［１４］及线性逼近概率［１５］

盒 Ｓ１的非线性度，差分逼近及线性逼近概率如表２
所示，其中文献［１１，１６，１７］的分析结果也在表中列出．从表
中看出 Ｓ１的非线性度均匀稳定，均在１００以上；差分逼近
与线性逼近概率很小，能较好的抵抗差分与线性攻击．

表１ 参数 ｐ＝０．００１０２０２生成的Ｓ盒 Ｓ１

１８ ８３ １６４ ２３５ ２０８ １６ ５１ ３０ ５０ １３３ ２０４ ６８ ８４ １２５ １９３ １３５

１２８ ３６ １２７ ３２ １２６ １１４ ６０ ２１６ １４２ １５２ １２０ １９２ ２３７ ２１ １９７ ４７

１７９ １２９ ２１５ １７ １５３ ３７ ９０ ３８ １４ １７０ ８９ ３１ １０７ １４１ ２２２ １７４

１２ ２２１ ３４ ４８ ５８ ５５ １１２ ７８ ２７ １６８ １７３ １５５ １８０ ５３ ８ ９２

９１ ７６ ８７ １９８ １７８ １０１ ２４８ ４４ １２２ ８１ １５９ ７５ １０３ １４０ ２５ １４９

１４８ １８９ ２００ ４５ １００ ９９ ２２０ ４ １４４ ２１１ １５１ ２３０ ２４ ７３ ９３ ８６

１３４ ８８ １２３ ２０ １８５ ２３４ ６６ ６９ ６ １３９ ８２ ７０ １５ ９６ ２１７ １１７

６１ １９６ １０４ ５７ ９５ １９１ ２５０ ３５ ２１９ ２４４ １０９ １８７ １２１ ４６ ２４９ ４９

２２７ １５８ ６２ ２１２ １１８ １０６ ５ ６５ １９９ １５０ １６１ １９０ １１０ １４５ １９ ３３

６３ １８２ ２２９ １ ２５５ ２１０ ３ １７６ ０ １０８ ２３９ ８０ ７２ １０ ２０９ ２４２

１１６ ２２８ １４６ ２３６ １９４ ２３２ ２４３ ２２ １０２ ２８ ２０７ １０５ ２２４ １２４ １６７ ２３

１３２ ２０１ ２２３ ２０５ １８６ ５２ １６３ １８３ １３１ ２３３ １８１ ４２ ８５ ４３ ２６ ４１

９４ ７１ １１９ ２４５ ２５４ １３ ５６ ７４ ２１４ ６４ ２０６ ７９ ２２６ ６７ １４７ ２０２

１６９ １５６ １１５ １７５ １３０ １６０ １４３ １９５ ２２５ １６５ ７ ４０ ２９ １３６ ２ ２１３

１７７ １１１ ２５２ ５９ ２３８ １７２ ３９ １８４ ２４７ １７１ ２０３ ２１８ ７７ １１３ ２４６ １６６

１５４ ２５１ ２５３ ２４０ １６２ ９８ ２４１ １１ ９ １３７ ９７ ２３１ ５４ １８８ １３８ １５７
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（２）严格雪崩及比特间独立性［１３］

盒 Ｓ１的相关矩阵如表３所示，比特间相关矩阵如
表４所示．分析结果如表 ５所示，其中文献［１１，１６，１７］

的两种性能在表中也分别列出，从表中看出 Ｓ１的比特
间相关矩阵均值为 ０５００７，非常逼近标准值 ０５，说明
该 Ｓ盒布尔函数的异或运算近似满足严格雪崩．

表２ 非线性度，差分逼近及线性逼近概率对比

Ｓ盒 非线性度最小值 非线性度最大值 非线性度均值 差分逼近概率 线性逼近概率

Ｓ１ １００ １１０ １０５．２５ ０．０３９０６２５ ０．０５４９３２
文献［１１］ １０３ １０９ １０５．１０ ０．０３９０６２５ ０．０６６４６７
文献［１６］ ９６ １０８ １０３．５０ ０．０３９０６２５ ０．０９２８３５
文献［１７］ １０８ １１０ １０８．００ ０．０３９０６２５ ０．０７９１０１

表３ 盒 Ｓ１的相关矩阵

０．５６１ ０．５４８ ０．５４１ ０．５０３ ０．５３５ ０．５７８ ０．４８３ ０．５４３

０．４２１ ０．５０５ ０．５４０ ０．４６６ ０．５７７ ０．４９８ ０．４５１ ０．４９１

０．４４５ ０．４６６ ０．４６２ ０．５００ ０．４７８ ０．４３６ ０．３９８ ０．５３９

０．５２２ ０．４４４ ０．４６１ ０．５５４ ０．４３６ ０．５０５ ０．４６２ ０．５９３

０．５０２ ０．５０４ ０．４６６ ０．５２２ ０．４５５ ０．５３８ ０．５０３ ０．４５２

０．４０１ ０．５１７ ０．４８３ ０．５０９ ０．５５８ ０．５２４ ０．４９５ ０．５６１

０．５３２ ０．４９９ ０．５８１ ０．５３０ ０．５７６ ０．５２７ ０．５５０ ０．４９７

０．５１４ ０．３９１ ０．４１９ ０．５１２ ０．５０５ ０．４９３ ０．５２８ ０．４６８

表４ 盒 Ｓ１的比特间相关矩阵

０ ０．４８３ ０．５５５ ０．４８０ ０．５３６ ０．５２１ ０．５１４ ０．５０６

０．４８３ ０ ０．４９９ ０．４９４ ０．５２２ ０．５１０ ０．５０５ ０．４９９

０．５５５ ０．４９９ ０ ０．４９６ ０．４６６ ０．５０９ ０．４９２ ０．４９３

０．４８０ ０．４９４ ０．４９６ ０ ０．５０７ ０．４８５ ０．４９３ ０．４７５

０．５３６ ０．５２２ ０．４６６ ０．５０７ ０ ０．４９５ ０．５１３ ０．４７９

０．５２１ ０．５１０ ０．５０９ ０．４８５ ０．４９５ ０ ０．４９９ ０．４８７

０．５１４ ０．５０５ ０．４９２ ０．４９３ ０．５１３ ０．４９９ ０ ０．５０７

０．５０６ ０．４９９ ０．４９３ ０．４７５ ０．４７９ ０．４８７ ０．５０７ ０

表５ 严格雪崩及比特间独立性对比

Ｓ盒
相关矩阵

最小值

相关矩阵

最大值

比特间相关

矩阵均值

Ｓ１ ０．３９１０ ０．５９３０ ０．５００７
文献［１１］ ０．４１４０ ０．６０９３ ０．４９８２
文献［１６］ ０．３９０６ ０．５８５９ ０．４９９２
文献［１７］ ０．４０６２ ０．５７８１ ０．５０２６

４ 结论

在动力学系统的研究中，混沌系统及系统对初始

值和参数值的敏感性等特性 为系统的应用研究提供了

工具．其中鲁棒特性则保证了系统在参数域中混沌的
稳定性．本文在ＬｉＹｏｒｋ混沌判别定理的基础上提出了
一维空间中构造鲁棒混沌的定理．将多项式和三角函
数作为非线性部分用于构造分段非线性鲁棒混沌映

射．本文提出的三个基于混沌映射的伪随机数发生器
通过大数相乘取模的方法将混沌变量转化成０～２５５的
整数变量，进而提出了批量生成 Ｓ盒的算法，并通过分
析检测出 Ｓ盒具有较高的非线性度（均值都在 １００之
上）；近似满足严格雪崩，当改变１比特输入时，输出变

量发生改变的概率接近于标准值０５．并且具有较小的
差分及线性逼近概率，能有效的抵抗差分与线性密码

分析．
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