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摘 要： 为解决在资源受限且拓扑结构多变的ＡｄＨｏｃ网络中对节点状态的量化控制，提出一种准确计算节点
信任度值、三阈值控制的节点撤销机制．基于投诉机制的阈值用于快速将可疑节点挂起；基于信任度计算的阈值用于
最终将恶意节点撤销；基于预警的阈值用于防止恶意节点短期内发起对某合法节点的连续错误投诉．分析及仿真表
明：所提方案避免根据投诉数目而撤销节点的武断性，三阈值的采用保证了对潜在恶意节点的快速反应、信任度可量

化及准确撤销，且能防止恶意节点对合法节点合谋投诉而造成的误撤销．
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１ 引言

目前，越来越多的公钥密码技术被应用来保障 Ａｄ
Ｈｏｃ网络安全，通常对 ＡｄＨｏｃ网络节点授予证书的形
式来证明其合法性，这就涉及到当证书过期或节点被攻

陷，如何撤销证书的问题，对证书的撤销归根到底是对

节点的撤销．本文主要侧重对 ＡｄＨｏｃ节点的分布式撤
销机制研究［１～７］．文献［１］采用门限机制来消除 ＣＡ（Ｃｅｒ
ｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ）集中的特性，由一组节点承担分发密钥
及撤销节点的任务，然而这种机制控制复杂，各个认证

服务器间需要更多的协同工作，在无线环境中，很难取

得理想效果．文献［２］采用基于公钥密码算法无中心非
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门限机制的节点撤销方案，节点的撤销依赖于节点间

的相互投诉，如果对某个节点的投诉数目超过系统预

先设定的阈值，则这个节点变得不可信，相当于从网络

中撤销，显然这种仅依靠投诉数目撤销节点健壮性弱，

易导致恶意节点的合谋攻击．文献［３］没有采用可信第
三方，而是使用类似于文献［４］中的授权的票据．新加
入节点的票据由其邻居节点颁发，恶意节点也是由邻

居节点对其投诉，达到门限值时撤销其票据，没有票据

的节点就没有权限与其它节点通信，意味着该节点从

ＡｄＨｏｃ网络中删除．虽然文献［４］对于错误投诉有很好
的健壮性，但多个恶意节点合谋仍可发起对系统的攻

击．文献［５］对于证书的撤销如同文献［２］一样依赖于对
节点的投诉阈值，所有投诉信息迅速在全网广播，每条

投诉都关联着一个取值范围在［０，１］之间的权值，但其
在全网范围内根据投诉计算节点的信任度，显然通信

量及计算量不可接受，而且很难做到同步．文献［６］提
出基于簇的分布式投诉方案，系统中所有节点都可以

参与投诉，且每条投诉对应于一个可变权值．权值的计
算来源于节点历史行为的可靠性，可靠性越高，权值也

就越高．当节点对其投诉而导致该节点的权值下降到
门限值，其证书将被撤销．相比文献［５］极大提高了节
点撤销的准确性，但由于簇内节点都参与计算，仍存在

证书撤销延迟的问题．文献［７］提出一种激进的牺牲式
分布撤销方案，投诉者广播签名的投诉消息，接收者收

到消息后，会把投诉者及被投诉者的密钥都撤销．这虽
然阻止了恶意节点伪造投诉消息，被投诉节点也可以

很快被撤销，但是投诉者同时也被撤销，换言之，是牺

牲一个节点来撤销潜在的攻击者．

２ ＡｄＨｏｃ网络节点状态

本文引入三重阈值控制节点状态．投诉阈值δＡ决
定是否将节点挂起，即投诉数目大于等于δＡ，将节点状

态挂起但不撤销；撤销阈值δＴ决定是否将节点最终撤

销，簇头节点根据收到的投诉计算节点信任度是否小

于系统事先设定的δＴ，如果小于立即广播对该节点的

撤销；预警阈值δＷ用于防止恶意节点的合谋攻击，如果

一个节点短时间内连续因同一事由对某节点的投诉次

数达到δＷ时，则该投诉者状态置为预警状态．
ＡｄＨｏｃ网络初始化结束后节点分为以下两类：

①簇头节点（ＣＨ）：簇头节点组成的ＡｄＨｏｃ网络独立
运行后在线可信第三方．簇头收集节点间相互投诉消息，
根据投诉计算本簇内非簇头节点信任度，当某节点的信任

度小于系统事先设定的δＴ时，及时广播对该节点的撤销

消息；非簇头节点也可以投诉簇头的非法行为．
②非簇头节点（ＮｏｎＣＨ）：非簇头节点收集到对某节点

的投诉信息大于系统事先设定的投诉阈值δＡ时，但还没

有被簇头宣布撤销前，置该节点状态为挂起．即非簇头节
点不计算信任度，但要统计投诉数目；当收到簇头的撤销

消息，节点自适应的完成对其它节点的撤销．
根据以上描述，ＡｄＨｏｃ网络对节点管理模型如图１

所示．

簇头及非簇头节点在初始化结束后都是可信的

（假设可信第三方进行初始化时已对它们进行认证），

运行一段时间后，可能分化出处于以下四种状态的节

点：

①可信状态：这类节点的信任度大于等于δＴ，位于

节点可信列表（ＮｏｄｅＴｒｕｓｔｅｄＬｉｓｔｓ，ＮＴＬ）．
②预警状态：这类节点由于在很短的时间内连续

投诉一个节点，当投诉次数达到预警阈值δＷ时，被列入

节点预警列表（ＮｏｄｅＷａｒｎｅｄＬｉｓｔｓ，ＮＷＬ），防止混入 Ａｄ
Ｈｏｃ的恶意节点或被捕获节点发出虚假投诉，导致可信
节点很快被挂起甚至被误撤销．进入 ＮＷＬ的节点仍可
以投诉其它节点，其状态可能向挂起状态转化（被投诉

数目≥δＡ），也可能转为可信状态（当被其连续投诉的
节点撤销，证明其投诉是正确的），也可能被撤销（其信

任度值≤δＴ）．
③挂起状态：这类节点由于被其邻居节点投诉数

目大于等于δＡ，被列入节点挂起列表（ＮｏｄｅＳｕｓｐｅｎｄｅｄ
Ｌｉｓｔｓ，ＮＳＬ），暂时不能进行任何操作，直到簇头节点计算
完其信任度，如果大于等于δＴ，转为可信状态；小于δＴ，

则被撤销．
④撤销状态：这类节点由于信任度小于δＴ，由簇头

节点广播撤销报文，所有节点将其列入节点撤销列表

（ＮｏｄｅＲｅｖｏｋｅｄＬｉｓｔｓ，ＮＲＬ），被隔离出ＡｄＨｏｃ网络．
综上所述，节点状态转换过程如图２所示．
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３ ＡｄＨｏｃ网络节点撤销模型

３１ 系统假设

①每个节点都有唯一的 ＩＤ（Ｉｄｅｎｔｉｔｙ）号并且具有发
现一跳邻居节点的机制．

②每个节点至少有 ｋ个一跳的邻居节点，不失一
般性，节点 ｖｉ的邻居节点集合表示为：Ｎｉ＝｛ｖ１，ｖ２，…，
ｖｋ｝（ｋ≤ｎ），ｎ是整个ＡｄＨｏｃ网络节点数．

③所有簇头节点组成集合 Ｈ，不失一般性，簇头集
Ｈｃｌｕｓｔｅｒ＝｛Ｈ１，Ｈ２，…，Ｈｍ｝（ｍ＜ｎ）（ｎ是整个 ＡｄＨｏｃ网
络节点数），同理，可信节点集合 ＳＴ＝｛ｖｉ｜当且仅当 ｖｉ
在ＮＴＬ中｝（ｉ≤ｎ），被预警节点集合 ＳＷ＝｛ｖｊ｜当且仅当
ｖｊ在ＮＷＬ中｝（ｊ＜ｎ），被挂起节点集合 ＳＳ＝｛ｖｋ｜当且仅
当 ｖｋ在 ＮＳＬ中｝（ｋ＜ｎ），被撤销节点集合 ＳＲ＝｛ｖｌ｜当
且仅当 ｖｌ在ＮＲＬ中｝（ｌ＜ｎ）．

④每个节点都具有本地检测机制发现一跳邻居节

点的不合法行为．
⑤（节点在初始化后拥有一对公／私钥，私钥由节

点保存，公钥可公开，并持有本簇头节点公钥．
⑥本方案采用文献［８，９］轻量化机制，由簇头节点

将簇内节点的公钥与其身份标识签名生成辅公钥，辅

公钥是节点间进行相互认证的重要依据，即只要簇头

是可信的，其签发的辅公钥也是可信的，因而本方案中

无证书管理．
３２ 节点撤销算法

ＡｄＨｏｃ网络节点撤销系统是一个六元组Π＝（Ｗｉ，
Ａｉ，Ｔｉ，ＣＣＨ，Ｒｉ，ＡＣＣＨｓ）定义如下：

①监视算法 Ｗｉ：Ｗｉ由节点ｖｉ（ｉ＝１，２，…，ｎ）执行，
监视节点 ｖｉ一跳邻居节点行为．

②投诉算法 Ａｉ：Ａｉ由节点ｖｉ（ｉ＝１，２，…，ｎ）执行，
一旦邻居节点 ｖｊ（ｊ∈Ｎｉ，ｊ≠ｉ）有不合法行为，则生成投
诉报文以广播方式在邻居节点集合 Ｎｉ＝｛ｖ１，ｖ２，…，ｖｋ｝
（ｋ≤ｎ）中广播，并以节点间逐跳转发方式向整个 Ａｄ
Ｈｏｃ网络扩散．

③节点状态转换算法 Ｔｉ：Ｔｉ由ｖｉ（ｉ＝１，２，…，ｎ）节
点执行，各节点根据收到的投诉报文，计算对节点的投

诉数目，如果大于系统事先设定的投诉阈值δＡ，则将该

节点置为挂起状态；如果统计某投诉者连续向一节点

投诉数目大于预警阈值δＷ，则将该节点置为预警状态；

如果时刻 Ｔ收到由簇头节点发布的信任度报文，某被
挂起或预警节点的信任度仍大于δＴ，则将其恢复至可

信状态．
④信任度计算算法 ＣＣＨ：ＣＣＨ由簇头节点 Ｈｉ（Ｈｉ∈

Ｈｃｌｕｓｔｅｒ）执行，根据收到对节点的投诉报文，计算每个节
点的信任度，更新节点信任度维护表，并定期广播节点

信任度，如果某节点信任度小于系统事先设定的撤销

阈值δＴ，立即以广播方式发出撤销报文．
⑤撤销算法 Ｒｉ：Ｒｉ由节点ｖｉ（ｉ＝１，２，…，ｎ）执行，

当收到撤销报文时，各节点立刻更新节点状态表，置撤

销节点状态为不可信．
⑥激活算法 ＡＣＣＨ：ＡＣＣＨ由若干簇头执行，当某一簇

的簇头节点被撤销时，选择该簇中节点信任度最高的

节点进行激活，使其成为新的簇头，继续为簇内节点提

供服务．

４ 节点信任度评估

４１ 节点信任度定义

４．１．１ 节点信任度定义

对节点信任度的评估就是对节点可信状态的评

估，通过“信任度”概念来描述 ＡｄＨｏｃ网络节点由可信
变为不可信这一过程，下面给出其定义．

定义１ 设０≤αｉ（Ｔ）≤１，其中 Ｔ为时间，称αｉ（Ｔ）
为“节点 ｖｉ在Ｔ时刻的信任度”，它描述了节点 ｖｉ在时
刻Ｔ的信任度值．
αｉ（Ｔ）＝１信任度最高，节点 ｖｉ处于“完全可信”状

态；αｉ（Ｔ）＝０表示节点 ｖｉ处于“完全不可信”状态．Ｔ＝
０是ＡｄＨｏｃ网络的初始时刻，根据上面的分析，有αｉ（０）
＝１，表示这时候所有节点都是可信的，随着 ＡｄＨｏｃ网
络的运行，节点信任度开始下降，所以αｉ（Ｔ′）≤αｉ（Ｔ），
其中 Ｔ′＞Ｔ．

根据定义１，ＡｄＨｏｃ网络中一个节点在整个生存周
期内的信任度可以用一个向量来表示：α（ＩＤｉ）＝
｛α（Ｔｓｔａｒｔ），α（Ｔ），α（Ｔ′），……，α（Ｔｅｎｄ）｝，α（Ｔｓｔａｒｔ）＝１，表
示ＡｄＨｏｃ网络初始时刻，α（Ｔｅｎｄ）表示ＡｄＨｏｃ网络结束
时刻，Ｔ′＞Ｔ，ＩＤｉ是节点ｖｉ的唯一标识．
４．１．２ 节点信任状态定义

由节点信任度向量，可根据 ＡｄＨｏｃ网络执行任务
的安全要求设定系统的撤销阈值δＴ（δＴ是系统预先定

义的撤销阈值），如果该节点某时刻的信任度小于δＴ（０
≤δＴ≤１），则该节点不可信．由此给出“节点信任状态”
定义．

定义２ 设αｉ（Ｔ）（０≤αｉ（Ｔ）≤１）表示节点 ｖｉ在时
刻Ｔ信任度值，当αｉ（Ｔ）＝１称节点 ｖｉ时刻 Ｔ完全可
信；αｉ（Ｔ）＝０称节点 ｖｉ时刻Ｔ完全不可信；δＴ≤αｉ（Ｔ）
＜１，称节点 ｖｉ时刻Ｔ时可信；０＜αｉ（Ｔ）＜δＴ称节点 ｖｉ
时刻Ｔ时不可信．
４．１．３ 投诉的定义

投诉事件权值即是不同的事件，对节点信任度计

算的影响不同．将影响节点信任度的行为事件按照 Ａｄ
Ｈｏｃ网络安全需求及检测规则分为不同的等级，每个等
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级对应一个权值θ∈［０，１］．对投诉给出如下定义：
定义３ 设 Ｓｉｊ（Ｔ）代表节点 ｖｉ对节点ｖｊ在Ｔ时刻

的投诉评估函数：Ｓｉｊ（Ｔ）＝θＩ．式中：若本次投诉成功，
则 Ｉ＝１，反之则 Ｉ＝０；参数θ∈［０，１］，代表节点 ｖｉ对节
点ｖｊ行为的不满意度．｛ｖｉ→ｖｊ，Ｓｅｖｅｎｔ，θ，Ｔ｝表示节点 ｖｉ
对节点ｖｊ的一次投诉，Ｓｅｖｅｎｔ表示投诉事件，θ表示由投
诉事件等级决定的节点ｖｉ对节点ｖｊ的不满意度，Ｔ表
示投诉时间．
４２ 节点信任度计算

根据以上分析，计算节点信任度的公式，如式（１）
所示．

αｉ（Ｔ）＝１－β（∑
ｊ∈ＳＴ

Ｓｊｉ（Ｔ）δＳＴ＋∑
ｊ∈ＳＷ

Ｓｊｉ（Ｔ）δＳＷ）

Ｔ＝首次计算节点信任度值时刻

αｉ（Ｔ′）＝αｉ（Ｔ）－β（∑
ｊ∈ＳＴ

Ｓｊｉ（Ｔ′）δＳＴ＋∑
ｊ∈ＳＷ

Ｓｊｉ（Ｔ′）δＳＷ）

Ｔ′＞Ｔ且αｊ（Ｔ）＞δ













Ｔ

（１）
Ｓｊｉ（Ｔ）代表节点 ｖｊ对节点ｖｉ在Ｔ时刻的投诉评估函数，
详见定义３．αｉ（Ｔ′）是节点 ｖｉ在Ｔ′时刻的信任度，即 Ｔ′
是Ｔ的后一时刻，αｉ（Ｔ）反映节点 ｖｉ历史信任度，β＝
１／ｎ代表ＡｄＨｏｃ网络规模参数．ＳＴ代表投诉节点来自可
信节点集合，该集合平均信任度为δＳＴ，ＳＷ代表投诉节
点来自被预警节点集合，该集合平均信任度为δＳＷ，不

失一般性δＳＴ≥δＳＷ≥δＴ．αｊ（Ｔ）＞δＴ是指投诉节点 ｖｊ在
Ｔ时刻的信任度须大于系统预先设定的撤销阈值δＴ，其
投诉才能成功．

投诉模型如图３所示，节点３，４，５，７，９，均向节点６
发出投诉，节点 ６同时也投诉了节点 ３和 ９，意味着这
时节点６的被投诉数目是５，投诉数目是２．

根据式（１），以图 ３为例，初始化结束后首次在 Ｔ
时刻计算各节点信任度，参数假设如表１所示，计算结

表１ 参数值设置

安全事件等级 θ值 各门限参数 值

Ⅰ ０．０１ δＳＴ １

Ⅷ ０．６ δＳＷ ０．９１

Ⅸ ０．７ δＷ ３

Ⅹ ０．８ δＡ ５

Ⅻ ０．９９ δＴ ０．９

果如表２所示．
Ⅰ至Ⅻ为安全事件等级，等级越高意味着越不安

全，对应的θ值越高（表中所列值只是举例说明，如Ⅻ
代表泄露私钥极不安全行为，对应权值θ为０９９，安全
事件的分级不在本文研究范围）．δＳＴ是可信节点集合平
均信任度值，初始化结束后所有节点都是可信的，因此

平均值为１．δＳＷ是被预警节点集合平均信任度值，初始
化时集合节点数为０，进入到这个集合的节点很可能是
潜在故意发送错误投诉的恶意节点或被捕获节点，因

此δＳＷ可以设置为接近撤销阈值δＴ，目的是尽可能降低

由于错误投诉导致合法节点被挂起或撤销．预警阈值

δＷ＝３，投诉阈值δＡ＝５，撤销阈值δＴ＝０９．
由表２可见，由于各节点间的相互投诉，经过第一

次信任度计算后，各节点的信任度值都发生了变化．ＳＴ
＝｛１，３，４，５，７，８｝；ＳＷ＝｛－｝；ＳＲ＝｛２，６，９，１０｝．节点 １
和节点７虽然被投诉的次数很多，迅速被挂起，但其信

表２ 节点信任度值

节点 投诉节点 ＳＴ个数 ＳＷ个数 投诉等级 θ值 αｉ（Ｔ） 所属集合变迁

１ ｛２，３，４，５，６，７，８，９，１０｝ ８ １ ｛８Ⅰ，Ⅻ｝ ｛０．０１，０．９９｝ ０．９ ＳＴ→ＳＳ→ＳＴ

２ ｛１，４｝ ２ ０ ｛２Ⅸ｝ ０．７ ０．８７ ＳＴ→ＳＲ

３ ｛６｝ １ ０ ｛Ⅰ｝ ０．０１ ０．９９ ＳＴ→ＳＴ

４ ０ ０ ０ － － １ ＳＴ→ＳＴ

５ ０ ０ ０ － － １ ＳＴ→ＳＴ

６ ｛３，４，５，７，９｝ ５ ０ ｛３Ⅰ，２Ⅹ｝ ｛０．０１，０．８｝ ０．８４ ＳＴ→ＳＳ→ＳＲ

７ ｛１，２，３，４，５，６，８，９｝ ７ １ ｛７Ⅰ，Ⅹ｝ ｛０．０１，０．８｝ ０．９２ ＳＴ→ＳＳ→ＳＴ

８ ｛１０｝ ０ １ ｛Ⅻ｝ ０．９９ ０．９１ ＳＴ→ＳＴ

９ ｛４，６，７，１０｝ ３ １ ｛Ⅷ，Ⅸ，Ⅹ，Ⅻ｝ ｛０．６，０．７，０．８，０．９９｝ ０．７１ ＳＴ→ＳＲ

１０ ｛５，７，８｝ ２ １ ｛３Ⅷ｝ ０．６ ０．８２ ＳＴ→ＳＷ→ＳＲ
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任度值经过计算大于δＴ，重返 ＳＴ集合．节点４，５没有
被投诉，信任度值不变．节点３只有一次安全级别很低
的投诉（θ＝００１），经过计算信任度值还是很高．节点８
被节点 １０连续投诉三次，只按一次计算（因为节点 １０
已被预警），即使可能是错误投诉，θ＝０９９，也不能导致
节点８被撤销．节点 ２，９虽然没有被挂起，但经过计算
信任度值均小于δＴ，被撤销．节点 ６先被挂起，后被撤
销．节点１０由于之前连续投诉节点８，导致对一个节点
的投诉次数等于δＷ，被写入 ＳＷ集合，进而信任度迅速
降为０９１（等于δＳＷ）．同时节点５，７，８因同一事件（不妨
假设事件为恶意投诉）投诉节点１０，导致节点１０信任
度值小于δＴ，被撤销．节点１０被证明是恶意节点后，之
前凡是被１０投诉过的节点在 Ｔ时刻的信任度值将被
重新计算，受节点１０影响的节点１，８，９经重新计算，信
任度值分别是：０９９，１，０７９，节点９仍然被撤销．至此，
所有节点在 Ｔ时刻的信任度值将被簇头节点广播．节
点更新自己的节点状态列表，ＳＴ＝｛α１（Ｔ）＝０９９，

α３（Ｔ）＝０９９，α４（Ｔ）＝１，α５（Ｔ）＝０９９，α７（Ｔ）＝０９２，

α８（Ｔ）＝１｝；ＳＷ＝｛－｝；ＳＲ＝｛２，６，９，１０｝．
在 Ｔ′（Ｔ′＞Ｔ）时刻再次计算节点信任度，需重新

调整δＡ，δＷ，δＳＴ，δＳＷ的值（因为节点数 ｎ发生变化），δＴ
可仍为０９，根据新的投诉关系，在 ＳＴ＝｛α１（Ｔ）＝０９９，

α３（Ｔ）＝０９９，α４（Ｔ）＝１，α５（Ｔ）＝０９９，α７（Ｔ）＝０９２，α８
（Ｔ）＝１｝基础上计算时刻 Ｔ′各节点新的信任度值．

５ 性能分析

５１ 节点撤销机制特点

本文所提ＡｄＨｏｃ节点撤销机制具有下列特点：
（１）节点信任度的计算．本方案将节点的撤销精确

量化，不单纯的依赖投诉数目，按照信任度值的大小决

定节点是否被撤销，改变了前人方案仅依赖投诉次数

撤销的武断性．
（２）四种节点状态的引入．本方案将节点分为四种

不同状态，即挂起状态、预警状态、可信状态及撤销状

态，使得对节点运动轨迹的刻画准确实时动态，而且状

态的增多并没有影响撤销节点的速度．
（３）三阈值的运用．第一使得被多数节点投诉的节

点立刻得以挂起，不至于在没有收到撤销命令前危害

网络，保证了对潜在不可信节点控制的迅速性；其次通

过计算节点信任度值而决定是否撤销，保证撤销的精

确性，而预警阈值的存在很好的预防潜在恶意节点或

被捕获节点发起的故意错误投诉，避免恶意节点合谋

发起攻击；最后，系统安全性可根据ＡｄＨｏｃ网络实际需
求来调节投诉阈值δＡ、预警阈值δＷ及撤销阈值δＴ的

取值而满足不同的应用．
５２ 仿真实验

５．２．１ 不同投诉阈值δＡ对节点被挂起速度的影响

考查投诉阈值的设定对节点被挂起速度的影响．
仿真工具ＯＰＮＥＴ［１０］，仿真场景详细配置见表３．随机发
送数据包，反复实验五次．攻击类型为选择性转发攻击
（ＳＦＡ，ＳｅｌｅｃｔｉｖｅＦｏｒｗａｒｄｉｎｇＡｔｔａｃｋ）［１１］．设定投诉阈值δＡ
分别取值为３，７，１３，观察随着节点规模的变化，不同投
诉阈值对节点状态的影响．

表３ 仿真参数设置

参数 参数值 参数 参数值

传输范围 ２５０ｍ 节点密度布置 １ｋｍ２

数据包大小 ６４ｂｙｔｅｓ 仿真时间 ６００ｓ

包交换时间间隔 ３０ｍｓ 合法节点规模 ［１０，５０］

路由协议 ＡＯＤＶ［１２］ 恶意节点规模 ［１，２５］

场景１：恶意节点１０个，合法节点规模逐渐从２０增
长至５０，考查随着δＡ的不同，１０个恶意节点被挂起速
度的变化．结果如图４（ａ）所示．
δＡ越小，投诉达到门限值速度越快，使得拒绝转发

的节点由于被其邻居节点投诉而很快达到投诉阈值，

状态被挂起．随着节点规模的增大，δＡ＝３，７，１３节点被
挂起趋势接近，这是因为当一个节点被发现非法，周围

有足够多的邻居节点发出投诉报文，导致很快达到投

诉阈值δＡ，且对δＡ的控制是全局分布，即当节点收到

投诉报文自动更新ＮＳＬ（节点挂起列表），因此随着合法
节点规模的增长，对恶意节点的投诉越多，恶意节点被

挂起速度越快．
场景２：合法节点规模为５０，恶意节点逐渐从５增

加至２５，考查随着δＡ的不同挂起恶意节点的速度．结
果如图４（ｂ）所示．

合法节点数量及δＡ一定，随恶意节点增多，需要

将其挂起的时间随之增长；δＡ越大，同样数量的恶意节

点挂起时间也越长，因为需要等待更多合法节点对其

投诉直到达到门限值δＡ；恶意节点数量较小时，δＡ取

值的不同（此处指取值３，７，１３）对恶意节点被挂起影响
不明显，因为这时候恶意节点与合法节点数量相比很

少，使得投诉很容易达到门限值δＡ．如恶意节点数为５
时，δＡ＝１３与δＡ＝３，挂起所有恶意节点的时间比为
１３８，而这个比值在恶意节点数 ２５时为 ２２２，这是因
为合法节点与恶意节点的比例大幅下降，没有足够的

合法节点投诉恶意节点或者是需要更长的时间才能完

成对大量恶意节点的投诉，导致这时候δＡ的取值对挂

起速度有明显影响．
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５．２．２ 不同撤销阈值δＴ对恶意节点被撤销速度的影

响

场景１：恶意节点１０个，合法节点规模逐渐从２０增
长至５０，考查随着δＴ的不同，１０个恶意节点被撤销速
度的变化（仿真参数设置同表３）．

节点信任度的计算，并不是实时的，而是每隔一定

时间由簇头节点计算并广播．对于实时变化的 ＡｄＨｏｃ
网络，如果每个节点都运行信任度的计算，很难做到同

步，导致不同节点计算的信任度可能不同，且增加非簇

头节点的计算及通信代价．在仿真实验中设定每隔
３００ｍｓ由选定的簇头节点根据收到的投诉信息计算恶
意节点的信任度（恶意节点不是随机的，选定１０个节点
拒绝转发数据包，开始默认其信任度为１），设投诉事件
安全权值θ＝０５（θ值的选择有针对性，目的是在合法
节点规模不大的情况下，能够使节点信任度值尽快达

到门限值，但是对不同δＴ值，θ不变，因此不影响仿真

结果趋势走向）．结果如图５（ａ）所示．
合法节点数相同时，δＴ越小，意味着需要投诉的节

点越多，才可能导致一个恶意节点信任度值低于δＴ而

被撤销．例如：节点规模为 ２０时，δＴ＝０９，只需有 ４个
投诉即可导致恶意节点信任度值达到δＴ；而δＴ＝０５，
则需要至少２０个投诉，才能使节点信任度值达到δＴ．

节点规模为５０时，δＴ＝０９与δＴ＝０５，所需投诉数分
别为１０与５０才能撤销恶意节点．因此，δＴ越大，所需投
诉数越少，反之，则投诉数越多，相应的，时间代价也就

越高．结合图４（ａ），δＡ使将恶意节点快速挂起，δＴ则保
证对恶意节点撤销的准确性．

场景２：合法节点规模为５０，恶意节点逐渐从５增
加至 ２５，考查随着δＴ的不同撤销恶意节点的速度．结
果如图５（ｂ）所示．仿真细节描述同图５（ａ），θ＝０５．

分析同图４（ｂ），恶意节点数量较少时，δＴ（＝０９，
０７，０５）对撤销时间影响不明显，随着恶意节点的增多，

δＴ（＝０９，０７，０３）的不同对撤销时间的影响越明显．
例：合法节点５０，恶意节点２５，δＴ＝０５与δＴ＝０９撤销
节点相差约２４５倍．
５．２３ 不同δＡ和δＴ取值对投诉报文数的影响

投诉报文总数直接影响撤销节点的通信代价，根

据对图４（ａ）至图５（ｂ）分析，不同δＡ和δＴ取值与投诉
报文总量的关系如图６所示．
５．２４ 不同θ取值对节点信任度计算的影响

θ代表投诉事先等级的权值，本例中令节点规模为

５０，根据投诉数目及公式（１）计算节点信任度，以观察θ
取值对信任度的影响．５０个节点初始化完成后，跟踪节
点 ｖｉ，分别在投诉数依次为［５，２５］之间时刻计算节点 ｖｉ
信任度，结果如图７所示．
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θ取值越大，在同等节点规模下，节点信任度值下

降越快．这意味着对于极不安全事件（θ很大），经式（１）
计算，节点信任度会很快低于δＴ而被撤销，这时候投

诉数目可能远未达到δＡ，即节点并未被挂起．另一种情
况是对于一些安全级别不是很高的行为（θ较小），经式

（１）计算，可能即使投诉数目很多，但节点信任度可能
仍高于δＴ，这种情况可以很好预防针对关键节点的诸

如ＤｏＳ（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅｓ）、泛洪、虫洞、黑洞等攻击［１３］．
因此，δＡ和δＴ的互补控制，精确设置，可极大程度保障

对恶意节点的撤销既迅速又准确．
５３ 与其它撤销方案比较

与文献［２，５，６］就证书／节点撤销性能比较如表 ４
所示．撤销方式上，本方案是分簇的分布式方案，有利
于采用三阈值控制及信任度的计算．轻量化 ＣＡ优于文
献［２，５，６］的传统证书 ＣＡ，因此计算复杂性略优（仅从
考虑证书管理的角度，三阈值意味着需额外统计两个

阈值增量，但δＡ和δＷ只涉及简单加法，可忽略不计）．
文献［２，５］是全局策略，所有节点均参与投诉，通信量及
存储量会大于采用分簇策略的文献［６］和本方案，本方
案需额外统计两个阈值，通信量及存储量会比文献［６］
略高．撤销的准确性而言，文献［２］仅凭投诉个数，不考
虑投诉性质及投诉者是否可信，准确性及投诉可信性

最差；文献［５，６］分别考虑投诉事由及投诉节点可信性，
准确性及投诉可信性居中；而本方案全面考虑影响撤

销节点的可能因素，准确性及投诉可信性最好，因此抗

合谋攻击、ＤｏＳ攻击等健壮性亦最好．
表４ 各方案撤销性能比较

比较项 文献［２］ 文献［５］ 文献［６］ 本方案

撤销方式
投诉数量

阈值
投诉加权

分簇＋投
诉加权

分簇＋三阈值控制＋信
任度计算

ＣＡ构建
方式

证书 证书 证书 轻量 ＣＡ

证书管理 相当 相当 相当 无证书管理

通信量 较高 较高 较低 居中

存储量 较高 较高 较低 居中

投诉可信性 最差

考虑投诉

事由的权

值

考虑投诉

节点的可

信性

既考虑投诉事由的权

值，又评估投诉节占的

可信性

准确性 最差 居中 居中 最好

快速性 撤销最快 撤销较慢 撤销居中 挂起最快，撤销居中

抗合谋攻击 最差 居中 居中 最好

５４ 安全性分析

５．４１ 对恶意节点的合谋攻击及各种不同类型ＤｏＳ攻
击的讨论

节点可能遭遇若干恶意节点的合谋攻击，比如故

意投诉，使投诉阈值很快达到门限值δＡ，导致其状态被

挂起而失效．本文所提三阈值控制节点状态对恶意节
点的合谋攻击很奏效，为说明这一点，设计如图８所示
攻击模型．

１～７是合法节点，８，９是恶意节点，保证每个恶意
节点至少有５个合法节点为其直接邻居，２个恶意节点
对节点 ７发起恶意投诉攻击．不妨设定δＡ＝５，δＴ＝
０９，δＷ＝３，θ＝０１／０５时，根据如图８所示投诉关系，
计算节点７，８，９的信任度值，如表５所示．

恶意节点８，９分别对节点７最大投诉数为３，受到

δＷ＝３的限制，投诉者被列入预警列表，信任度快速下
降接近δＴ＝０９．θ＝０５（即取θ较大），按式（１）计算，
节点７的信任度值为０８＜δＴ＝０９，暂时被撤销；节点
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８，９信任度值为０７５＜δＴ＝０９，同时被撤销．观察节点
８，９的投诉者是 ５个不同的节点，且投诉理由相同（如
恶意投诉），判断节点８，９是恶意节点，之前对节点７的
投诉全部来自这两个节点，所以将节点７从撤销列表中
恢复到可信列表．θ＝０１（即取θ较小），节点７的信任
度值为０９６＞δＴ＝０９，节点８，９信任度值为０９５＞δＴ
＝０９，即节点７，８，９信任度值都没有达到δＴ，但是节点
８，９被投诉数为５（δＡ＝５），被挂起．

表５ 攻击模型节点信任度值

节点

ｖｉ
投诉节点

被投

诉数

是否被挂起

（δＡ＝５）
ɑｉ（Ｔ）

（θ＝０５）
ɑｉ（Ｔ）

（θ＝０１）

７ ｛８，９｝ ４ 否 ０８ ０９６

８ ｛１，２，３，６，７｝ ５ 是 ０７５ ０９５

９ ｛１，２，４，５，７｝ ５ 是 ０７５ ０９５

因此三阈值δＡ、δＴ、δＷ的联合控制，合理设置可高

效的检测出恶意节点．δＷ保证一个节点对另一个节点
在短时间内的连续投诉不能很多，通常恶意节点有这

样的行为，如针对某一关键节点发起连续攻击；δＡ保证

在θ取值较小，可疑节点信任度不能很快降低至δＴ，根

据投诉数量的设置迅速将可疑节点挂起，如泛洪攻击、

频繁请求、黑洞攻击等各种不同类型的 ＤｏＳ攻击；δＴ保
证发生极不安全的恶意行为时，θ取值相应较高，即使

投诉数很少也能迅速将恶意节点撤销，如泄露私钥、公

布系统安全参数等行为．
５．４２ 簇头节点的信任问题

簇头同时受非簇头节点及其它簇头节点的监视投

诉，可能被挂起或撤销．簇头信任度的评估由其它簇头
节点根据收到的投诉信息计算，如果信任度小于δＴ，由

距离最近的合法簇头节点广播撤销消息．这时由距离
最近的合法簇头从被撤销簇头所在簇中选择信任度最

高的节点，运行激活算法使其成为新的簇头继续提供

服务．不可信簇头可能在撤销前已被挂起，或者直接从
可信状态被撤销，如果是前者，那么挂起后将不能执行

任何操作，如果是后者，意味着非法操作的安全级别很

高，导致信任度迅速下降，无论是哪种情况，都意味着

其非法行为可以很快被发现，并被隔离，因此造成的危

害有限．

６ 结论

本文研究 ＡｄＨｏｃ节点撤销机制，重新定义 ＡｄＨｏｃ
节点状态，详细阐述影响节点信任度的因素，在此基础

上计算节点信任度，提出一种三阈值控制的节点撤销

机制．分析及仿真表明：三阈值控制的ＡｄＨｏｃ节点撤销
机制不仅迅速将可疑节点挂起，而且合理反映节点控

诉力度，保障节点撤销的准确性；预警阈值δＷ有效防

止非法节点的恶意投诉或合谋攻击，克服了以往方案

中凭投诉数目武断撤销的不足，弥补了单纯计算节点

信任度导致恶意节点撤销延迟的缺陷．
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