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摘 要： 程序在动态执行过程中泄露了大量的路径分支信息，这些路径分支信息是其内部逻辑关系的二进制表

示．符号执行技术可以自动地收集并推理程序执行过程所泄露的路径信息，可用于逆向工程并可削弱代码混淆的保护
强度．哈希函数可以有效保护基于等于关系的路径分支信息，但是难以保护基于上下边界判断的不等关系的路径分支
信息．将保留前缀算法与哈希函数相结合提出了一种新的路径分支混淆技术，将符号执行推理路径分支信息的难度等
价到逆向推理哈希函数的难度．该路径分支混淆方法在ＳＰＥＣｉｎｔ２００６程序测试集上进行了实验，试验结果表明该混淆
方法能有效保护程序路径分支信息，具有实用性．
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１ 引言

代码混淆技术可以增加代码逆向分析和推理的难

度和时间，是当前信息安全领域的研究热点之一．逆向
工程的威胁主要来自受控的主机环境，如图１所示．Ｆａｌ
ｃａｒｉｎ等人［１］将图 １所示的安全威胁模型称为 ＭＡＴＥ
（ＭａｎＡｔＴｈｅＥｎｄ）攻击，该攻击有多种表现形式，其中主
要包括：逆向工程、代码盗用、恶意篡改和盗版．

ＭＡＴＥ攻击的基础是逆向工程，逆向工程是代码盗
用、恶意篡改和盗版的前提条件．逆向工程存在的根本
原因有两点：（１）二进制代码中蕴含着大量的路径信息，

例如算法、软件架构和实现方式等；（２）程序在受控的计
算环境中缺乏自我保护能力，不能对用户的恶意行为进

行有效约束．当程序进入攻击者的计算机，攻击者可以
对程序进行全面地监控和逆向工程，例如，攻击者可以

使用反汇编和反编译工具分析程序的代码，利用动态调

试和跟踪工具监控程序的行为．该逆向技术也被杀毒软
件公司用于恶意代码分析．商业软件联盟（ＢＳＡ）的研究
报告显示，全球个人计算机上安装的软件中，有４３％的
软件存在着版权问题［２］，ＭＡＴＥ攻击在 ２０１０年和 ２０１３
年给全球软件产业造成了高达 ５８８亿美元［３］和 ６２７亿
美元［２］的经济损失．
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当前，随着符号执行［４］、动态污点分析［５］、形式化推

理［６］和二进制代码插装［７］等程序分析技术，以及虚拟

机和云计算技术在程序逆向工程领域的成功应用，逆

向工程的自动化程度、分析的全面性、推理的准确性都

得到了大幅提升，给代码混淆技术提出了更高的要求．
上述各种逆向工程新技术的基础是程序在执行过

程中的路径分支信息泄露问题．执行过程中，所有的逻
辑关系都通过 ＣＰＵ的条件跳转指令以路径分支的形式
泄露，这些路径分支信息易于收集和逆向分析．路径分
支信息泄露问题已经在软件测试、漏洞发掘、恶意代码

分析、协议分析和代码复用等安全领域得到广泛利用．
要缓解路径分支信息泄露问题，理想的保护模型是使

程序正向执行和逆向分析的复杂度不对称，越接近单

向执行，保护的强度就越高，但同时也要保证程序的功

能性和执行效率．
本文的研究目标是在路径分支信息中引入哈希函

数，使程序执行过程具有一定的单向性，增加逆向工程

的难度．因为哈希函数不具有保序性，其应用范围受到
了很大的约束，例如，哈希函数不能保护大于或小于关

系，当变量 ａ的值大于变量ｂ的值（ａ＞ｂ），Ｈａｓｈ（ａ）＞
Ｈａｓｈ（ｂ）是不一定成立的．本文提出了将保留前缀算法
与哈希函数相结合的混淆策略，利用保留前缀算法，将

基于边界值比较的大于或小于关系转换成基于前缀集

合匹配的等于关系，有效扩展哈希函数的保护范围．路
径分支混淆后，攻击者利用路径分支信息逆向推理程

序内部逻辑关系的难度将等价到逆向推理哈希函数的

难度．本文路径分支混淆算法的路径分支混淆策略，开
发了路径分支混淆原型系统，并在 ＳＰＥＣｉｎｔ２００６测试程
序集上对路径分支混淆强度和开销进行了测试．测试
结果显示路径分支混淆后，程序路径约束关系的复杂

度增加了５到５０００倍，基于符号执行的逆向工程无法
求解混淆后的路径约束关系，混淆后程序平均增加的

执行时间和文件长度分别只有１到２秒和不到１０００个
字节，具有实用性．

２ 二进制代码的路径分支信息泄露问题

二进制代码比高级语言代码更难于分析，因为二进

制代码中缺少高级语言的类型信息、结构信息、控制流

信息．在高级语言代码中，可以直接分析出变量的类型、
占用的存储空间、生存期、作用域等信息，而在二进制代

码中，得到的仅仅是内存地址和寄存器的读写信息，难

以获取隐含的类型信息．在二进制代码中，数据和指令
交错地存储在线性的内存空间中，甚至在执行过程中，

数据和指令还可以相互转换，缺少清晰的组织结构，如

高级语言的结构、类、枚举、数组等结构信息．二进制代
码中存在大量的间接跳转指令，加上数据和指令之间存

在着动态的转换，其控制流分析的难度高于高级语言的

控制流分析．虽然二进制代码和高级语言代码相比，其
泄露的信息量很少，但是这并不意味着二进制代码很安

全：（１）二进制代码在执行过程中会泄露类型信息和结
构信息．例如，与操作系统的交互过程中，所调用的系统
函数都有其标准的原型定义，通过分析系统函数的调用

过程，可以推理出二进制代码所缺乏的数据类型、存储

空间、语意、结构等信息；（２）二进制代码的控制流信息也
存在着严重的泄露问题，包括有分支的控制流转移信息

和无分支的控制流转移信息．对于保护无分支的控制流
转移信息已经有了大量的研究，例如控制流退化（Ｄｅｇｅｎ
ｅｒａｔｉｏｎｏｆＣｏｎｔｒｏｌＦｌｏｗ）技术［８］，分支反转（ＢｒａｎｃｈＦｌｉｐｐｉｎｇ）
技术［９］、分支函数（ＢｒａｎｃｈＦｕｎｃｔｉｏｎｓ）技术［９］、不透明谓词
（ＯｐａｑｕｅＰｒｅｄｉｃａｔｅｓ）［１０］、程序碎片［１１］和跳转表欺骗（Ｊｕｍｐ
ＴａｂｌｅＳｐｏｏｆｉｎｇ）技术等．

但是对于有分支控制流信息的保护基本上处于空

白阶段，其难点是如何既隐藏控制流的分支条件，又能

实现准确地控制流转移．有分支的控制流信息也称为
路径分支信息，如图 ２所示，其由三部分组成：分支点、
分支条件和分支入口点．分支点是产生路径分支的内
存地址，它是静态分析中划分基本块（ＢａｓｉｃＢｌｏｃｋ）的重
要依据．分支条件就是路径选择的约束关系，它是程序
逻辑关系的二进制表示，其中既包括代码执行的前置

和后置条件，也包括数据的边界信息等．分支入口点是
当路径约束关系满足时，ＣＰＵ下一条指令的内存地址，
使线性存储在内存中的指令能够实现非线性的控制流

转移．路径分支信息易于被符号执行技术收集、分析和
推理，如图 ３所示．路径分支信息的保护需要从两个方
面入手：（１）增强抵抗动态分析的能力，增加路径分支
信息的收集难度，例如，用非条件跳转指令的副作用替
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换条件跳转指令，隐藏程序的路径分支信息；（２）增强
抵抗静态分析的能力，增加路径分支信息的分析难度，

例如，本文所提出的基于保留前缀算法和哈希函数的

混淆技术．

３ 哈希函数和保留前缀算法

３１ 哈希函数

哈希函数近似于单向函数，其逆向运算的复杂度

远远高于其正向计算的复杂度，定义如下：

函数 ｆ如果能具有以下两个特点，则称 ｆ为单向函
数：（１）对于属于函数 ｆ定义域的任一值ｘ，都可以轻易
地计算出 ｙ＝ｆ（ｘ）；（２）对于大部分属于函数 ｆ值域的
任一值 ｙ，很难在计算上求出满足 ｆ（ｘ）＝ｙ的值ｘ．

哈希函数可以把任意长度的输入数据打乱并混

合，创建一个格式固定的信息摘要，称为哈希值．哈希
函数具有近似的单向性．在代码混淆中，哈希函数只用
于保护基于等于关系的路径分支条件，无法对大于或

小于关系进行保护．
３２ 前缀算法

前缀算法能够从一个给定数据空间中找出其前缀

特征，即前缀集合．前缀集合具有确定性，能够匹配该
前缀集合的数据一定属于该数据空间，否则将一定不

属于该数据空间．这样，对一个数据空间的描述既可以
利用上下边界来表示，也可以使用该数据空间的前缀

特征来表示．
算法１给出了计算给定区间前缀集合的伪代码．算

法的输入是 ｎ位二进制数区间的起始值ａ１ａ２…ａｎ和结
束值ｂ１ｂ２…ｂｎ，二进制数的左边是高位，右边是低位，输
出是该二进制区间的前缀集合．该算法是一个递归算
法，首先，找到二进制区间的起始值和结束值的关键

位，即从左到右数第一个不相等的比特位，如果没有找

到关键位，则说明该二进制区间的上下边界是重合的，

它的前缀特征就是该重合的点；然后，如果起始值的关

键位 ｋ右边的各位都是０，而且结束值的关键位 ｋ右边
的各位都是１，则该二进制区间的前缀就是关键位 ｋ之
前的相似部分；接着，如果前两个条件都不满足，则将

起始值和结束值的关键位右边的各位分别作为新的边

界输入，递归调用前缀算法去分别计算两个子空间的

前缀特征；最后，将子空间的前缀特征与关键位 ｋ左边
的相似位进行整合，返回二进制区间的前缀集合．

算法１ 求解二进制数区间对应前缀集合的算法

输入：ａ１ａ２…ａｎ／／一个二进制数区间的起始值
ｂ１ｂ２…ｂｎ／／一个二进制数区间的结束值

输出：Ｓｅｔ：Ｐｒｅｆｉｘ／／二进制数区间的前缀集合
ＰｒｅｆｉｘＳｅａｒｃｈ－Ｐｒｅｆｉｘ（ａ１ａ２…ａｎ，ｂ１ｂ２…ｂｎ）｛
／／从第一位开始，找到关键位 ｋ，ａｋ＜ｂｋ
ｆｏｒ（ｉｎｔｋ＝１；（ｋ＜＝ｎ）＆＆（ａｋ＝＝ｂｋ）；ｋ＋＋）
ｉｆ（ｋ＝＝（ｎ＋１））ｒｅｔｕｒｎ｛ａ１ａ２…ａｎ｝；

ｉｆ（（ａｋａｋ＋１…ａｎ＝＝００…０）＆＆（ｂｋｂｋ＋１…ｂｎ＝＝１１…１））｛
ｉｆ（ｋ＝＝１）
ｒｅｔｕｒｎ｛｝；

ｅｌｓｅ
ｒｅｔｕｒｎ｛ａ１ａ２…ａｋ－１｝；

｝

Ｓｅｔ－ＰｒｅｆｉｘＡ＝Ｓｅａｒｃｈ－Ｐｒｅｆｉｘ（ａｋ＋１ａｋ＋２…ａｎ，１１…１）；
Ｓｅｔ－ＰｒｅｆｉｘＢ＝Ｓｅａｒｃｈ－Ｐｒｅｆｉｘ（００…０，ｂｋ＋１ｂｋ＋２…ｂｎ）

ｒｅｔｕｒｎ｛ａ１ａ２．．ａｋ－１０＋Ｓｅｔ－ＰｒｅｆｉｘＡ，ａ１ａ２…ａｋ－１１＋Ｓｅｔ－ＰｒｅｆｉｘＢ｝；
｝

前缀集合的大小对前缀算法的应用有很大的影
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响，如果前缀集合过大，则前缀匹配过程会大幅增加程

序的体积和执行开销．在找到一个数据区间的前缀集
合后，前缀的数量会不会和数据区间的大小成正比，即

数据区间越大前缀集合是否就越大？

前缀集合已经被证明有如下两个特点：（１）对于任
意一个二进制整数区间［ａ１ａ２…ａｎ，ｂ１ｂ２…ｂｎ］（ｎ≥２），
前缀的个数 ｐ≤２ｎ－２；（２）对于长度为 ｎ的二进制整
数，考虑所有可能的区间［ａ１ａ２…ａｎ，ｂ１ｂ２…ｂｎ］（ｎ≥２），

前缀平均数为
（ｎ－２）２２ｎ－１＋（ｎ＋１）２ｎ＋１

２２ｎ－１＋２ｎ－１
．当 ｎ很大

时，前缀的平均个数趋近于 ｎ－２
由前缀集合的特点可见，即使对于一个很大的区

间，前缀的个数也是有限的，前缀个数的最大值只同二

进制数的位数 ｎ相关，前缀数量的最大值为２ｎ－２个，
平均值约为 ｎ－２个．对于二进制代码中常用的３２位整
数，无论整数区间的大小如何，前缀的个数最多为 ６２
个，平均约为３０个．
３３ 基于保留前缀的哈希函数

保留前缀加密最早应用于 ＩＰ地址匿名化［１２］和外
包数据库中密文数据的直接范围查询［１３］．保留前缀加
密算法的定义：假设两个 ｎ位的二进制整数ａ和ｂ（ａ＝
ａ１ａ２…ａｎ，ｂ＝ｂ１ｂ２…ｂｎ）的前 ｋ位都相同，而 ｋ＋１位不
同．如果一个加密函数 Ｅｐ，能够保证加密后的 Ｅｐ（ａ）和
Ｅｐ（ｂ）的前 ｋ位仍然相同而第ｋ＋１位仍然不同，则称
加密函数 Ｅｐ是保留前缀的．

保留前缀加密的一般形式定义如下：给定一个明

文 ａ＝ａ１ａ２…ａｎ，和函数 ｆ，ｆ是任意的可以接收输入ａ
的函数，密文 ａ′＝ａ１′ａ２′…ａｎ′通过如下的方式计算得
到：（１）给定 ａ１′为一个常数（０或１）；（２）ａｉ′＝ａｉｆ（ａ１
ａ２…ａｉ－１），ｉ＝１，２，…，ｎ．
假设两个 ｎ位二进制整数ａ和ｂ（ａ＝ａ１ａ２…ａｎ，ｂ

＝ｂ１ｂ２…ｂｎ）的前 ｋ（ｋ＜ｎ）位相同，第 ｋ＋１位不同．当
ｉ≤ｋ时，ａ和ｂ的前ｋ位相同，所以 ａ１ａ２…ａｉ－１和 ｂ１ｂ２
…ｂｉ－１相同．因为函数的输入相同，ｆ（ａ１ａ２…ａｉ－１）和 ｆ
（ｂ１ｂ２…ｂｉ－１）的输出值也相等，而且，ａｉ与ｂｉ也是相等
的，所以，ａｉｆ（ａ１ａ２…ａｉ－１）与 ｂｉｆ（ｂ１ｂ２…ｂｉ－１）的计
算结果相同，即 ａｉ′等于ｂｉ′．

当 ｉ＝ｋ＋１时，因为 ａ１ａ２…ａｉ－１和 ｂ１ｂ２…ｂｉ－１是相
等的，所以 ｆ（ａ１ａ２…ａｉ－１）和 ｆ（ｂ１ｂ２…ｂｉ－１）的值也是相
等的．但是，ａｉ与ｂｉ不相等，因此，ａｉｆ（ａ１ａ２…ａｉ－１）与
ｂｉｆ（ｂ１ｂ２…ｂｉ－１）的计算结果肯定是不相等的，即 ａｉ′
不等于ｂｉ′．

由上面的证明可知，该方案符合保留前缀加密算

法的定义，而且，函数 ｆ是可以变换的，因此，本文将哈
希函数通过函数 ｆ引入到保留前缀加密算法中．

４ 基于保留前缀和哈希函数的路径分支混淆

哈希函数只能用来保护等于关系的路径分支条

件，不能保护大于或小于关系的路径分支条件．当路径
分支条件是判断某个变量值是否属于一个区间时，

Ｓｈａｒｉｆ等人［１４］提出可以将这种不等关系转换成一组相
等关系的集合，将该变量与区间内所有值一一进行比

较，然后再使用哈希函数对每个比较过程进行保护．当
区间较大时，该方法的时间开销和空间开销将非常大，

例如，一个简单的路径分支条件３２≤ｘ≤１１１将会被替
换成８０个基于等于关系的路径分支条件．每个等于关
系对应一个ＭＤ５值，每个 ＭＤ５值占１６个字节，因此该
路径分支条件最少要占用 ８０×１６＝１２８０个字节，且输
入变量 ｘ的 ＭＤ５值要跟集合中的 ＭＤ５值进行一一比
较，增加了程序的空间和时间开销．

本文引入了保留前缀算法，将一个区间转换为一

个前缀集合，把基于大于和小于关系的上下边界判断，

转换为基于等于关系的前缀匹配判断．例如，区间［３２，
１１１］的前缀集合是｛００１，０１０，
０１１０｝，因此存储空间的开销从１２８０字节缩减
到３×１６＝４８字节，最多的比较次数从８０减少到３次，
优化了路径选择过程的时间和空间开销．但是，保留前
缀算法是可逆的，如果攻击者获得了前缀集合，就能逆

向推理出前缀集合所对应的数据区间．因此，还需要对
保留前缀算法进行加密，即引入哈希函数．

保留前缀算法和哈希函数的基本思想是把哈希函

数与保留前缀算法相结合，增强保留前缀算法的单向

性，如图４所示．保留前缀算法与哈希函数相结合，ｆ（ａ１
ａ２…ａｉ－１）变成了Γ（Ｈａｓｈ（ａ１ａ２…ａｉ－１）），其中Γ表示
取某一有效位．上述加密方法综合了哈希函数的单向
性和保留前缀算法的高效性，实现了对路径分支信息

全面、高效的保护．表１是对哈希函数、保留前缀算法和
本文的代码混淆算法的对比．第一行和第二行是比较
次数的最高值和平均值，第三行是算法的单向性．

表１ 三种算法的属性对比（ｎ为二进制数的位数）

哈希函数 保留前缀 分支混淆

最高值 ２ｎ－１ ２（ｎ－１） ２（ｎ－１）

平均值 ２ｎ ｎ－２ ｎ－２

单向性 √ × √
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哈希函数的比较次数与区间的大小成正比；本文

的代码混淆算法的比较次数与输入的二进制数的位数

成正比，因此，其时间开销和空间开销远远小于哈希函

数，但是，保留前缀加密不具有单向性．路径分支混淆
算法结合了前两种算法的单向性和低开销的优点．

本文的路径分支混淆过程分为４个步骤，如图５所
示．首先，从二进制代码中定位大于或小于关系的路径
分支条件，例如 ｊａ，ｊｂ，ｊｇｅ等条件跳转指令，这些路径分
支条件是哈希函数不能直接进行保护的；接着，计算能

够满足这些不等关系的数值区间，其中 ＭＡＸ和 ＭＩＮ分
别表示 ｘ取值范围中的最大值和最小值；然后，利用保
留前缀算法找到数值区间的前缀集合；最后，将路径分

支条件替换成前缀匹配操作．

５ 安全性分析和性能测试

５１ 安全性分析

保护程序的路径分支条件，要求即使攻击者能够

进行多次用例测试，也无法根据运行结果准确推断分

支条件．本文通过将路径分支混淆算法作用于分支条
件对应的数值区间，形成一个或多个前缀集合，从而将

输入数值与分支条件的大小关系比较转化为对其前缀

的判定，以达到保护路径分支条件的目的．Ａｍａｎａｔｉｄｉｓ等
人［１５］定义了理想的保留前缀加密方案的安全目标，Ｘｉ
ａｏ等人［１６］证明了理想的保留前缀加密方案符合安全目
标．本文在保留前缀加密方案的基础上引入了哈希函
数，因此，本文的路径分支混淆方案与理想保留前缀函

数具有最大相似性，可以保证在满足不改变程序执行

路径的前提下，能够最大限度地保护分支条件信息．
路径分支混淆算法是一种抵抗逆向分析的技术，

增加逆向分析工具通过路径分支结果（动态逆向分析）

和路径分支代码（静态逆向分析）逆向推理路径分支约

束条件以及程序内部逻辑关系的难度．
在逆向分析过程中，攻击者可见的路径信息有：保

留前缀的加密算法和包含前缀信息的哈希值．其中，包
含前缀信息的哈希值中，前缀的长度不是固定不变的，

例如３２位的哈希值，前缀的长度有可能是３位，也有可

能是３２位．哈希值中前缀位的长度取决于能够触发分
支条件的输入数据的取值范围和加密算法，不同的取

值范围和不同的加密算法，前缀位的长度有可能不同．
不仅仅哈希值中的前缀值的长度是变化的，而且

通过哈希值的前缀信息逆向推理该前缀对应的输入数

据的取值范围的难度等同于逆向分析哈希值的难度．
Ｓｈａｒｉｆ的混淆策略［１４］是本文方法的一种极限情况，Ｓｈａｒｉｆ
的方法中前缀值的长度正好等于哈希值的长度，其保

护对象是数据空间中的一个点．本文的方法，前缀值的
长度与哈希值的长度可以不相等，因此保护对象不仅

仅是空间中的一个点，还而且可以是空间中的一个区

间．路径分支混淆的前提条件是不能改变程序的原始
语义，因此对于黑盒攻击，例如穷举攻击，混淆算法的

保护强度还取决于程序原始的语义，及要保护的输入

数据的取值范围与整个数据空间的比值．随着被保护
的取值范围占数据空间比例的增长，会相应提升穷举

攻击的成功率．
５２ 抗符号执行分析效果

上一小节介绍了路径分支混淆算法的安全性，本

节将使用二进制代码分析平台 ＢｉｔＢｌａｚｅ来测试路径分
支混淆算法的抗符号执行分析效果．首先，设计了一个
简单端口检测程序，如图６所示，该程序只有一个判断
条件，用于判断端口号是否在［３２，１１１］这个数值区间
内．ＢｉｔＢｌａｚｅ可以详细地记录图 ６中样本的二进制执行
轨迹，并准确地计算出合法端口号的范围为［３２，１１１］．
实验中，路径分支混淆使用哈希函数 ＭＤ５作为单向函
数．表２列出了程序混淆前后程序复杂度的变化，其中
包括轨迹中的指令数、跳转指令数、条件跳转指令数、

ＳＴＰ文件大小、约束关系数量和约束方程节点数量．
表２ 路径分支混淆前后程序复杂度对比

测试程序 指令
跳转

指令

条件跳

转指令

ＳＴＰ
文件

约束

关系
节点

ｐｏｒｔ－ｃｈｅｃｋ ２０３３８ ３６８７ ２６７２ ５０６ＫＢ ４９ ２９５７

ｏｂｆ－ｐｏｒｔ－ｃｈｅｃｋ ２３６１２１２ ２８６６２９ ２００３１９ １９５６ＫＢ ７９ １０５９５

ｖｏｉｄｐｏｒｔ－ｃｈｅｃｋ（ｉｎｔｐｏｒｔ）｛

ｓｌ：ｉｆ（ｐｏｒｔ＞＝３２
＆＆ｐｏｒｔ＜１１１）｛

ｓ２：ｖａｌｉｄ（）；
｝

ｓ３：ｅｌｓｅ｛
ｓ４：ｉｎｖａｌｉｄ（）：
｝

｝

图６ 简单的端口检测程序
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从实验数据中可以发现混淆后的执行轨迹明显变

长，指令数量增加了 ２００多万条，增加了程序的执行开
销，具体的执行开销分析将在４３节中详细分析．轨迹
中的跳转指令和条件跳转指令的数量反映了程序路径

信息的复杂度，从表２中可知，路径分支混淆后的程序
控制流明显复杂了，路径分支数比混淆前增加了大约

２０万个，即在程序的控制流图中新增了 ２０万个节点．
通过对程序执行轨迹的分析，ＢｉｔＢｌａｚｅ能够收集到程序
的路径约束关系，并使用ＳＴＰ的语法格式记录在ＳＴＰ文
件中．表２的数据显示，混淆后 ＳＴＰ文件的大小增加了
３倍左右，其中的约束关系数量也增加了 １倍左右，因
此，路径分支混淆后约束关系的复杂度明显增加．表２
的最后一列是 ＳＴＰ求解过程中所使用的节点数量，节
点数直接反应了约束方程的复杂度，节点数越多约束

方程越复杂，也就需要使用更多的内存空间和计算时

间，数据显示路径分支混淆后的约束方程增加了 ７０００
多个节点，并且ＳＴＰ无法对约束关系进行有效的求解．

然后，我们将路径分支混淆算法在 ＳＰＥＣｉｎｔ２００６程
序测试集上进行了实验，选取了测试集中７个 Ｃ语言
程序进行测试：ｓｐｅｃｒａｎｄ、ｓｊｅｎｇ、ｍｃｆ、ｌｂｍ、ｈｍｍｅｒ、ｂｚｉｐ２、
ｈ２６４ｒｅｆ．每个测试程序只选择了一个路径分支条件进行
混淆，混淆过程分别使用哈希函数 ＣＲＣ３２、ＭＤ５、ＳＨＡ１、
ＳＨＡ２５６和 ＳＨＡ５１２作为单向函数．实验结果如图 ７所
示，横坐标是 ＳＰＥＣｉｎｔ２００６的测试样本，纵坐标是混淆
后路径约束关系所增加的倍数，变化最多的是使用

ＳＨＡ５１２算法混淆的 ｓｐｅｃｒａｎｄ，混淆前后约束关系增加了
５０００多倍，最少的是ＣＲＣ３２算法混淆的ｂｚｉｐ２，混淆后约
束关系增加了５倍，约束求解工具ＳＴＰ无法对所有被混
淆的路径分支条件进行有效的求解．路径约束关系的
复杂度取决于多个因素：首先，是哈希函数的复杂度，

从图７可见，引入ＣＲＣ３２所增加的约束关系是最少的，
最多的是 ＳＨＡ５１２，因此，混淆后约束关系的复杂度与选
取的单向函数的复杂度成正比；其次，是被混淆路径分

支条件的执行次数，在 ｓｐｅｃｒａｎｄ的执行轨迹中，被混淆
的路径分支条件执行了 ４００００多次，而 ｂｚｉｐ２的混淆条
件只执行了２５７次，从图７可见，ｓｐｅｃｒａｎｄ中约束关系的
数量远远高于 ｂｚｉｐ２的，因此，约束关系的复杂度与被

混淆的路径分支条件的执行次数成正比；然后，是前缀

集合的大小，前缀集合越大，路径选择过程的比较次数

就会越多，因此路径约束关系也就越复杂．
实验表明，本文提出的路径分支混淆方法大幅提

升了程序路径约束关系的复杂度，可以有效地增加攻

击者逆向工程路径分支信息的难度．同时，该策略增加
了程序的执行开销．
５３ 程序开销测试

路径分支混淆会增加程序的额外开销，包括时间

开销和空间开销两部分．时间开销是指路径分支混淆
后程序执行时间的增加量，以秒为单位．在不同的程序
中，路径分支混淆算法引入的时间开销取决于３部分：
算法中所使用的哈希函数算法，哈希算法越复杂，时间

开销越大；被混淆的路径分支的前缀数量，每次执行混

淆代码，输入值的哈希结果要与所有的前缀进行一一

匹配；被混淆路径分支的执行次数，每次路径分支判断

过程都会引入时间开销．如果被混淆分支在程序的多
层循环结构的最内层，在程序执行过程中混淆代码可

能会被不断地重复执行，那么混淆代码对程序整体的

执行时间影响很大．如果被混淆分支在程序整个执行
过程中仅执行１次或几次，那么混淆代码对程序的整体
执行时间影响很小．空间开销是指混淆后程序体积的
增加量，以字节为单位．

实验的测试环境是 ＩｎｔｅｌＣｏｒｅ２Ｑ９４００ＣＰＵ，４ＧＢ
ＲＡＭ，ＷｉｎｄｏｗｓＸＰ．首先，我们将在一个简单的日期检测
程序上对路径分支混淆的开销进行测试，然后，在

ＳＰＥＣｉｎｔ２００６测试集上验证路径分支混淆的时间和空
间开销．如图 ８所示，简单的日期检测程序输入为月份
和日期两个变量，代码中有两个路径分支条件，共有３
条不同的执行路径，分别触发行为 ｂｅｈａｖｉｏｒ－ａ（）、ｂｅｈａｖ
ｉｏｒ－ｂ（）和 ｂｅｈａｖｉｏｒ－ｃ（）．

实验过程中，程序会随机地选择１００００组月份和日
期数据输入给测试样本，然后，利用操作系统提供的

ＧｅｔＴｉｃｋＣｏｕｎｔ（）函数，计算程序执行过程所使用的时间，
单位是毫秒．路径分支混淆过程分别选择了５种哈希函
数：ＣＲＣ３２、ＭＤ５、ＳＨＡ１、ＳＨＡ２５６和 ＳＨＡ５１２为了避免不
必要的干扰，实验将重复３次，并计算时间开销的平均
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值，实验结果如表３所示．
ｖｏｉｄｔｉｍｅ－ｃｈｅｃｋ（ｉｎｔｍｏｎｔｈ，

ｉｎｔｄａｙ）｝
ｓ１： ｉｆ（ｍｏｎｔｈ＞６

＆＆ｍｏｎｔｈ＜１０）｛
ｓ２： ｉｆ（ｄａｙ＞１５）｛
ｓ３： ｂｅｈａｖｉｏｒ－ａ（）；

｝

ｓ４： ｅｌｓｅ｛
ｓ５： ｂｅｈａｖｉｏｒ－ａ（）；

｝

｝

ｓ６： ｅｌｓｅ｛
ｓ７： ｂｅｈａｖｉｏｒ－ｃ（）；

｝

｝

图８ 简单的日期检测程序

表３的第一行数据是路径分支混淆前样本的执行
时间和文件大小，从表中数据可见，它的执行时间是最

少的．第二行数据是采用了 ＣＲＣ３２哈希函数混淆后样
本的执行时间和文件大小，经过３次测试，平均执行时
间增加了约８４ｓ，是混淆前的６８倍．因为二进制条件
跳转指令的执行时间非常短，可以忽略不计，所以增加

的８４ｓ是大约２万次输入与前缀集合进行匹配的时间
开销，平均每次前缀匹配的时间不到０５ｍｓ．随着哈希
函数复杂度的增加，程序的执行时间也在不断的增加，

其中基于最复杂的 ＳＨＡ５１２哈希函数的路径分支混淆
大约增加了１５７倍的程序执行时间，平均每次前缀匹
配要花费１ｍｓ左右的时间．

表３ 路径分支混淆算法的路径分支混淆的开销

（时间单位：ｍｓ；长度单位：字节）

单向函数 时间１ 时间２ 时间３ 平均时间 文件长度

Ｏｒｉｇｉｎａｌ ２２３５ １０７８ １０１５ １４４２７ １８０２７２

ＣＲＣ３２ １０１７１ ９７９７ ９４８４ ９８１７３ ２３７５６８

ＭＤ５ １１３２８ １００９４ １１２５０ １０８９０７ ２４９９０８

ＳＨＡ１ １１５６２ １０６５６ １１７１８ １１３１２０ ２５８１０３

ＳＨＡ２５６ １２２３４ １０９８４ １２６８７ １１９６８３ ２５８１０２

ＳＨＡ５１２ ２１９０７ ２４２５０ ２１８７５ ２２６７７３ ２８２６７８

如表３所示，路径分支混淆后程序体积的增加并没
有像执行时间那样增加了１０倍左右，体积仅仅增加了
３０％到５０％，而且体积并不会随着被混淆的路径分支
数的增长而快速增长．因为路径分支混淆函数可以被
重复调用，而且，定理１和２也证明了前缀的数量是有
限的，所以，体积的增长也是有限的，不会像 Ｓｈａｒｉｆ等
人［１４］提出的混淆方案那样无限地增长．去除引入单向

函数所增加的程序体积，每混淆一个路径分支条件大

约要增加１０００个字节．
图９和图１０是 ＳＰＥＣｉｎｔ２００６测试程序在路径分支

混淆后时间和空间开销的变化．图９的横坐标中 ｏｒｇ表
示原始程序，其他的分别表示所引入的哈希函数，纵坐

标是执行时间，单位是秒，不同的曲线对应着不同的测

试程序．从图９可见，大部分程序混淆后的执行时间只
增加了 １到 ２ｓ．对于程序 ｓｐｅｃｒａｎｄ和 ｈｍｍｅｒ，选择
ＳＨＡ５１２算法和 ＣＲＣ３２算法的执行时间分别相差了
８６５ｓ和２５７ｓ，其原因是 ｓｐｅｃｒａｎｄ和 ｈｍｍｅｒ中被混淆的
路径分支条件分别被执行了４８４７８次和５０００次．因此，
当引入的混淆代码在执行轨迹中所占比例比较大时，

选择不同复杂度的哈希函数对程序的时间开销影响很

大．图１０显示了测试程序混淆后体积增长的比例，横坐
标是路径分支混淆所采用的哈希函数，纵坐标是体积

增长的百分比．采用不同的哈希函数程序所引入的空
间开销基本上是一条水平的直线，因此，对于空间开销

的增长，采用不同的哈希函数差异不大．空间开销的增
长比例与前缀集合的大小成正比，与程序混淆前的体

积成反比．图 １０中体积增长比例最大的是 ｓｐｅｃｒａｎｄ，
ｓｐｅｃｒａｎｄ混淆前的长度是 ７３３２字节，混淆后引入了 ３１
个前缀，共增加 ６８９字节，体积增长了 ９４０％．而 ｓｊｅｎｇ
的长度是１６１８５１字节，混淆后增加了６９２字节，体积只
增长了０４％．虽然程序体积增长的比例不同，但是程
序平均仅增加了不到１０００个字节．

测试结果表明路径分支混淆算法的路径分支混淆
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策略，使逆向工程无法求解混淆后的路径分析信息，混

淆后程序增加的平均执行时间和文件长度分别只有１
到２ｓ和不到１０００个字节，具有实用价值．

６ 相关工作

程序路径分支混淆策略的思路有两种：（１）增加攻
击者收集路径信息的难度；（２）增加攻击者分析路径信
息的难度，如图１１所示．

增加攻击者收集路径信息的难度可以通过将程序

的路径分支条件隐藏在非跳转指令的副作用中，例如，

贾春福等人［１７］通过隐式的 ＣＰＵ指令副作用替换了显式
的二进制条件跳转指令．由于能够产生异常的 ＣＰＵ指
令和执行环境非常多，攻击者要是穷举二进制代码所

有可能的异常情况是不现实的，所以极大地增加了攻

击者收集路径信息的难度．ＢｏｓＨ教授的研究团队利用
内存错误检测的难题，将分支条件隐藏于内存错误的

触发条件中，增加分支信息的收集难度［１８］．王怀军等
人［１９］结合等价变形、控制流混淆、动态加解密技术，研

发了二进制代码混淆保护原型系统 ＭＥＰＥ，实现对二进
制代码的深入保护．何炎祥等人［２０］利用程序流敏感分
析方法选择比较重要的指令进行混淆，提出二步比较

混淆模型，减少代码混淆造成的额外开销而又不影响

代码混淆的质量．
Ｆａｌｃａｒｉｎ等人［２１］、Ｃｅｃｃａｔｏ等人［２２］和王志等人［２３］提

出了基于代码移动性的二进制代码混淆策略．在不可
信主机环境中的代码是不完整的，在程序执行过程中

需要与远程的可信实体进行频繁的代码交互．可信实
体是不受攻击者控制的，这样有效限制了攻击者对代

码的可见度，增加了攻击者收集路径信息的难度．
增加攻击者分析路径信息的难度是指即使攻击者

可以轻易地收集到软件的路径信息，但是要想通过这

些泄露的路径信息还原程序逻辑关系是难以完成的．
Ｓｈａｒｉｆ等人［１４］利用哈希函数对路径分支条件进行加密，
该策略是本文方法的一种极限情况．Ｓｈａｒｉｆ的保护对象
是数据空间中的一个点，该方法可以看成其前缀位的

长度正好等于哈希值的长度．本文的保护对象不仅仅
是数据空间中的一个点，而且可以是空间中的一个区

间，因此前缀位的长度与哈希值的长度可以不相等．王
志等人［２４］将未解数学难题引入到程序的路径信息中，

使攻击者逆向求解路径分支信息的难度等价到求解未

解数学猜想的难度．

７ 结论

哈希函数具有很好的单向性，但是不具有保序性，

只能用于保护等于关系的路径分支条件．保留前缀算
法能够将一个数据区间转换成该区间的前缀集合，将

区间的范围查询转换成前缀匹配操作．本文将保留前
缀算法与单向哈希函数相结合，提出了路径分支混淆

算法的路径分支混淆策略，将路径分支条件中的关系

判断转换为哈希值的前缀匹配操作，扩展了 Ｓｈａｒｉｆ提出
的条件代码混淆策略，将Ｓｈａｒｉｆ的条件代码混淆从保护
数据空间中的一个点，扩展到保护一个区间．路径分支
混淆后，攻击者逆向分析程序路径分支条件的难度等

同于根据输出结果逆向分析哈希函数的输入值的难

度，可有效缓解程序路径分支信息泄露问题所造成的

安全威胁．路径分支混淆是不改变程序的原始语义的，
因此，其保护强度也取决于被保护的数据区间占整个

数据空间的比例．实验结果表明该混淆技术能有效保
护程序的路径分支信息，相对于 Ｓｈａｒｉｆ的条件代码混
淆，路径分支混淆更具有普遍性，其时间开销和空间开

销有限，具有实用性．
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