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摘 要： 为了应对聚合签名中的密钥泄露问题，将并行密钥隔离机制扩展到聚合签名系统中，给出了并行密钥

隔离聚合签名的概念．在给出的形式化定义和安全模型的基础上，提出了第一个并行密钥隔离聚合签名方案，并在随
机预言模型下证明了方案的安全性．所提出的方案满足密钥隔离性、强密钥隔离性和安全密钥更新等性质，特别在签
名验证方面具有较高的效率．引入的两个协助器交替帮助用户进行临时私钥更新，增强了系统防御密钥泄露的能力．
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１ 引言

随着数字签名技术越来越多的被应用在便携的、不

安全的移动设备中，密钥泄露难以避免．如何处理数字
签名中的密钥泄露问题是目前的一个研究热点．密钥演
化技术是减小密钥泄露危害的一种方法，包括前向安全

技术［１～３］、密钥隔离技术［４，５］和入侵容忍技术［６］．第一个
有效的密钥隔离签名方案是由 Ｄｏｄｉｓ等［４］给出的．密钥
隔离机制的思想是：将系统的整个生命周期划分为若干

时间片段，引入一个安全性较高的外围设备（称作协助

器）来帮助用户在每个时间片段进行私钥更新，而公钥

保持不变．即使用户一些时间片段的私钥发生泄露，在
协助器密钥安全的情况下也不会危害到其他时间片段

私钥的安全性．然而，当协助器密钥泄露时，只要用户有
一个时间片段的私钥发生泄露，敌手就可以获得该用户

的所有时间片段的私钥．为了减小协助器密钥泄露的危
害，Ｈａｎａｏｋａ等［７］给出了并行密钥隔离概念，使用两个彼
此独立的协助器来交替的更新用户私钥．２００８年，Ｗｅｎｇ
等［８］提出了一个并行密钥隔离签名方案，该方案在随机

预言模型下是可证明安全的．之后，密码学家提出了一些
密钥隔离签名方案，如文献［９，１０］．Ｂｏｎｅｈ等［１１］首次提出
了聚合签名的概念．在一个聚合签名方案中，不同的用户
对不同的消息分别进行签名，这些签名能够合成一个签

名，而验证者只需对合成的签名进行验证便可确信签名

是否来自指定的用户，从而减小了签名验证的工作量和

签名的存储空间．随后，密码学家提出了一些不同的聚合
签名方案［１２～１５］．２００８年，Ｍａ等［１６］提出了一个前向安全
序列聚合签名方案，但该方案只能保证密钥泄露之前聚

合签名的安全性，不能保证之后的安全性，只解决了聚合

签名密钥泄露的部分问题．
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为了更好地解决聚合签名中的密钥泄露问题，本

文将并行密钥隔离机制引入到聚合签名系统中，提出

了并行密钥隔离聚合签名（ＰＫＩＡＳ）的概念，不但可以保
证密钥泄露之前聚合签名的安全性，还可以保证密钥

泄露之后聚合签名的安全性．本文给出了 ＰＫＩＡＳ的形
式化定义和安全模型，基于 ＰＫＩＡＳ的定义和安全模型
提出了第一个具体的 ＰＫＩＡＳ方案，基于计算 ＤｉｆｆｉｅＨｅｌｌ
ｍａｎ（ＣＤＨ）假设，证明了方案的安全性．

２ 预备知识

２１ 双线性映射

设ＧＧ是素数 ｑ阶加法群，ＧＧＴ是ｑ阶乘法群，双线性
映射 ｅ^：ＧＧ×ＧＧ→ＧＧＴ是满足以下性质的一个映射：

（１）双线性：对于所有的 Ｐ，Ｑ∈ＧＧ，ａ，ｂ∈ＺＺｑ，均有
ｅ^（ａＰ，ｂＱ）＝ｅ^（Ｐ，Ｑ）ａｂ成立．
（２）非退化性：存在 Ｐ，Ｑ∈ＧＧ，满足 ｅ^（Ｐ，Ｑ）≠１．
（３）可计算性：对于所有的 Ｐ，Ｑ∈ＧＧ，存在计算

ｅ^（Ｐ，Ｑ）的有效算法．
２２ ＣＤＨ困难问题假设

定义１（ＣＤＨ问题） 给定（Ｐ，ａＰ，ｂＰ）∈ＧＧ３，其中 Ｐ
是ＧＧ的一个生成元，对于未知的 ａ，ｂ∈ＺＺｑ，计算 ａｂＰ∈
ＧＧ．定义多项式时间敌手 Ａ解决群ＧＧ上的 ＣＤＨ问题的
优势为：

ＡｄｖＣＤＨＧＧ，Ａ＝Ｐｒ［Ｐ∈ＲＧＧ，ａ，ｂ∈ＲＺＺｑ：Ａ（Ｐ，ａＰ，ｂＰ）＝ａｂＰ］
定义２（ＣＤＨ假设） 若任意多项式 ｔ时间敌手Ａ

解决群ＧＧ上的ＣＤＨ困难问题的优势均小于ε，则称群ＧＧ
上的（ｔ，ε）ＣＤＨ假设成立．

３ 并行密钥隔离聚合签名及安全性概念

３１ 并行密钥隔离聚合签名

设ＰＰ＝｛Ｐ１，…，Ｐｎ｝为参与本次聚合签名的 ｎ个用
户的集合，ＭＭ＝｛ｍ１，…，ｍｎ｝为 ｎ个不同的消息的集合．
每个用户 Ｐｉ（１≤ｉ≤ｎ）选择不同的 ｍｉ（１≤ｉ≤ｎ）进行
签名．不失一般性，假设用户 Ｐｉ签名的消息为ｍｉ，对应
签名为σｉ．

定义３ 一个并行密钥隔离聚合签名方案ＰＫＩＡＳ＝
（Ｓｅｔｕｐ，ＨｅｌｐｅｒＵｐｔ，ＵｓｅｒＵｐｔ，Ｓｉｇｎ，Ａｇｇｒｅｇａｔｅ，Ｖｅｒｉｆｙ）由以下
６个算法构成：

①Ｓｅｔｕｐ：给定安全参数 ｋ和时间片段总数目Ｎ，生
成所有用户的初始私钥 ＴＳＫ１，０，…，ＴＳＫｎ，０和公钥 ＰＫ，
以及两个协助器密钥（ＨＫ０，ＨＫ１）．

②ＨｅｌｐｅｒＵｐｔ：给定时间参数 ｔ和第ｊ个协助器密钥
ＨＫｊ（ｊ＝ｔｍｏｄ２），生成时间片段 ｔ的更新信息ＵＫｔ．

③ＵｓｅｒＵｐｔ：给定用户 Ｐｉ（ｉ＝１，２，…，ｎ）在时间片段
ｔ－１的临时私钥 ＴＳＫｉ，ｔ－１、下一时间段 ｔ以及对应的更

新信息ＵＫｔ，生成用户 Ｐｉ（ｉ＝１，２，…，ｎ）在时间片段 ｔ
的临时私钥ＴＳＫｉ，ｔ，并将 ＴＳＫｉ，ｔ－１和 ＵＫｔ删除．

④Ｓｉｇｎ：给定当前时间参数 ｔ、集合中每个用户 Ｐｉ
的当前私钥ＴＳＫｉ，ｔ以及用户所要签名的消息ｍｉ，生成用
户 Ｐｉ在时间片段ｔ对消息ｍｉ的签名（ｔ，σｉ）．

⑤Ａｇｇｒｅｇａｔｅ：给定用户集合中每个用户在时间片段
ｔ的单个签名（ｔ，σｉ），生成用户集合在 ｔ时间段的聚合
签名（ｔ，σ）．

⑥Ｖｅｒｉｆｙ：给定参与聚合签名的用户集合、消息、聚
合签名（ｔ，σ）以及公钥 ＰＫ，当签名（ｔ，σ）有效时，返回
１；否则，返回０．
３２ 安全性概念

在描述ＰＫＩＡＳ的安全性质之前，为更好的解释敌
手Ａ的攻击能力，我们给出了以下预言：

①协助器密钥预言 ＨＫＯ（·）：输入下标 ｊ（ｊ＝ｔｍｏｄ
２），返回第 ｊ个协助器密钥ＨＫｊ；

②用户临时私钥预言 ＴＫＯ（·，·）：输入时间参数 ｔ、
用户参数 ｉ，返回用户 Ｐｉ的临时私钥ＴＳＫｉ，ｔ；

③签名预言 ＳＯ（·，·）：输入时间参数 ｔ、消息 ｍｉ，返
回签名（ｔ，σｉ）．

与文献［８］中选择的密钥聚合安全模型相似，在
ＰＫＩＡＳ的安全模型中，敌手可以收买中的用户，进行聚
合签名查询．我们允许敌手收买除１个特定用户之外的
其他所有用户，它的目标是伪造这个诚实的用户．不失
一般性，假定诚实的用户是 Ｐ１．

定义４ 令∏＝（Ｓｅｔｕｐ，ＨｅｌｐｅｒＵｐｔ，ＵｓｅｒＵｐｔ，Ｓｉｇｎ，Ａｇ
ｇｒｅｇａｔｅ，Ｖｅｒｉｆｙ）是一个并行密钥隔离聚合签名方案．将敌
手Ａ成功地伪造一个有效的聚合签名的优势定义为：
ＡｄｖＡ，∏＝Ｐｒ
（ＰＫ，（ＴＳＫ１，０，…，ＴＳＫｎ，０），（ＨＫ０，ＨＫ１））←Ｓｅｔｕｐ（ｋ，Ｎ）

（（ｔ，σ），ＭＭ）←ＡＴＫＯ（·，·）；ＨＫＯ（·）；ＳＯ（·，·）（ＰＫ）
Ｖｅｒｉｆｙ（（ｔσ），ＭＭ，ＰＫ）









＝１

其中，要求敌手Ａ必须满足以下条件：
（１）查询消息 ｍ１，…，ｍｎ是互不相同的．
（２）不允许敌手Ａ对诚实用户Ｐ１进行在时间片段

ｔ的临时私钥查询 ＴＫＯ（·，·）．
（３）不允许敌手 Ａ 对（ｔ，ｍ１）进行签名查询 ＳＯ

（·，·）．
（４）敌手Ａ不能对两个协助器进行协助器密钥查

询ＨＫＯ（·）．
（５）敌手Ａ不能同时进行临时私钥查询ＴＫＯ（１，ｔ

－１）和协助器密钥查询 ＨＫＯ（ｔｍｏｄ２）．
（６）敌手Ａ不能同时进行临时私钥查询ＴＫＯ（１，ｔ

＋１）和协助器密钥查询 ＨＫＯ（（ｔ＋１）ｍｏｄ２）．
若对于任意多项式时间敌手 Ａ，其优势 ＡｄｖＡ，Π均
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可以忽略，则称方案∏是密钥隔离安全的．
定义５ 令∏＝（Ｓｅｔｕｐ，ＨｅｌｐｅｒＵｐｔ，ＵｓｅｒＵｐｔ，Ｓｉｇｎ，Ａｇ

ｇｒｅｇａｔｅ，Ｖｅｒｉｆｙ）是一个密钥隔离安全的ＰＫＩＡＳ方案．将敌
手Ａ成功地伪造一个有效的聚合签名的优势定义为：
ＡｄｖＡ，∏＝Ｐｒ
（ＰＫ，（ＴＳＫ１，０，…，ＴＳＫｎ，０），（ＨＫ０，ＨＫ１））←Ｓｅｔｕｐ（ｋ，Ｎ）

（（ｔ，σ），ＭＭ）←ＡＳＯ（·，·）（ＰＫ，ＨＫ０，ＨＫ１）

Ｖｅｒｉｆｙ（（ｔ，σ），ＭＭ，ＰＫ）









＝１

其中，要求敌手Ａ必须满足以下条件：
（１）查询消息 ｍ１，…，ｍｎ是互不相同的．
（２）不允许敌手 Ａ 对（ｔ，ｍ１）进行签名查询

ＳＯ（·，·）．
若对于任意多项式时间敌手 Ａ，其优势 ＡｄｖＡ，Π均

可以忽略，则称方案∏是强密钥隔离安全的．
定义 ６ 当用户 ｉ在时间片段 ｔ将临时私钥从

ＴＳＫｉ，ｔ－１更新到 ＴＳＫｉ，ｔ时，若敌手对用户设备内存进行
攻击，敌手会获得 ＴＳＫｉ，ｔ－１、ＴＳＫｉ，ｔ和ＵＫｔ，如果这与直接
将 ＴＳＫｉ，ｔ－１和 ＴＳＫｉ，ｔ交给敌手相比，敌手获得的用户私
钥信息等同，称ＰＫＩＡＳ方案满足安全密钥更新的性质．

４ ＰＫＩＡＳ方案设计

４１ 提出的方案

（１）Ｓｅｔｕｐ：输入安全参数 ｋ，执行如下操作：

①选取两个阶均为素数 ｑ的加法群ＧＧ和乘法群ＧＧＴ，
设 Ｐ和Ｑ是群ＧＧ的两个不同的生成元，^ｅ：ＧＧ×ＧＧ→ＧＧＴ为
双线性映射．

②Ｈ１：｛０，１｝→ＧＧ和 Ｈ２：｛０，１｝ ×｛０，１｝ ×ＧＧ→ＺＺｑ
是两个抗碰撞的 ｈａｓｈ函数．

③随机选取两个协助器密钥 ＨＫ０，ＨＫ１∈ＲＺＺｑ，计
算 ＨＰ０＝ＨＫ０·Ｐ，ＨＰ１＝ＨＫ１·Ｐ．

④ＰＰ中每个用户 Ｐｉ随机选择私钥ｓｉ∈ＲＺＺｑ，计算公
钥 ＰＫｉ＝ｓｉＰ．

⑤每个用户 Ｐｉ的部分初始化临时私钥设定为
ＳＫｉ，０＝ＨＫ１·Ｈ１（－１）＋（ｓｉ＋ＨＫ０）·Ｈ１（０）．

⑥公钥为 ＰＫ＝（ＰＫ１，…，ＰＫｎ，ＨＰ０，ＨＰ１），用户 Ｐｉ
（ｉ＝１，２，…，ｎ）的初始化临时私钥为 ＴＳＫｉ，０＝（ｓｉ，
ＳＫｉ，０），两个协助器密钥为 ＨＫ０，ＨＫ１．
（２）ＨｅｌｐｅｒＵｐｔ：给定时间片段参数 ｔ以及对应的协

助器密钥ＨＫｊ（ｊ＝ｔｍｏｄ２），第 ｊ个协助器计算时间片段ｔ
的更新信息ＵＫｔ＝ＨＫｊ（Ｈ１（ｔ）－Ｈ１（ｔ－２））．

（３）ＵｓｅｒＵｐｔ：给定当前时间段 ｔ、用户 Ｐｉ（ｉ＝１，２，
…，ｎ）在 ｔ－１时间段的临时私钥 ＴＳＫｉ，ｔ－１及时间片段 ｔ
内的更新信息 ＵＫｔ，每个用户 Ｐｉ计算ＳＫｉ，ｔ＝ＳＫｉ，ｔ－１＋
ＵＫｔ＋ｓｉ（Ｈ１（ｔ）－Ｈ１（ｔ－１）），得到新的用户临时私钥
ＴＳＫｉ，ｔ＝（ｓｉ，ＳＫｉ，ｔ）．

如果令 ｌ＝ｔｍｏｄ２，ｌ′＝（ｔ－１）ｍｏｄ２，则用户的部
分临时私钥具有如下形式：

ＳＫｉ，ｔ＝（ｓｉ＋ＨＫｌ）Ｈ１（ｔ）＋ＨＫｌ′Ｈ１（ｔ－１）．
（４）Ｓｉｇｎ：给定时间片段参数 ｔ、每个用户的当前临

时私钥 ＴＳＫｉ，ｔ以及消息ｍｉ，每个签名者按如下步骤对所
选消息进行签名：

①选择 ｒｉ∈ＲＺＺｑ，计算 Ｒｉ＝ｒｉＰ．
②计算哈希值 ｈｉ＝Ｈ２（ｔ，ｍｉ，Ｒｉ），并令 Ｓｉ＝ｈｉｒｉＱ＋

ＳＫｉ，ｔ．

③输出签名（ｔ，Ｒｉ，Ｓｉ）．
（５）Ａｇｇｒｅｇａｔｅ：聚合用户收集中所有用户在时间片

段 ｔ的签名，并计算 Ｓ＝∑
ｎ

ｉ＝１
Ｓｉ，则用户集合生成的

聚合签名为（ｔ，σ）＝（ｔ，Ｒ１，…，Ｒｎ，Ｓ）．
（６）Ｖｅｒｉｆｙ：给定参与聚合签名的用户集合、消息集

合、时间参数 ｔ及ｔ时刻的聚合签名（ｔ，σ）和钥 ＰＫ，验
证者验证以下等式是否成立：

ｅ^（Ｐ，Ｓ）＝ｅ^（ｎ·ＨＰｌ′，Ｈ１（ｔ－１））

ｅ^（ｎ·ＨＰｌ＋∑
ｎ

ｉ＝１
ＰＫｉ，Ｈ１（ｔ））^ｅ（Ｑ，∑

ｎ

ｉ＝１
ｈｉ·Ｒｉ），

如果等式成立，则返回“１”；否则，返回“０”．
４２ 方案的正确性

ｅ^（Ｐ，Ｓ）＝ｅ^（Ｐ，∑
ｎ
ｉ＝１
Ｓｉ）

＝ｅ^（Ｐ，∑
ｎ
ｉ＝１
（ｈｉｒｉＱ＋ＳＫｉ，ｔ））

＝ｅ^（Ｐ，∑
ｎ
ｉ＝１
ＳＫｉ，ｔ）^ｅ（Ｐ，∑

ｎ
ｉ＝１
ｈｉｒｉＱ）

＝ｅ^（Ｐ，∑
ｎ
ｉ＝１
（（ｓｉ＋ＨＫｌ）Ｈ１（ｔ）＋ＨＫｌ′Ｈ１（ｔ－１）））

ｅ^（∑
ｎ
ｉ＝１
ｈｉ·ｒｉＰ，Ｑ）

＝ｅ^（∑
ｎ
ｉ＝１
ｓｉ·Ｐ，Ｈ１（ｔ））^ｅ（ｎ·ＨＫｌ·Ｐ，Ｈ１（ｔ））

ｅ^（ｎ·ＨＫｌ’·Ｐ，Ｈ１（ｔ－１））^ｅ（∑
ｎ
ｉ＝１
ｈｉ·Ｒｉ，Ｑ）

＝ｅ^（ｎ·ＨＰｌ’，Ｈ１（ｔ－１））^ｅ（ｎ·ＨＰｌ＋∑
ｎ
ｉ＝１
ＰＫｉ，Ｈ１（ｔ））

ｅ^（Ｑ，∑
ｎ
ｉ＝１
ｈｉ·Ｒｉ）

５ 安全性分析

定理１ 假设群ＧＧ上的 ＣＤＨ困难问题成立，则提出
的ＰＫＩＡＳ方案是密钥隔离安全的．具体地说，若存在一
个（ｔ，ε）敌手 Ａ 能够攻破方案的密钥隔离安全性（Ａ
最多进行ｑＨ１次 Ｈ１查询，ｑｋ次临时私钥查询，ｑｓ次签名
查询），那么，可以构造一个（ｔ′，ε′）算法 Ｂ来解决ＧＧ上
的 ＣＤＨ困难问题，其中 ｔ′和ε′分别满足：
ｔ′≤ｔ＋（ｑＨ１＋３ｑｋ＋３ｑｓ＋２ｎ＋２）ｔｓｍ＋ｔｍｅ；

ε′≤ｍｉｎ（ ε
２ｅ（ｑｋ＋ｑｓ＋ｎ－１）

，
ε（ｑｋ＋ｑｓ＋ｎ）

２ｅ２（ｑｋ＋ｑｓ＋ｎ－１）２
）．

此处，ｅ表示自然对数的底，ｔｓｍ表示在群ＧＧ上执行一次
标量乘运算的时间，ｔｍｅ表示在群ＧＧ上执行一次模指数运
算的时间．
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证明 假设存在一个 ＣＤＨ挑战（Ｐ，Ｘ＝ａＰ，Ｙ＝
ｂＰ）∈ＧＧ３，ａ，ｂ∈ＲＺＺｑ未知．算法 Ｂ通过与敌手Ａ 交互
求解ａｂＰ的值．Ｂ抛一个随机币γ∈｛０，１｝，来猜测Ａ将
查询第γ个协助器密钥ＨＫγ．不失一般性，假设γ＝０．

（１）系统建立阶段 Ｂ随机选取φ，ｓ，ＨＫ０∈ＺＺｑ，并
设 Ｑ＝φＰ，ＰＫ１＝ｓＰ，ＨＰ０＝ＨＫ０·Ｐ，ＨＰ１＝Ｘ，然后将
ＰＫ１，ＨＰ０，ＨＰ１发送给敌手Ａ．
（２）查询阶段 敌手 Ａ进行以下查询，算法 Ｂ按

如下的方式对Ａ的查询进行应答：
Ｈ１查询：算法 Ｂ维持一个元组形如（ｔ，ｃ（ｉ），λ（ｉ），

Ｖ（ｉ））初始为空的列表 Ｈ１－ｌｉｓｔ，敌手Ａ对＜ｔ＞进行 Ｈ１
查询时，算法Ｂ按照以下方式进行应答：

①若＜ｔ＞已经出现在 Ｈ１－ｌｉｓｔ列表中，则返回以
前设定的值给敌手Ａ．

②否则，Ｂ先抛一枚偏币ｃ∈｛０，１｝，其中 ｃ＝１的概
率为δ．

③算法Ｂ随机选取λ∈ＺＺｑ，若 ｃ＝０，则将 Ｈ１的值
设定为 Ｖ＝λＰ，否则设 Ｖ＝λＹ．

④最后，将（ｔ，ｃ，λ，Ｖ）添加到列表 Ｈ１－ｌｉｓｔ中，并
将 Ｖ返回给Ａ．

Ｈ２查询：算法Ｂ维持一个元组形如（ｔ，ｍ（ｉ），Ｒ（ｉ），
Ｗ（ｉ））初始为空的列表 Ｈ２－ｌｉｓｔ，当敌手 Ａ对 ＜ｔ，ｍ，Ｒ
＞进行 Ｈ２查询时，算法Ｂ按照以下方式进行应答：
①若 Ｈ２－ｌｉｓｔ列表中已经包含该元组，则返回此前

设定的值给Ａ．
②否则，算法 Ｂ随机选取Ｗ∈ＺＺｑ，将元组 ＜ｔ，ｍ，

Ｒ，Ｗ＞加入到表 Ｈ２－ｌｉｓｔ列表中，并将 Ｗ返回给敌手
Ａ．

签名密钥查询：当敌手对＜ｉ，ｔ＞进行临时私钥查
询时，算法Ｂ首先从列表Ｈ１－ｌｉｓｔ查找出与用户 Ｐｉ相
关的元组（ｔ，ｃｉ，λｉ，Ｖｉ）和（ｔ－１，ｃ′ｉ，λ′ｉ，Ｖ′ｉ）．

①如果１≡ｔｍｏｄ２且 ｃｉ＝０，则设 ＳＫｉ，ｔ＝λｉ·ＨＰ１＋
λｉ·ＰＫｉ＋ＨＫ０·Ｖ′ｉ．

②如果０≡ｔｍｏｄ２且 ｃｉ＝０，ｃ′ｉ＝０，则设 ＳＫｉ，ｔ＝λ′ｉ·
ＨＰ１＋λｉ·ＰＫｉ＋ＨＫ０·Ｖｉ．

③否则，算法Ｂ输出失败并中断游戏．
最后，算法Ｂ将ＳＫｉ，ｔ发送给敌手Ａ．
协助器密钥查询：当敌手 Ａ进行协助器密钥查询

ＨＫ１时，算法Ｂ输出失败并中断游戏．否则，算法 Ｂ把
ＨＫ０发送给敌手Ａ．

签名查询：当算法Ｂ收到签名查询＜ｔ，ｍｉ＞时，算
法Ｂ首先从列表Ｈ１－ｌｉｓｔ查找出元组（ｔ，ｃｉ，λｉ，Ｖｉ）和（ｔ
－１，ｃｉ′，λｉ′，Ｖｉ′），然后随机选择 ｒｉ∈ＲＺＺｑ，计算 Ｒｉ＝ｒｉ·
Ｐ．查看元组（ｔ，ｍｉ，Ｒｉ，Ｗｉ）是否在列表 Ｈ２－ｌｉｓｔ中，如
果在，算法Ｂ从中取得Ｗｉ，否则，随机选取 Ｗ∈ＺＺｑ，并

把元组＜ｔ，ｍｉ，Ｒｉ，Ｗ＞加入到表 Ｈ２－ｌｉｓｔ列表中．
①如果１≡ｔｍｏｄ２且 ｃｉ＝０，算法Ｂ计算
Ｓｉ＝ｒｉＷｉ·Ｑ＋λｉ·ＨＰ１＋λｉ·ＰＫｉ＋ＨＫ０·Ｖ′ｉ．

②如果０≡ｔｍｏｄ２且 ｃｉ＝０，ｃ′ｉ＝０，算法Ｂ计算
Ｓｉ＝ｒｉＷｉ·Ｑ＋λ′ｉ·ＨＰ１＋λｉ·ＰＫｉ＋ＨＫ０·Ｖｉ．

③否则，算法Ｂ输出失败并中断游戏．
最后，算法Ｂ把（ｔ，Ｒｉ，Ｓｉ）发送给敌手Ａ．
（３）伪造阶段 最后，敌手 Ａ 输出 ｎ－１个公钥

ＰＫ２，…，ＰＫｎ，消息 ｍ１，ｍ２，…，ｍｎ以及ｔ时间段的伪造
聚合签名σ．算法 Ｂ从列表Ｈ１－ｌｉｓｔ查找出元组（ｔ，
ｃｉ，λｉ，Ｖｉ）和（ｔ －１，ｃ′ｉ，λ′ｉ，Ｖ′ｉ），若１≡ｔ ｍｏｄ２
且 ｃ１ ＝１，ｃｉ＝０，２≤ｉ≤ｎ，或者０≡ｔ ｍｏｄ２且 ｃ′１ ＝
１，ｃ′ｉ ＝０，ｃｉ＝０，ｉ≥２，算法 Ｂ继续游戏．否则，算法 Ｂ
输出失败并退出游戏．查找出 ｎ－１个元组对（ｔ，ｍｉ，
Ｒｉ，Ｗｉ），算法Ｂ分以下两种情况进行处理：
情况１：当１≡ｔ ｍｏｄ２，ｉ≥２时，令 Ｓｉ＝λｉ·ＨＰ１

＋λｉ·ＰＫｉ＋ＨＫ０·Ｖ′ｉ ＋φＷｉ·Ｒｉ，有
ｅ^（Ｐ，Ｓｉ）

＝^ｅ（Ｐ，λｉ·ＨＰ１＋λｉ·ＰＫｉ＋ＨＫ０·Ｖ′ｉ ＋φＷｉ·Ｒｉ）

＝^ｅ（Ｐ，λｉ·ＨＰ１）^ｅ（Ｐ，λｉ·ＰＫｉ）^ｅ（Ｐ，ＨＫ０·Ｖ′ｉ）^ｅ（Ｐ，φＷｉ·Ｒｉ）

＝^ｅ（λｉＰ，ＨＰ１）^ｅ（λｉＰ，ＰＫｉ）^ｅ（ＨＫ０·Ｐ，Ｖ′ｉ）^ｅ（φＰ，Ｗｉ·Ｒｉ）

＝^ｅ（Ｈ１（ｔ），ＨＰ１＋ＰＫｉ）^ｅ（Ｈ１（ｔ－１），ＨＰ０）^ｅ（Ｑ，Ｗｉ·Ｒｉ）

因此，（ｔ，σｉ）＝（ｔ，Ｒｉ，Ｓｉ）是一个有效的签

名．令 Ｓ１ ＝Ｓ－∑
ｎ

ｉ＝２
Ｓｉ，可以得到

ｅ^（Ｐ，Ｓ１）＝ｅ^（Ｐ，Ｓ －∑
ｎ
ｉ＝２
Ｓｉ）

＝ｅ^（Ｐ，Ｓ）^ｅ（Ｐ，∑
ｎ
ｉ＝２
Ｓｉ）－１

＝ｅ^（Ｈ１（ｔ），ｎ·ＨＰ１＋∑
ｎ
ｉ＝１
ＰＫｉ）

ｅ^（Ｈ１（ｔ －１），ｎ·ＨＰ０）^ｅ（Ｐ，∑
ｎ
ｉ＝１φＷ


ｉ·Ｒｉ）·

ｅ^（Ｈ１（ｔ），（ｎ－１）·ＨＰ１＋∑
ｎ
ｉ＝２
ＰＫｉ）－１

ｅ^（Ｈ１（ｔ －１），（ｎ－１）·ＨＰ０）－１

ｅ^（Ｐ，∑
ｎ
ｉ＝２φＷ


ｉ·Ｒｉ）－１

＝ｅ^（Ｈ１（ｔ），ＨＰ１＋ＰＫ１）^ｅ（Ｈ１（ｔ －１），ＨＰ０）

ｅ^（Ｑ，Ｗ１·Ｒ１）

其中，Ｈ１（ｔ）＝λ１·Ｙ，Ｈ１（ｔ－１）＝Ｖ’１ ，则
ｅ^（Ｐ，Ｓ１）＝ｅ^（λ１·Ｙ，Ｘ）^ｅ（Ｖ１，ｓＰ）^ｅ（Ｖ’１ ，ＨＫ０·Ｐ）
ｅ^（Ｑ，Ｗ１·Ｒ１）．
从而算法 Ｂ按照如下方法计算ａｂＰ的值，从而解

决群ＧＧ上ＣＤＨ问题：
ａｂＰ＝（λ１）－１·（Ｓ１ －ｓＶ１ －ＨＫ０·Ｖ′１ －φＷ１·Ｒ１）．
情况２：当０≡ｔｍｏｄ２时，令 Ｓｉ＝λｉＨＰ０＋λｉＰＫｉ

＋λ’ｉ·Ｘ＋φＷｉ·Ｒｉ，算法 Ｂ按照情况１的分析方法，
计算 ａｂＰ的值，从而解决群ＧＧ上ＣＤＨ问题：
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ａｂＰ＝（λ′１）－１·（Ｓ１ －ｓＶ１ －ＨＫ０·Ｖ１ －φＷ１·Ｒ１）．
通过分析容易知道算法Ｂ的时间复杂度为
ｔ′≤ｔ＋（ｑＨ１＋３ｑｋ＋３ｑｓ＋２ｎ＋２）ｔｓｍ＋ｔｍｅ．

通过分析算法 Ｂ在情况 １和情况 ２中的优势可
得，算法Ｂ解决群ＺＺ上ＣＤＨ问题的概率

ε′≤ｍｉｎ（ε′１，ε′２）＝

ｍｉｎ（ ε
２ｅ（ｑｋ＋ｑｓ＋ｎ－１）

，
ε（ｑｋ＋ｑｓ＋ｎ）

２ｅ２（ｑｋ＋ｑｓ＋ｎ－１）２
）．

定理２ 假设群ＧＧ上的 ＣＤＨ困难问题成立，则提出
的ＰＫＩＡＳ方案是强密钥隔离安全的．具体地说，若存在
一个（ｔ，ε）敌手Ａ能够攻破方案的密钥隔离安全性（Ａ
最多进行 ｑＨ１次 Ｈ１查询，ｑｓ次签名查询），那么，可以构
造一个（ｔ′，ε′）算法 Ｂ来解决ＧＧ上的 ＣＤＨ困难问题，其
中 ｔ′和ε′分别满足：

ｔ′≤ｔ＋（ｑＨ１＋５ｑｓ＋２ｎ＋２）ｔｓｍ＋ｔｍｅ；

ε′≤ ε
ｅ（ｑｓ＋ｎ－１）

．

证明 假设存在一个 ＣＤＨ挑战（Ｐ，Ｘ＝ａＰ，Ｙ＝
ｂＰ）∈ＺＺ３，ａ，ｂ∈ＲＺＺｑ未知．算法 Ｂ通过与敌手Ａ交互
求解ａｂＰ的值．

（１）系统建立阶段 Ｂ随机选取φ，ＨＫ０，ＨＫ１∈ＺＺｑ，
并设 Ｑ＝φＰ，ＰＫ１＝Ｘ，ＨＰ０＝ＨＫ０·Ｐ，ＨＰ１＝ＨＫ１·Ｐ．然
后将 ＰＫ１，ＨＰ０，ＨＰ１发送给敌手Ａ．

（２）查询阶段 在本阶段，敌手Ａ发出以下一系列
查询，算法Ｂ按如下的方式对Ａ的查询进行应答：

Ｈ１查询：算法Ｂ按照定理１的方法应答敌手的查

询，不同的是 ｃ＝１的概率为 １
ｑｓ＋ｎ

．

Ｈ２查询：算法Ｂ按照定理１的方法应答敌手的查
询．

签名查询：当算法 Ｂ收到一个签名查询 ＜ｔ，ｍｉ＞
时，算法Ｂ首先从列表Ｈ１－ｌｉｓｔ查找出元组（ｔ，ｃｉ，λｉ，
Ｖｉ）和（ｔ－１，ｃ′ｉ，λ′ｉ，Ｖ′ｉ），然后随机选择 ｒｉ∈ＲＺＺｑ，计算 Ｒｉ
＝ｒｉ·Ｐ．查看元组（ｔ，ｍｉ，Ｒｉ，Ｗｉ）是否在列表 Ｈ２－ｌｉｓｔ
中，如果在，算法 Ｂ从中取得Ｗｉ，否则，随机选取 Ｗ∈
ＺＺｑ，并把元组 ＜ｔ，ｍｉ，Ｒｉ，Ｗ＞加入到表 Ｈ２－ｌｉｓｔ列表
中．

①如果１≡ｔｍｏｄ２且 ｃｉ＝０，算法Ｂ计算
Ｓｉ＝ｒｉＷｉ·Ｑ＋ＨＫ１·Ｖｉ＋λｉ·ＰＫｉ＋ＨＫ０·Ｖ′ｉ；

②如果０≡ｔｍｏｄ２且 ｃｉ＝０，算法Ｂ计算
Ｓｉ＝ｒｉＷｉ·Ｑ＋ＨＫ１·Ｖ′ｉ＋λｉ·ＰＫｉ＋λｉ·ＨＰ０；

③否则，算法Ｂ输出失败并中断游戏．
最后，算法Ｂ把（ｔ，Ｒｉ，Ｓｉ）发送给敌手Ａ．

（３）伪造阶段 最后，敌手 Ａ 输出 ｎ－１个公钥
ＰＫ２，…，ＰＫｎ，消息 ｍ１，ｍ２，…，ｍｎ以及ｔ时间段的伪造
聚合签名σ．算法 Ｂ从列表Ｈ１－ｌｉｓｔ查找出元组（ｔ，
ｃｉ，λｉ，Ｖｉ）和（ｔ－１，ｃ′ｉ，λ′ｉ，Ｖ′ｉ），若 ｃ１ ＝０，ｃｉ＝
１，２≤ｉ≤ｎ，算法 Ｂ失败退出．否则，算法 Ｂ从列表Ｈ２
－ｌｉｓｔ查找出 ｎ－１个元组对（ｔ，ｍｉ，Ｒｉ，Ｗｉ），算法
Ｂ分以下两种情况进行处理：

情况１：当１≡ｔｍｏｄ２，ｉ≥２时，令 Ｓｉ＝ＨＫ１·Ｖｉ＋

λｉ·ＰＫｉ＋ＨＫ０·Ｖ′ｉ ＋φＷｉ·Ｒｉ，算法 Ｂ可计算ａｂＰ的
值：

ａｂＰ＝（λ１）－１·（Ｓ１ －ＨＫ１·Ｖ１ －ＨＫ０·Ｖ′１ －φＷ１·Ｒ１）．
情况２：当０≡ｔｍｏｄ２，ｉ≥２时，令 Ｓｉ＝ＨＫ１·Ｖ′ｉ

＋ＨＫ０·Ｖｉ＋λｉ·ＰＫｉ＋φＷｉ·Ｒｉ，算法 Ｂ可以成功的
计算出ａｂＰ的值：
ａｂＰ＝（λ１）－１·（Ｓ１ －ＨＫ１·Ｖ′１ －ＨＫ０·Ｖ１ －φＷ１·Ｒ１）．
类似于定理１的分析，可知算法 Ｂ的时间复杂度

ｔ’及其攻破群ＧＧ上的 ＣＤＨ困难问题的优势ε′分别满足
ｔ′≤ｔ＋（ｑＨ１＋５ｑｓ＋２ｎ＋２）ｔｓｍ＋ｔｍｅ；

ε′≤ ε
ｅ（ｑｓ＋ｎ－１）

．

定理３ 提出的 ＰＫＩＡＳ方案是满足安全密钥更新
的．

证明 由方案的描述可知，对于任意的时间片段

ｔ，更新信息 ＵＫｔ均可由ＴＳＫｉ，ｔ－１和 ＴＳＫｉ，ｔ推出．所以，该
方案是满足安全密钥更新要求的．

６ 方案分析

表１给出了提出方案的主要算法需要的计算量和
满足的安全性．提出的ＰＫＩＡＳ签名方案具有以下优势：

（１）聚合签名的长度更短．聚合签名（ｔ，Ｒ１，…，Ｒｎ，
Ｓ）与不聚合签名相比节约了比特空间（表示中群元素
的位长度）．

（２）验证需要的计算量较小．提出的方案验证算法
只要４个双线性配对运算，与参与聚合的签名数无关．
因此，验证效率较高．

（３）具有更好的灵活性．本文提出的方案中，生成
聚合签名的用户群并不是固定的，不同的用户群产生

不同的聚合签名，增强了整个系统的灵活性．
（４）安全性更高．方案引入了并行密钥隔离机制，

比一般的聚合签名方案安全强度更高．
其中，ＭＧＧ表示ＧＧ中的点乘运算，ＭＧＧＴ表示ＧＧＴ中的点

乘运算，ＨＧＧ表示映射到ＧＧ哈希函数运算，ＨＺＺｑ表示映射

到ＺＺｑ的哈希函数运算，Ｅ表示双线性配对运算．
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表１ 方案的性能参数

主要算法需要

的计算量

密钥生成 （２＋３ｎ）ＭＧＧ
私钥更新 ２ｎＭＧＧ＋２ＨＧＧ
签名生成 ３ｎＭＧＧ＋ｎＨＺＺｑ
验证 ４Ｅ＋（ｎ＋２）ＭＧＧ＋２ＭＧＧＴ

聚合签名的长度 ｎ＋１
安全性 密钥隔离安全、强密钥隔离安全、安全密钥更新

７ 总结

本文给出了并行密钥隔离聚合签名的概念，增强

了聚合签名系统抵御密钥泄露的能力．给出了 ＰＫＩＡＳ
的安全模型，并提出了一个可证安全的并行密钥隔离

聚合签名方案，不但满足并行密钥隔离机制的所有安

全属性，而且签名验证效率较高，只需要４个双线性配
对运算．在ＣＤＨ困难问题的假设下，证明了提出的方案
在随机预言模型下满足密钥隔离安全性、强密钥隔离

安全性和安全密钥更新的性质．
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