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摘 要： 本文提出了一种以协同干扰为基础，结合了最优中继选择和功率分配的物理层安全方案．该方案针对
分布式天线的场景，从中间节点中选择一个最佳的节点作为中继，剩余的其他节点作为协同干扰节点．中继节点使用
放大转发策略．本文同时提出了协同干扰节点的波束成形算法．另外，我们还推导出了中继节点和协同干扰节点之间
的功率分配的闭式解．最后，本文还给出了相关的仿真结果，证实了新提出的方案比传统方案能获得更高的安全容量．
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１ 引言

在现代通信中，信息安全已经成为了一个越来越受

重视的一个重要方面．在２０世纪７０年代，Ｗｙｎｅｒ发现了
一种不依赖于传统的加密算法的可以达到“绝对安全”

的新型安全机制［１］．这种机制是在通信中的物理层实现
的，利用了无线信道天然存在的物理特性．随后，文献
［２，３］更加深入地研究了高斯窃听信道中的安全问题．
最近，文献［４，５］研究了无线衰落信道下的物理层安全
问题．

在存在窃听者的情况下，无线信道的安全性可以由

安全容量来评价．安全容量定义为窃听者无法得到任何
有用信息的最大通信速率．显然，当合法通信信道比窃
听信道还差时，安全容量为零［１］．为了解决这一问题，文
献［６～１０］提出了协同中继与协同干扰的多种方案．在
文献［６］中，Ｋｒｉｋｉｄｉｓ等人提出了在一种最优中继选择

（ＯｐｔｉｍａｌＳｅｌｅｃｔｉｏｎ，ＯＳ）的方法．该方法从辅助节点中选
出最优的中继节点来最大化安全容量．随后，在文献［７］
中，Ｋｒｉｋｉｄｉｓ等人又提出了最优中继与干扰（ＯｐｔｉｍａｌＳｅ
ｌｅｃｔｉｏｎａｎｄＪａｍｍｉｎｇ，ＯＳＪ）的方法．该方法在每个阶段选择
一对节点，一个作为中继另一个作为协同干扰节点．最
近，ＪＣｈｅｎ等人在一个双向中继的系统中分析了 ＯＳＪ方
法［１０］．另外，在协同中继的波束成形方面也有很多先前
的工作．如Ｄｏｎｇ等人研究了多中继情形下的最优中继
波束成形算法（ＯｐｔｉｍａｌＲｅｌａｙＢｅａｍｆｏｒｍｉｎｇ，ＯＲＢ）［９］，该算
法包括两种情况，分别是在解码转发或放大转发两种策

略下最大化接收节点的接收功率的中继波束成形算法，

以及所有辅助节点作为协同干扰节点时最大化窃听节

点的干扰功率的干扰波束成形算法．
本文考察了一种包含了多个中间辅助节点的单向

中继网络，提出了一种结合了最优中继选择和协同干扰

波束成形的方案．
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２ 系统模型

本文考虑的系统模型如图１所示，系统中包含一个
发射节点 Ｓ，一个接收节点 Ｄ，一个窃听节点 Ｅ以及Ｋ
个中间辅助节点．假设所有节点工作在半双工模式，即
节点不能同时发送和接受消息，整个通信过程可以分

成两个阶段．

在第一阶段，Ｓ将需要发送的信息发送至中继节点
Ｒ，同时这些信息也有可能被窃听节点 Ｅ截获．协同干
扰节点向外发送人工噪声干扰．

在第二阶段，中继节点 Ｒ向接收节点Ｄ转发消息．
干扰节点同样向外发送干扰信号．

本文假设网络中的所有节点之间的信道为缓变平

衰落的Ｒａｙｌｅｉｇｈ信道，信道衰落的方差为σ２ｉ，ｊ＝ｄ－βｉ，ｊ，其
中 ｄｉ，ｊ表示节点ｉ和节点ｊ之间的距离．β表示信道的路
径损耗指数．假设 ＳＤ之间的通信链路已被遮挡（ｈＳＤ
≈０）．ｈＪＲ表示Ｎ个干扰节点与中继节点Ｒ之间的信道
矢量，ｈＪＥ表示Ｎ个干扰节点与窃听节点Ｅ之间的信道
矢量，其中 Ｎ＝Ｋ－１表示协同干扰节点的个数．另外，
本文还假设每个节点处都有零均值单位方差的加性高

斯白噪声．ＰＳ，Ｐｉｎ和 ＰＲ分别代表发射节点的功率，辅助
节点的总功率限制以及中继节点 Ｒ的发射功率．

在第一阶段中，Ｓ发送信息符号ｘ，中继节点 Ｒ和
窃听节点Ｅ接收到的信号分别为：

ｒ＝ Ｐ槡 ＳｈＳＲｘ＋ｈＴＪＲｗ１ｚ＋ｎＲ
ｅ１＝ Ｐ槡 ＳｈＳＥｘ＋ｈＴＪＥｗ１ｚ＋ｎｅ１

（１）

其中 ｎＲ和ｎｅ１分别表示 Ｒ和Ｅ处的功率归一化的高斯

白噪声，ｗ１表示在第一阶段分配给 Ｎ个协同中继节点
的波束成形矢量，ｚ表示干扰节点发出的人工噪声信
号，其功率也已归一化．

在第二阶段，中继节点 Ｒ以放大转发的方式工作．
其传输信号为

ｔ＝α Ｐ槡 Ｒｒ （２）

其中 α＝
１

１＋ＰＳ ｈＳＲ
２＋ ｈＴＪＲｗ１槡 ２

（３）

在第二阶段，Ｄ和Ｅ接收到的信号为

ｙ＝ Ｐ槡 ＲｈＲＤαｒ＋ｈＴＪＤｗ２ｚ＋ｎｄ
ｅ２＝ Ｐ槡 ＲｈＲＥαｒ＋ｈＴＪＥｗ２ｚ＋ｎｅ２ （４）

其中，ｎｄ和ｎｅ２分别表示 Ｄ和Ｅ处的高斯白噪声信号，
ｗ２表示在第二阶段中的协同干扰波束成形矢量．
根据式（１）和式（４），Ｓ与Ｄ之间的链路的信干噪比

（ＳＩＮＲ）可以写为

ΓＳＤ＝
ＰＲＰＳ ｈＳＲ

２ ｈＲＤ ２
α
２

α
２ＰＲ ｈＲＤ ２ ｈＴＪＲｗ１ ２＋ＰＲ ｈＲＤ ２

α
２＋ｈＴＪＤｗ２ ２＋１

（５）
在本文中，假设窃听节点可以采用最大比合并的

方式从两个阶段提取的信号 ｅ１和 ｅ２中提取信息，则窃
听节点Ｅ的 ＳＩＮＲ可以表示为

ΓＥ＝
珔ＰＳ ｈＳＥ ２

ｈＴＪＥｗ１ ２＋１

＋ α
２ＰＳＰＲ ｈＳＲ ２ ｈＲＥ ２

ＰＲα２ ｈＲＥ
２ ｈＴＪＲｗ１ ２＋ＰＲ ｈＲＥ ２

α
２＋ ｈＴＪＥｗ２ ２＋１

（６）
最后，根据文献［１０］，Ｓ与 Ｄ之间的安全容量定义为

ＣＳ＝ｍａｘ
１
２ｌｏｇ２（１＋ΓＳＤ）－

１
２ｌｏｇ２（１＋ΓＥ），{ }０ （７）

我们需要从 Ｋ个辅助节点构成的集合中选择一个
最优的中继节点Ｒ，并且优化波束成形矢量ｗ１和ｗ２以
及中继节点的发射功率 ＰＲ．

３ 方案描述

３１ 最优中继选择与干扰波束成形（ＯｐｔｉｍａｌＲｅｌａｙ
ＳｅｌｅｃｔｉｏｎｗｉｔｈＣｏｏｐｅｒａｔｉｖｅＪａｍｍｅｒｓ，ＯＳＣＪ）
ＯＳＣＪ从辅助节点中选出一个中继节点 Ｒ，剩余的

节点全部作为友好干扰节点．中继节点的功率固定为
ＰＲ＝０５Ｐｉｎ，即中继功率设置为总功率的一半．本节的
目标是选出最优的中继 Ｒ，并且优化ｗ１和ｗ２的权值来
最大化安全容量．

在第一阶段，ｗ１需要在保证对中继节点 Ｒ完全没
有干扰的情况下，尽量最大化对窃听节点的干扰功率，

同时还需要满足功率约束条件．
这个优化问题可以建立成如下所示的数学模型：
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ａｒｇｍａｘ
ｗ１
ｈＴＪＥｗ１ ２

ｓ．ｔ．
ｈＴＪＲｗ１＝０

ｗＨ１ｗ１＝Ｐ
{

ｉｎ

（８）

在文献［９］中给出了式（８）的解：
ｗ１＝μ１‖ｈＪＲ‖

２ｈＪＥ－μ１（ｈ
Ｔ
ＪＲｈＪＥ）ｈＪＲ （９）

其中‖·‖表示矢量的二阶范数，μ１为标量，值为：

μ１＝
Ｐｉｎ

‖ｈＪＲ‖４‖ｈＪＥ‖２－‖ｈＪＲ‖２ ｈ
Ｔ
ＪＲｈＪＥ槡 ２

（１０）
在第二阶段，与第一阶段相似的是，ｗ２也需要在保

证对接收节点 Ｄ无干扰的情况下最大化对窃听节点的
干扰功率．此问题可以建模为：

ａｒｇｍａｘ
ｗ２
ｈＴＪＥｗ２ ２

ｓ．ｔ．
ｈＴＪＤｗ２＝０

ｗＨ２ｗ２＝Ｐｉｎ－Ｐ
{

Ｒ

（１１）

其解可以写为

ｗ２＝μ２‖ｈＪＤ‖
２ｈＪＥ－μ２（ｈ

Ｔ
ＪＤｈＪＥ）ｈＪＤ （１２）

其中μ２值为

μ２＝
Ｐｉｎ－ＰＲ

‖ｈＪＤ‖４‖ｈＪＥ‖２－‖ｈＪＤ‖２ ｈ
Ｔ
ＪＤｈＪＥ槡 ２

（１３）
在满足两个约束ｈＴＪＲｗ１＝０，ｈＴＪＤｗ２＝０的条件下，Ｓ

Ｄ链路与ＳＥ链路的ＳＩＮＲ可以重写为：

ΓＳＤ＝
ＰＲＰＳ ｈＳＲ

２ ｈＲＤ ２
α
２

ＰＲ ｈＲＤ ２
α
２＋１

（１４）

ΓＥ＝
ＰＳ ｈＳＥ

２

ｈＴＪＥｗ１ ２＋１
＋ α

２ＰＳＰＲ ｈＳＲ ２ ｈＲＥ ２

ＰＲ ｈＲＥ ２
α
２＋ ｈＴＪＥｗ２ ２＋１

（１５）

其中 α＝
１

１＋ＰＳ ｈＳＲ槡 ２
（１６）

之后可以选择最优中继节点为

ａｒｇｍａｘ
Ｒ

１＋ΓＳＤ
１＋ΓＥ

（１７）

３２ 最优功率分配（ＯｐｔｉｍａｌＳｅｌｅｃｔｉｏｎａｎｄＰｏｗｅｒＡｌｌｏ
ｃａｔｉｏｎｗｉｔｈＣｏｏｐｅｒａｔｉｖｅＪａｍｍｉｎｇ，ＯＳＰＡＣＪ）
ＯＳＰＡＣＪ在ＯＳＣＪ的基础上增加了最优功率分配

的考虑．最优功率选择问题可以建模如下：

ａｒｇｍａｘ
Ｒ，ＰＲ

１＋ΓＳＤ
１＋ΓＥ

（１８）

当选择好一个中继节点 Ｒ之后，目标函数就可以
写成一个 ＰＲ的单变量函数．式（１８）可以重写为：

ｆ（ＰＲ）＝
１＋ΓＳＤ
１＋ΓＥ

＝
１＋

ＰＲＡ
ＰＲＢ＋１

Ｃ＋
ＰＲＤ
ＰＲＥ＋Ｆ

（１９）

其中 Ａ～Ｆ均为与ＰＲ无关的标量，在优化过程中可以
视作常量．对 ｆ（ＰＲ）取导数，可以得到

ｆ’（ＰＲ）＝
ａＰ２Ｒ＋ｂＰＲ＋ｃ
ｄＰ２Ｒ＋ｅＰＲ＋ｆ

（２０）

其中 ａｆ同样为与ＰＲ无关的系数．令 ｆ′（ＰＲ）＝０，可以
得到最优的中继功率

珘ＰＲ＝
－槡Δ－ａｆ＋ｃｄ
ａｅ－ｂｄ （２１）

其中

Δ＝ａ２ｆ２－ａｂｅｆ－２ａｃｄｆ＋ａｃｅ２＋ｂ２ｄｆ－ｂｃｄｅ＋ｃ２ｄ２ （２２）
通常，珘ＰＲ的值都在０与 Ｐｉｎ之间．当Ｒ与 Ｐｉｎ都固定

时，安全容量与 ＰＲ的关系是一个凸函数，在珘ＰＲ处取得
最大值．当珘ＰＲ＜０时，说明此时安全容量为 ０，当珘ＰＲ＞
Ｐｉｎ时，最优的中继节点功率即为 Ｐｉｎ．

４ 性能分析

在本节中，我们对提出的模型进行了数值仿真．仿
真场景由一个源节点 Ｓ，一个目的节点 Ｄ，一个窃听节
点 Ｅ和Ｋ＝１０个辅助节点组成．所有的节点都分布在１
×１的正方形区域内，其中 Ｓ、Ｄ、Ｅ分别位于（０，０），（１，
１）和（０５，０）．为了简化问题，我们假设发送功率 ＰＳ与
辅助节点的总功率限制Ｐｉｎ相等，信道的路径损耗指数
设为β＝３．

我们对本文提出的方案与现存的方案（ＯＳ，ＯＳＪ和
ＯＲＢ）进行了性能对比．为了公平，我们假设在不同方案
中中间节点的总功率限制 Ｐｉｎ相等．对于 ＯＳ和 ＯＲＢ，在
第一阶段没有功率消耗，因此中继节点的功率为 ＰＲ＝
２Ｐｉｎ．对于ＯＳＪ，功率限制为 ＰＲ＋２ＰＪ＝２Ｐｉｎ．

不同方案的性能仿真结果如图２所示，从图２中可
以看出，在相同的功率限制情况下，本文的方案 ＯＳＣＪ
和ＯＳＰＡＣＪ比传统方案 ＯＳ和 ＯＳＪ性能更优．当 ＰＳ＞
１０ｄＢ时，ＯＳ方案下的安全速率 Ｃｓ几乎达到最大值．当
ＰＳ＞２５ｄＢ时，ＯＳＪ方案的安全速率也不再提高．而 ＯＳ
ＣＪ和ＯＳＰＡＣＪ的安全速率仍然保持线性增加．可见，本
文提出的方案显著提高了安全容量．
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很显然，辅助节点的分布对于性能有显著影响．为
了得到更普遍的结果，我们通过对辅助节点进行随机位

置撒点，进行了１０００次蒙特卡罗仿真得到平均安全速
率．图３显示了在此情况下的五种方案的性能仿真．可
以看出，ＯＳＣＪ和ＯＳＰＡＣＪ方案仍然明显优于其他方案．

图４显示了平均安全速率随辅助节点数目变化曲
线（ＰＳ＝１０ｄＢ）．可以看出，随着中间节点数目增加，所
有方案的性能有所提高．特别的，当辅助节点数目增加
到１６时，ＯＳＪ方案的平均安全速率性能十分接近 ＯＳ
ＣＪ．然而，当中间节点数目增大到一定情况时，平均安全
速率的增长变得非常缓慢．因此，当辅助节点数目较大
时再增加节点数目对性能的提升是有限的．所以，在实
际中需要综合考虑性能增益和节点数目增加带来的复

杂度增加，选择合适的辅助节点数目．

５ 结束语

本文针对含有多个辅助节点的无线网络模型，提

出了一种新型的最优中继选择及协同干扰的策略．该
策略从辅助节点中选出一个最优的节点作为中继节

点，并将剩余的辅助节点作为协同干扰节点．友好干扰
节点进行了波束成形来消除对目的节点和中继节点的

干扰，并且最大化对窃听者的干扰．另外，本文推导出
了干扰节点和中继节点之间的最优功率分配的闭式

解．通过在相同功率限制下，对不同的节点分布模型进

行数值仿真，验证了本文提出的方案在所有场景下比

现有方案都有明显的性能提升．另外，本文研究了中间
节点数目对系统性能的影响，结果分析发现安全容量

随着中间节点数增加而提高，但随着数目增大，提高的

速率变缓．
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