《计算机网络》初试考试大纲

1、 考试的总体要求

要求考生比较系统全面地掌握计算机网络中的基本概念、基础理论和基本知识。了解计算机网络的发展，系统掌握计算机网络的体系结构以及物理层、数据链路层、网络层、运输层和应用层等各层中主要协议的工作原理，对计算机网络系统具有分析、规划和设计的基本能力。

2、 考试的内容及比例：（重点部分注明）

1、计算机网络概述（5%-10%）
(1) 掌握计算机网络定义与分类方法。
(2) 掌握计算机网络的主要性能指标（重点）。

(3) 掌握计算机网络体系结构（重点）。
(4) 了解计算机网络的形成与发展过程。
(5) 了解网络标准化工作及相关组织。

2、物理层（5%-10%）
(1) 掌握物理层的基本概念。
(2) 理解数据通信的基础知识。
(3) 掌握常用的传输媒体及其特性。
(4) 掌握常用信道复用技术（重点）。
3、数据链路层（10%-15%）
(1) 掌握数据链路层功能和设计要点。
(2) 掌握错误检测的基本方法（重点）。
(3) 掌握点对点协议PPP。
(4) 掌握介质访问控制协议，包括介质访问控制基本概念、协议分类、CSMA/CD协议（重点）。
(5) 了解以太网，包括IEEE局域网标准、以太网、高速以太网技术。
(6) 掌握局域网交换机工作原理。
4、网络层（20%-30%）
(1) 掌握虚电路服务 与数据包虚电路服务。
(2) 掌握IP协议以及划分子网和构成超网的方法（重点）。
(3) 理解掌握ARP协议工作原理，了解ICMP的主要作用（重点）。

(4) 理解路由算法及协议，包括路由算法分类、距离向量路由算法及RIP协议、链路状态路由算法及OSPF协议，了解BGP基本原理（重点）。

(5) 理解IPv6的基本特点。
(6) 理解VPN和NAT基本概念。
(7) 掌握路由器在网际互连中的作用。

5、传输层（10%-25%）
(1) 掌握运输层的基本功能。
(2) 掌握UDP协议的工作原理和数据报格式（重点）。

(3) 掌握TCP协议的工作原理和TCP报文段的格式及各字段的含义与作用。

(4) 掌握TCP协议的流量控制、拥塞控制的方法（重点）。

(5) 掌握TCP协议建立连接、释放连接的过程（重点）。

6、应用层（10%-25%）
(1) 掌握应用层协议的地位与作用。
(2) 理解应用层主要协议的英文名字及端口分配：DNS、FTP、TELNET、SMTP、POP3、WWW、DHCP等。
(2) 掌握域名系统DNS的基本原理（重点）。
(3) 掌握文件传送协议FTP的基本原理。
(4) 掌握WWW中涉及到的基本技术和术语，HTTP协议功能，URL的组成部分（重点）。

(5) 掌握电子邮件系统构成与协议(SMTP、POP3、IMAP)（重点）。
(6) 了解动态主机配置协议DHCP。

7、 网络安全（5%-10%）

(1)掌握网络安全问题基本概念。

(2)理解加密、数字签名、鉴别、密钥等的基本知识。

