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节点可靠感知的高效虚拟网络映射算法研究

苏玉泽，孟相如，赵志远，李振涛

(空军工程大学 信息与导航学院，陕西 西安 710077)

摘　要:针对传统虚拟网络映射算法映射效率较低，且对底层网络中物理节点可靠性评估较为片面而导致虚拟网

络可靠性较差的问题，提出一种节点可靠感知的高效虚拟网络映射算法。首先，为了提高虚拟网络映射算法的映

射效率，综合考虑全局网络拓扑和局部网络拓扑，分别将节点中心度和物理节点就近距离引入虚拟网络节点映

射以减少链路映射资源消耗，提出节点重要度指标，并将其作为虚拟节点排序依据；其次，为降低物理节点失效

危害，将物理节点使用度、最近一次故障时刻和节点发生故障次数作为物理节点可靠性度量指标，提出物理节点

可靠度；然后，利用节点重要度和物理节点可靠度提出物理节点可靠重要度指标，并作为物理节点的排序依据；

最后，分别对虚拟节点和物理节点进行排序，并进行虚拟网络映射。仿真结果表明，该算法相比于其他算法提高

了虚拟网络映射成功率、长期平均收益和收益开销比，降低了虚拟网络易损率，同时与其他单一指标的节点可靠

性度量方法相比，本文提出的节点可靠性度量方法具有更低的虚拟网络易损率。验证了本文提出的节点可靠感

知的高效虚拟网络映射算法兼顾了虚拟网络映射的高效性和可靠性。
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Abstract: In order to solve the problems that traditional virtual network embedding algorithms were inefficient,and the reliability evaluation of

physical nodes in substrate network was one-sided which will lead poor reliability of virtual network,a node reliability-aware efficient virtual net-

work embedding algorithm was proposed.Firstly,in order to improve the embedding efficiency of virtual network embedding algorithm,the global

network topology and local network topology were considered synthetically.The node centrality and physical node nearest hops were introduced

into virtual network node embedding phase separately to reduce the resource consumption of link embedding.A node importance index was pro-

posed and used as a sort index for virtual network embedding.Secondly,in order to reduce the harm of physical node failure,the physical node reli-

ability was proposed by exploiting physical node usage,recent failure time and node failure times as the measurements of physical node

reliability.Then the node importance and physical node reliability were used to determine the physical node reliable importance,which is the rank-

ing index of physical node.Finally,virtual nodes and physical nodes were sorted separately and then virtual network were embedded.Simulation

results showed that compared with other algorithms,the algorithm proposed in this paper not only improved the acceptance ratio of virtual net-

work,long-term average revenue and long-term average revenue-to-cost ratio,reduced the reduced the vulnerable rate of virtual network greatly.At

the same time,compared with other node reliability method based on single metric,the proposed node reliability method had a lower vulnerability

rate of virtual network.It was verified that the node reliability-aware virtual network embedding algorithm took into account the high efficiency of

virtual network embedding and the reliability of virtual network.
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近年来，网络虚拟化[1]作为解决网络僵化问题的

关键技术受到广泛关注。它允许多个异构的虚拟网

络共享底层网络资源，打破了传统网络体系结构的

桎梏，为用户提供了更加灵活的服务，同时大大提高

了网络资源利用效率。现已成为下一代互联网实现

的关键候选技术之一。

虚拟网络映射作为虚拟网络技术实现的核心，

受到高度关注 [2–4]。在提高虚拟网络映射效率方面，

Yu等[5]提出一种基于贪婪思想的节点映射算法，该

算法在节点映射阶段仅考虑自身CPU资源与邻接带

宽资源，未考虑网络拓扑属性。Wang等[6]在节点排序

中考虑中心度指标，从全局拓扑的角度提高虚拟网

络映射性能，但因未考虑资源指标，所以算法性能受

限。Gong等[7]在考虑信任关系的基础上，将资源指标

和节点中心度引入虚拟节点映射过程，综合了资源

和全局拓扑指标，提升了算法性能。综上所述，上述

算法均选取资源以及全局拓扑中单一或者多个指标

提升虚拟网络映射效率，但是均未从局部拓扑角度

进行深入研究，且未考虑底层物理节点的可靠性。

随着网络虚拟化技术研究的深入，虚拟网络生

存性与可靠性成为研究热点之一。相关学者重点探

讨了虚拟网络生存性模型、生存性增强方法以及故

障恢复问题[8–11]。以上文献均在虚拟网络节点映射

阶段假设物理节点可靠，仅研究在虚拟网络出现故

障之后如何更好地恢复，但因网络故障导致的损失

却无法挽回。现实中，物理节点并非完全可靠，尤其

是近年来底层网络基础设施失效事故频发，所以，提

高虚拟网络映射效率的同时，在虚拟网络节点映射

阶段选择可靠物理节点进行映射，可以降低虚拟网

络故障概率，防患于未然。Miao[12]、Liu[13]等分别利用

最近一次故障时刻、节点发生故障次数对物理节点

可靠性进行定量评估，提出了相应的节点可靠性评

估方法，但是仅考虑单一因素的节点可靠性评估方

法存在较大片面性。

综上所述，现有虚拟网络映射算法忽视了局部

网络拓扑对虚拟网络映射效率的影响，容易导致虚

拟节点稀疏分布于底层网络，增加虚拟链路的映射

成本，从而降低虚拟网络映射成功率，同时在虚拟网

络可靠性方面，不考虑或者仅考虑单一节点可靠性

因素，缺乏对物理节点可靠性的全面合理评估。针对

上述问题，作者提出一种节点可靠感知的高效虚拟

网络映射（reliability-aware efficient virtual network
embedding，RA-EVNE）算法。首先，提出一种新的节

点重要度排序方法，综合考虑全局和局部拓扑因素，

使映射在底层网络中的虚拟节点分布更加集中，减

少虚拟链路映射的资源消耗；其次，提出物理节点可

靠性度量方法，分析影响物理节点可靠性的多种指

标，使度量结果更加全面合理；之后，结合节点重要

度与物理节点可靠度提出物理节点可靠重要度并将

其作为物理节点的排序依据；最后，按照虚拟节点和

物理节点排序结果进行虚拟节点映射，再从物理网

络选取合适的物理链路进行虚拟链路映射。

1   网络模型与评价指标

1.1   网络模型

1）物理网络

Gs = (Ns,Es)

Ns Es

ns cpu (ns)

loc (ns) R (ns) es

bw (es)

物理网络用带权无向图 表示，其中，

与 分别表示物理网络节点和链路集合。物理节点

的基本属性有可用CPU资源 ，地理位置属性

和物理节点可靠度 。物理链路 的基本属

性为物理链路可用带宽资源 。

2）虚拟网络

Gv = (Nv,Ev) Nv Ev

nv

cpu (nv) loc (nv) ev

bw (ev)

与物理网络类似，虚拟网络使用带权无向图

表示，其中， 与 分别表示虚拟网络节

点和链路集合。虚拟节点 的基本属性有CPU资源需

求 和地理位置需求 。虚拟链路 的基本

属性为虚拟链路带宽资源需求 。

3）虚拟网络映射

{a→ A, b→ C, c→ D}
{(a,b)→ (A,C) , (a,c)→ (A,D), (b,c)→

(C,D)

虚拟网络映射包括节点映射和链路映射两个阶

段。图1给出了虚拟网络映射的一个可行方案，虚拟

网络请求的节点映射方案为 ，

链路映射方案为

}。

1.2   评价指标

1）映射成功率

虚拟网络映射成功率可定义为：

ηsuc = lim
T→∞

NUMvsuc

NUMv+δ
（1）

NUMvsuc NUMv T

δ

式中， 和 分别表示 时间内成功映射的

虚拟网络总数和到达的虚拟网络映射请求总数， 为
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图 1　虚拟网络映射示例

Fig.1　Example of virtual network embedding
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无限接近于0的常数。

2）收益与开销

Gv = (Nv,Ev) t

R (Gv, t) C (Gv, t)

对于虚拟网络请求 ，在 时刻的收益

与开销 分别定义为：

R(Gv, t) = α
∑
nv∈Nv

cpu(nv)+
∑
ev∈Ev

bw(ev) （2）

C(Gv, t) = β
∑
nv∈Nv

cpu(nv)+
∑
ev∈Ev

∑
p∈Ps(ev)

hops(p)bw(ev)

（3）

α β

Ps (ev) ev

hops (p) p

式中：参数 、 分别为节点与链路资源的比重参数，

二者均设置为1； 为给虚拟链路 分配的路径集

合； 为路径 在物理网络上经过的跳数。

R (Gs)

C (Gs)

通常，利用长期平均收益与开销来表征网络稳

定状态下收益与开销性能，长期平均收益 与开

销 表示为：

R(Gs) = lim
T→∞

T∑
t=0

R(Gv, t)

T
（4）

C(Gs) = lim
T→∞

T∑
t=0

C(Gv, t)

T
（5）

长期平均收益开销比可定义为：

ξ =
R(Gs)
C(Gs)

=

lim
T→∞

T∑
t=0

R(Gv, t)

lim
T→∞

T∑
t=0

C(Gv, t)

（6）

3）虚拟网络易损率

当物理节点可靠性低于某一阈值时，物理节点

处于易损状态，而选择一定数量的易损物理节点进

行映射的虚拟网络称为易损虚拟网络。易损虚拟网

络可靠性很低，极易发生故障，所以利用虚拟网络易

损率来衡量整体虚拟网络可靠性。

虚拟网络易损率可定义为：

γ = lim
T→∞

NUMvul

NUMv+δ
（7）

NUMvul T式中， 为 时间内易损虚拟网络总数。

2   节点可靠感知的高效虚拟网络映射算法

虚拟网络映射的本质是NP-hard问题，为了求其

最优解，作者提出一种新型启发式算法，即节点可靠

感知的高效虚拟网络映射算法。

2.1   节点重要度

节点CPU资源[5]可表示为：

NR(ni) = cpu(ni) （8）

ni ns

nv

式中，节点 既可表示物理节点 ，也可表示虚拟节

点 。

1）度中心性[5]。即与节点相连的所有邻接链路的

带宽资源之和，可定义为：

DC(ni) =
∑

e∈E(ni)

bw(e) （9）

E (ni) ni式中， 为节点 的邻接链路集合。

2）节点中心度[6]。节点中心度从全局拓扑的角度

反映了节点重要性，可定义为：

CC(ni) =
1∑

n j∈Ψ (n)

di j

（10）

di j ni n j ni

Ψ (n) Ψ (n) = Nv

ni Ψ (n)

Ψ (n) = Ns

式中， 表示节点 与 之间的跳数距离。若 为虚拟

节点，则 为所有待映射虚拟节点，即 ；

若 为物理节点，则 为满足地理位置约束条件的

所有物理节点,即 。节点中心度越大，节点越

接近网络中心，节点越重要。

S suc

ns

nsi

3）物理节点就近距离。定义已被虚拟节点成功

映射的物理节点集合为 。物理节点就近距离定义

为当前待映射虚拟节点的候选物理节点 到已被成

功映射的各物理节点 的距离之和，如式（11）所示：

LS (ns) =
∑

nsi∈S suc

hops(ns,nsi) （11）

物理节点就近距离从局部拓扑的角度反映了节

点重要性。物理节点就近距离越小，候选物理节点距

已被映射的物理节点越近，对应虚拟链路占用的带

宽资源越少，后续虚拟网络映射成功率越高。

定义1(节点重要度)　物理节点重要度可定义为：

IR(ns) =
NR(ns)+DC(ns)

LS (ns)
·CC(ns) （12）

虚拟节点重要度可定义为：

IR′(nv) = (NR(nv)+DC(nv)) ·CC(nv) （13）

2.2   物理节点可靠重要度

虚拟网络映射技术通过抽象、聚合、隔离等，将

多个虚拟网络映射在底层公共物理网络上，使物理

网络资源的利用更加高效、灵活。但是，如果承载虚

拟节点的物理节点发生故障或者性能不稳定，则会

对虚拟网络的正常运行造成极大影响。因此对于物

理节点，除利用物理节点重要度提高虚拟网络映射

效率外，还应考虑物理节点可靠性以保障虚拟网络

性能的稳定发挥。

从两方面对物理节点可靠性进行度量，分别是

节点自身属性和节点所处环境因素。其中：节点自身
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属性主要考虑节点使用度，通常新节点可靠性要高

于旧节点；节点所处环境因素主要是节点最近一段

时间发生故障次数以及最近一次故障时刻。通常某

些节点所处环境比较恶劣或者容易损耗、受到攻击

等，其发生故障次数会偏多，同时如果最后一次故障

刚刚发生，则一定程度上说明节点目前所处的环境

可能存在较大安全隐患。

1）物理节点使用度。物理节点的寿命，即平均无

故障时间（mean time between failure，MTBF）服从

Weibull分布[14]，可以据此评估物理节点使用度。MT-
BF的累积分布函数如式（14）所示：

F(x) = 1− exp
(
−
( x
a

)b
)
, x ≥ 0 （14）

a b F (x)

ns

式中， 和 为Weibull分布的两个参数， 越大，物

理节点已使用的时间越长，节点可靠性越低。故从物

理节点使用度的角度可将物理节点 的可靠度定

义为：

UR(ns) = exp
(
−
( x
a

)b
)
, x ≥ 0 （15）

2）物理节点周边环境安全系数。将物理节点周

边环境安全系数定义为：

ER(ns) =


pos[ns]

N · k , k> 0;

1, k= 0
（16）

k ns

k= 0 k > 0 pos[ns]

ns

ns N

式中： 为 在一段时间内发生故障的次数，如果

，则将其安全系数定义为1，如果 ， 表

示 在所有故障节点按发生故障时间排序后的位置

索引，即 到首个故障节点的距离[12]； 表示物理网

络中发生过故障的总节点数目。物理节点近期未发

生故障，或发生故障次数越少，说明物理节点周边环

境安全系数越高。

UR (ns) ER (ns)

定义2(物理节点可靠度)　综合考虑物理节点使

用度 以及周边环境安全系数 ，将物理节

点可靠度定义为：

R(ns) =UR(ns) ·ER(ns) =
exp

(
−
( x
a

)b
)
, x ≥ 0,k = 0;

exp
(
−
( x
a

)b
)
· pos[ns]

N · k , x ≥ 0,k > 0

（17）

物理节点可靠度综合考虑了物理节点使用度、

最近一次故障时刻以及节点发生故障次数，全面评

价并量化了物理节点可靠度。

定义3(物理节点可靠重要度)　将物理节点可靠

度引入定义1的物理节点重要度，物理节点可靠重要

度可定义为：

S IR(ns) =
NR(ns)+DC(ns)

LS (ns)
·CC(ns) ·R(ns) （18）

2.3   算法实现

提出一种RA-EVNE算法。RA-EVNE的节点映射

算法步骤如下：

Gs Gv输入： 、

nv ∈ Nv1.　for虚拟网络中每一个虚拟节点

2.　　do
nv IR′ (nv)3.　　　计算 的虚拟节点重要度

4.　end for
IR′ (nv)5.　对待映射的虚拟节点根据 从大到小重新

 排序

VirtualNodeList6.　将虚拟节点映射顺序存入链表

VirtualNodeList nv7.　for 中的每一个虚拟节点

8.　　do

Can (nvi)
9 .　　　取满足约束条件的候选物理节点集合

　　 
10.　　　候选节点集合中排除已映射物理节点

Can (nvi)11.　　　if 为空 then
12.　　　　return NODE_MAPPING_FAILED
13.　　　else

Can (nvi) ns14.　　　for 中每一个候选节点

S IR (ns)15.　　　　计算

16.　　　end for
nv S IR

NodeMappingList

17.　　　将 映射至 最高的候选节点上，并将映

　　 射结果存入

OpS ubNode18.　　　更新已映射物理节点集合

19.　　end if
20.　end for
21.　return NODE_MAPPING_SUCCESS

NodeMappingList输出：

k

链路映射是指在节点映射的基础上，以满足约

束条件为前提，将虚拟链路映射到底层合适的物理

链路上，同时达到设定的目标函数。使用“ 最短路

径”[15]链路映射算法。

3   性能评估与分析

为验证算法性能，将本文提出的RA-EVNE算法

和之前研究中提出的算法进行仿真对比实验，并从虚

拟网络映射成功率、长期平均收益、开销、收益开销

比和虚拟网络易损率等方面验证所提算法的性能。

3.1   仿真环境

×

仿真实验采用改进的Salam网络拓扑随机生成

算法生成底层网络和虚拟网络请求。底层物理网络

在1 000 1 000范围内生成均匀分布的100个节点和

501条链路。物理节点的CPU资源和物理链路的带宽
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资源均服从[50，100]的均匀分布。虚拟网络请求模拟

泊松分布，到达时间单位为100，到达个数期望为5。
虚拟网络请求的生存时间服从期望为1 000个时间单

位的指数分布，虚拟节点的数目服从[2，10]的均匀分

布。每个虚拟节点的CPU资源需求和链路带宽资源

需求均服从[0，50]的均匀分布，假设所有虚拟节点的

位置距离约束为500。

a b

节点的总寿命设为600 000个时间单位，节点的

新旧程度分为3个等级，分别为新、一般、旧，其已使

用的时间分别在区间[0，180 000]、[180 000，540 000]、
[540 000，600 000]内均匀分布，且3个等级所占比例

分别为60%、30%、10%。式（15）中的 、 分别取值

250 000和1.5。发生过故障的节点数设为20个，发生

故障的次数在[1，5]之内服从均匀分布。虚拟网络可

靠性评估时，节点可靠度低于0.03即判定为节点易

损。由于虚拟节点数目服从[2，10]的均匀分布，总节

点数量较少，所以当虚拟网络映射的物理节点中

有一个处于易损状态时，即判定此虚拟网络为易损

网络。

模拟运行50 000个时间单位。仿真实验共进行

10次，取其平均值作为最终仿真结果以消除随机因

素的影响。

进行了 5种虚拟网络映射算法的比较。R A -
EVNE算法为本文提出的节点可靠感知的高效虚拟

网络映射算法；为了测试本文RA-EVNE算法的高效

性，即验证虚拟节点映射阶段引入节点中心度、物理

节点就近距离能否有效提高虚拟网络映射成功率等

性能，本文提出一种对比算法NC-VNE，该算法仅考

虑节点重要度，不考虑物理节点可靠度，即物理节点

排序指标为式（12）；BL2算法[5]在节点映射阶段采用

贪婪思想，考虑资源指标；CL算法[6]在节点映射阶段

仅考虑中心度指标；TA-SVNE算法[7]在节点映射阶

段考虑资源、信任关系及节点中心度指标，采用逼近

理想排序法排序。

3.2   仿真结果

图2为5种算法虚拟网络映射成功率。本文提出

的NC-VNE算法因为综合考虑了资源、中心度、物理

节点就近距离，尤其是中心度和物理节点就近距离

缩短了底层映射的物理链路跳数，节省了大量带宽

资源，所以相较于其他算法，映射成功率最高，稳定

后维持在70%左右；RA-EVNE算法的映射成功率仅

次于NC-VNE算法，因为考虑了节点可靠度，不可避

免的会牺牲一部分映射成功率，映射成功率依旧明

显高于其他3种算法，维持在65%左右；TA-SVNE算

法综合考虑了资源、信任关系和中心度等因素，所以

性能优于仅考虑资源的BL2算法和仅考虑中心度的

CL算法；BL2算法与CL算法的映射成功率比较接近，

这2种算法的性能与网络拓扑以及资源量级有关，它

们的映射成功率明显低于本文提出的2种算法。

图3为5种算法的虚拟网络长期平均收益。从图

3可以看出，5种算法的长期平均收益在大约10 000个
时间单位后基本达到稳态，其中，NC-VNE算法最高，

RA-EVNE次之，其余依次是TA-SVNE算法、CL算法、

BL2算法，NC-VNE算法和RA-EVNE算法相较于

BL2算法，长期平均收益分别提高了48%和37%。

图4比较了5种算法的虚拟网络长期平均开销。

由于本文所提的NC-VNE算法、RA-EVNE算法的映

射成功率高于其他3种算法10%以上，所以这2种算法

的长期平均开销高于其他3种算法。但是本文所提的

2种算法相较于BL2算法，长期平均开销也仅分别高

出约6%和5%。

图5为5种算法的虚拟网络长期平均收益开销

比。从图5中可以看出，本文提出的RA-EVNE算法和

NC-VNE算法的长期平均收益开销比最高，分别在

0.48和0.44左右，明显高于其他3种算法。所以在底层

 

0 1 2 3 4 5

/(104 )

1.0

0.9

0.8

0.7

0.6

0.5

BL2
TA-SVNE
CL
NC-VNE
RA-EVNE

图 2　5种算法的虚拟网络映射成功率

Fig.2　Acceptance ratio of virtual network in five al-
gorithms

 

 

0.5 1.0 1.5 2.0 3.0 3.52.5 4.0 4.5 5.0

/(104 )

1.3

1.2

1.1

1.0

0.9

0.8

0.7

/1
0
4

BL2
TA-SVNE
CL
NC-VNE
RA-EVNE

图 3　5种算法的虚拟网络长期平均收益

Fig.3　Long-term average revenue of virtual network in
five algorithms

 

130 工程科学与技术 第 50 卷



网络资源相同的情况下， N C - V N E算法和 R A -
EVNE算法可以更高效地对资源加以利用。

表1给出了5种算法的虚拟网络易损率。由表1可
知：RA-EVNE算法的虚拟网络易损率为0.66%；BL2、
TA-SVNE、CL、NC-VNE算法因未考虑物理节点可靠

度，虚拟网络易损率在10%～12%之间，这会降低虚

拟网络可靠性，对网络的实际运行造成较大影响；而

本文提出的RA-EVNE算法综合考虑了影响物理节点

可靠度的3种因素，极大提高了虚拟网络可靠性能。

为了比较本文物理节点可靠度定义中选用的

3种因素与单一的故障发生次数、最近一次故障时刻

对虚拟网络易损率的影响，添加另外2种对比算法，

结果见表2。NC-VNE1算法是在NC-VNE算法节点映

射阶段添加故障发生次数因素，NC-VNE2算法则是

在NC-VNE算法的节点映射阶段添加最近一次故障

时刻因素。从表 2中可以看出，NC-VNE1和NC-
VNE2算法映射的虚拟网络易损率为7.67%和8.05%，

远高于本文提出的RA-EVNE算法。

同时综合比较表1、2可以发现，NC-VNE1、NC-
VNE2算法的易损率相较于表1中除RA-EVNE算法之

外的4种算法有明显降低，也证明了单一的故障发生

次数、最近一次故障时刻因素可以在一定程度上降

低虚拟网络易损率。

4   结　论

重点研究了虚拟网络映射效率以及虚拟网络可

靠性问题，提出了一种兼顾虚拟网络映射高效性和

虚拟网络可靠性的映射算法。算法首先将节点中心

度、物理节点就近距离引入节点排序方法，提出节点

重要度；之后，量化物理节点可靠性并提出一种新的

物理节点排序指标–物理节点可靠重要度；最后，分

别对虚拟节点和物理节点进行排序并进行虚拟网络

映射。仿真实验表明：RA-EVNE算法提高了虚拟网

络映射成功率，增加了长期平均收益与收益开销比，

验证了RA-EVNE算法的高效性；同时，获得了比传

统算法以及单一因素算法更低的虚拟网络易损率，

验证了RA-EVNE算法的可靠性。下一步将综合考虑

其他网络安全威胁，添加相应的安全约束机制，进一

步提高虚拟网络可靠性。
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