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摘 要：针对当前基于软/硬件的流导出技术存在的数据失真、不易扩展等问题，提出了一种准确、通用、易扩展的高速网络流量处理框架NTCI-Flow。该框架通过增加高性能包抓取工具，改进与优化传输性能，引入消息系统将流量高速导入实时处理平台进行分布式的包解析与流重组，增加Hive流数据导入模块实时存储网络流量，实现了万兆流量的准确采集及可扩展处理，为大数据分析网络流量奠定基础。实验结果表明，NTCI-Flow可实现万兆流量的采集与处理，每秒可处理1260万个包，易于在大规模集群中部署，具有良好的扩展性，且得到的流量统计信息比NetStream更准确。
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NTCI-Flow：A Scalable High-speed Network Traffic Processing Framework
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Abstract:Current software-based and hardware-based network flow export technologies are lack of scalability and data accuracy. In order to solve these problems, a accurate, generic, scalable high-speed network traffic processing framework NTCI-Flow was presented.Firstly, the collection and forwarding of 10 Gbps network traffic was realized by adding high-performance packet capture tool and improving transmission performance;Secondly, the function of distributed packet parsing and flow restructuring was achieved by importing network traffic into real time processing platform with message system;Finally, network traffic was stored into Hive in real time by implementing streaming data storage module to achieve the goal of Big data analysis of network traffic. Experimental results showed that NTCI-Flow could realize the collection and handling of 10 Gbps network traffic and process 12.6 million packets per second. In addition, NTCI-Flow could be easily deployed in large-scale cluster with better scalability and traffic statistics accuracy then NetStream.
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网络流量信息是网络安全分析系统中的重要数据源，但随着网络流量规模的不断增加，处理网络流量变得更加困难。为应对该问题，已有解决方案大致可分为以下几类：
1）基于硬件的解决方案
基于硬件板卡采集网络流量是目前较通用的解决方案，即使用IPFIX[1]、NetFlow[2]或NetStream[3]采集板卡实现流量采集及网络流导出。但是，该方案需网络设备（如路由器）支持，并且由于它使用采样的方式采集网络流量，牺牲了数据的准确性，导出的网络流信息与实际流量存在偏差，不适用于网络安全分析的场景。
2）基于软件的解决方案
随着x86平台的发展，已有许多机构研究利用单机多核的软件方式对网络流量进行采集与处理。
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DPDK[4]、PF_RING DNA[5]等基于零拷贝技术实现软件方式的高性能抓包，nProbe[6]，YAF[7]则在高性能抓包工具的基础之上，实现了基于流的统计输出功能。为实现性能扩展，nProbe通过网卡的RSS（Receive Side Scaling）技术将网络包分组至多个队列存储，然后利用多进程采集每个队列中的网络包并实现流重组功能；YAF则使用单进程抓取并分发网络包，然后利用多进程并行处理，实现流重组功能。由于上述软件均采用单机架构实现，性能受单机的CPU核数限制。
此外，由其导出的流数据通常存储在本地磁盘，通过建立索引实现简单的检索及分析，如n2disk[8],SiLK[9]等，不具备与其他数据综合分析的能力。










针对当前研究存在的问题，本文提出了一种可扩展的高速网络流量处理框架，主要贡献如下：
1）基于高性能的包抓取技术实现万兆流量采集，利用批处理技术改进与优化导入性能，制定分发策略实现网络包的分组分发。
2）基于Storm实现包解析和流重组功能，采用分布式架构解决单机处理的性能受限问题。
3）解决Hive数据仓库不支持流数据导入的问题，实现包信息与流信息的实时存储，为大数据分析网络流量奠定基础。
1 NTCI-Flow框架
NTCI-Flow基于大数据平台构建，整体框架如图1所示，包括以下模块：
1）网络流量采集：实现高性能的网络包抓取，并高速转发至消息系统缓存。
2）消息系统：使用高性能的分布式消息系统Kafka缓存数据，并作为数据总线负责数据收集层与实时处理层间的数据传输。
3）实时处理：基于Storm实现分布式的包信息提取及流重组功能。
4）分布式存储：使用HDFS分布式文件系统永久存储包信息和流信息，利用Hive管理元数据，与交互式分析平台集成。
5）离线/交互式分析：使用离线分析平台Spark或Hadoop实现复杂的流量分析建模；使用Spark SQL实现交互式分析。
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图1 NTCI-Flow架构图
Fig.1 Overview of the NTCI-Flow architecture
1.1 网络流量采集
传统的网络包抓取方式通常是基于LibPcap[10]实现，具体实现如图2左部所示，网络包到达网卡驱动后首先通过DMA方式存入环形缓冲区，然后拷贝至内核态的抓取缓冲区，最后由用户程序拷贝至用户态缓冲区进行处理。该方式抓取一个网络包需要经过多次数据拷贝、一次中断和系统调用，抓取性能较低，在高速网络流量的环境下存在严重的丢包现象。

如图2右部所示，本文采用PF_RING DNA工具，通过使用内存预分配、自定义网络缓冲结构、内存映射等技术，实现了网络包零拷贝，解决了传统抓包方式存在的高丢包问题，保证了万兆网卡的线速包抓取能力。
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图2 网络流量采集实现示意图
Fig.2 Implementation of network traffic collection
1.2 高速流量导入
为解决单机处理性能受限的问题，需要将采集的网络流量分发至多个节点进行分布式处理。为了避免数据收集层与数据处理层耦合度过高，本文采用Kafka消息系统中间件构建分布式导入层，从而实现可扩展的网络流量导入。
本文选用Kafka作为中间件主要有以下两方面的考虑：
1）与MemcacheQ[11]和Redis[12]等内存消息系统不同，Kafka将所有消息持久化存储到容量较大的磁盘中。因此，Kafka可提供更高的存储能力，更适合大规模网络流量传输的场景。

2）Kafka使用主题来区分不同类型的消息，每个主题包含一个或多个分区，单个分区中的消息被顺序存储及消费[13]。由于Kafka采用分布式架构实现，分区可分布于多个节点，扩展性优于单机多队列方式。
为实现网络包的合理分发，本文设计如下发送策略，将属于同一条流的所有包发送至相同分区存储：
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其中，
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为包存入的具体分区号，
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为包中的五元组，即源IP地址、目的IP地址、源端口、目的端口、第3层协议类型，n为Kafka中存储原始包的分区数。
网络流量的导入性能不仅与Kafka自身吞吐率有关，还受限于发送进程的网络传输性能。经测试，若不考虑网络带宽，发送进程的传输性能与网络包大小成正比，即网络包越大，传输速率越快。然而抓取的网络包普遍较小，通常不超过1518字节，因此，本文利用批处理技术将多个网络包封装为一条大消息进行发送，从而提升传输性能。
1.3 分布式流处理
同一条流中的网络包具有相同的五元组，即源IP地址、目的IP地址、源端口、目的端口、协议类型[2]。因此，本文对流的定义为，在一定时间内具有相同五元组的网络包的集合。
同时，流老化条件定义如下：
· 流已经空闲了指定的时间长度（Inactive Timer，默认为15秒）
· 长时间会话强制超时（Active Timer，默认为30分钟）
· TCP标识包含FIN、RST。
本文采用基于流的方式记录网络流量信息，即将五元组相同的包进行汇总，收集其统计特征并输出。nProbe、YAF等通常在同一进程中实现包的采集、解析以及流重组，很难灵活地扩展性能。为解决该问题，本文将包的读取、解析以及流重组操作划分成多个功能组件，基于Storm平台实现分布式流处理，其拓扑图如图3所示。
通过采用Storm实时计算框架，各功能组件均可灵活配置并行度，其运行实例可运行在不同节点之上，基于不同的分组机制进行高效的数据传输，从而实现性能扩展。
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图3 分布式流处理拓扑图
Fig.3 Topology of distributed streaming data processing
1）网络包读取组件
该组件负责从Kafka读取网络包，然后使用Storm的Shuffle分组机制均衡地分发给各个包解析实例；
2） 包解析组件
该组件负责对每个网络包进行解析，提取相应信息，如源IP地址、目的IP地址、源端口、目的端口、第3层协议类型、包大小等。
3）分发组件
该组件基于一定的策略对提取的包信息进行分发，主要完成以下两个功能：
a)基于流的转发：将包信息按其所属流进行转发，保证属于同一条流的所有包分发至同一流重组实例中处理。
b)包信息重用：将包信息同时分发给其他组件（如存储组件），实现包信息重用及功能扩展。
4）流重组组件
该组件的具体实现如图4所示，其中，流表基于Hash桶实现，由五元组构成的原始字节数组作为Hash桶的键，流的统计信息作为值保存在Hash桶中，主要包括五元组、包数、总字节数、流持续时间、流方向（连接发起方或接受方）等。
通过增加以下两个线程对流表进行操作，实现流的创建、更新及导出功能：
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图4 流重组实现示意图
Fig.4 Implementation of flow restructuring
a）线程1负责对包信息进行处理，利用五元组构成的键从流表中查找对应的流，若不存在，则创建新的流存入流表中；若存在，则检查该流是否已老化，若未老化，则对流中的统计信息进行更新；否则移除该流，并将其统计信息输出，然后创建新的流存入流表中。
b）线程2负责定期扫描流表，移除不活跃的流，并将该流的统计信息输出。
5）存储组件
该组件负责对提取的包信息或导出的流信息进行实时存储。
1.4 实时分布式存储
NTCI-Flow底层存储采用分布式文件系统HDFS以满足高吞吐量、高可靠性、低成本及可扩展等要求，并利用Hive数据仓库管理元数据，从而更好地与交互式分析平台Spark SQL集成。
由于流信息和包信息数据量较大，为减轻存储压力，需选择合适的文件编码和压缩方式。已有大量工作对比了Parquet、Avro、JSON、Sequence File、ORC等文件格式性能[14]。根据已有的测试结果，考虑到包信息产生速率较快，选用非压缩的Sequence File格式保证高写入速率；而流信息输出速率适中，选用面向分析型业务的列式存储格式Parquet，同时结合高效的Snappy压缩算法以优化分析效率。
Hive只支持批量导入数据到Hive表中，而NTCI-Flow需要将流信息逐条写入Hive表。因此，本文基于Kite SDK[15]开发流导入组件，实现Hive的实时流导入，同时提供基于时间的动态分区机制，减少按时间段分析中不必要的数据读取操作，从而减少交互式分析的响应时间。
2 扩展性分析
2.1 功能扩展
网络流量分析的技术、算法以及可以关联分析的数据源均在不断发展，为适应不断更新的需求，NTCI-Flow采用了解耦合的思想，通过添加Kafka中间件提升本框架的功能扩展性。
由于Kafka实现了数据在可配置时间内的持久化存储，定义了统一的数据存储格式和通讯协议，因此，数据收集层与数据处理层只需遵循该协议即可实现解耦合方式的数据传递。其中，解耦合性主要体现在以下两个方面：
1）数据收集层可在不影响数据处理层的情况下实现数据源的动态扩展。
2）数据处理层可灵活地调整处理逻辑，既能对同一数据源采用不同方式进行处理，也能对不同数据源进行关联，实现数据增强功能。

2.2 性能扩展
为适应网络流量规模不断增长的趋势，网络流量处理框架应具有良好的水平扩展能力。NTCI-Flow的水平扩展能力主要体现在以下几个方面：
1）包抓取模块的扩展能力
现有的x86平台可实现零丢包抓取多个万兆网卡的网络包，因此包抓取模块最大的限制因素是如何通过现有的Linux网络栈将数据传输到远端Kafka集群。本文采用Linux网卡聚合解决该问题，即将多个网卡绑定为一个逻辑网卡，从而实现网络传输性能的线性扩展。
2）消息系统的扩展能力
经过实验测试，若不考虑网络带宽限制，消息系统的吞吐率主要受磁盘写入性能影响。通过增加硬盘数目，合理配置Broker及分区数可以实现消息系统吞吐率的线性扩展。
3）基于Storm的流处理的扩展能力。
Storm的实现架构保证了包信息提取、流重组、数据存储等组件均可设置多个运行实例来提高并行度，同时Storm的分布式架构可确保通过增加服务器数量提升吞吐率。
3 实验及分析
3.1 实验环境
实验平台共4个节点：节点1采用PF_RING的pfsend工具线速发送伪造网络包，速率最高可达14Mpps，节点2运行网络包抓取及转发程序，节点3、4用于部署Kafka与Storm，进行包信息提取及流重组。其中，节点1、2直接通过万兆光纤互联，节点2、3、4则通过10Gbit以太网互联，具体配置信息见表1。
表1 测试主机配置信息
Tab.1 Test hosts configuration
	节点
	CPU
	内存/GB
	硬盘/TB

	
	主频/GHz
	核数
	
	

	1,2
	2.50
	8
	64
	1

	3
	2.50
	8
	64
	8

	4
	2.40
	20
	256
	16


3.2 网络流量采集性能
通过使用pfsend工具分别线速发送不同大小的数据包，测试网络流量采集模块抓包及转发的性能，同时记录抓取10亿条包时的丢包率，结果如表2所示。

由表2可见，网络流量采集模块性能较好，可实现万兆流量的抓取及转发，即使在万兆流量均为最小包（60字节）的情况下，仍可保证仅有0.03%的丢包率。
表2 网络流量采集性能测试
Tab.2 Performance test of network traffic collection
	包大小
/字节
	发包速率/Mpps
	CPU使用率/%
	丢包率/%

	
	
	抓取
	转发
	

	60
	14.5
	83.4
	91.9
	0.03

	700
	1.7
	73.0
	15.2
	0.006

	1000
	1.2
	71.5
	20.0
	0.002

	1500
	0.8
	71.6
	10.9
	0.0002


网络流量导入性能
网络流量的导入基于Kafka实现，由于Kafka对消息进行持久化存储，硬盘性能对其吞吐率影响较大，因此，本文测试了在采用不同硬盘数目时，网络流量导入层的最大吞吐率，同时也记录了硬盘的平均写入速率，结果如图5所示。
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图5 网络流量导入性能测试
Fig.5 Performance test of network traffic import
通过分析实验结果可知，网络流量导入性能与硬盘数呈正比，具有较高的吞吐率及可扩展性。同时，由于Kafka利用了Linux的Pagecache功能，使得导入层最大吞吐率可超过硬盘写入速率限制。
3.3 流重组性能及对比
基于Storm的分布式流重组主要包含以下三个组件：Kafka读取组件（K）、包信息提取组件（P）、流重组组件（F）。表3为流处理模块中各个组件以不同并发度运行时的吞吐率及CPU使用情况。实验结果表明，系统具有良好的扩展性，且通过合理配置各组件并行度，吞吐率可达12.6百万包每秒。
表3 流重组性能测试
Tab.3 Performance test of flow restructuring

	并发度/组件
	吞吐率/Mpps
	CPU使用核数/核

	1K-1P-1F
	3.8
	3

	1K-2P-2F
	6.7
	5

	2K-2P-2F
	7.6
	6

	2K-3P-3F
	10
	8

	2K-4P-4F
	12.6
	10


本文通过查阅文献及实验，比较了NTCI-Flow与nProbe等已有成果的流重组性能，结果如表4所示。其中，nProbe软件版本为v.7.3.160506，测试环境与NTCI-Flow相同，nProbe在单机下通过RSS（Receive Side Scaling）技术实现多进程并行处理以扩展性能；Scap[16]通过内核模块直接在内核中处理网络包，导出流信息，从而减少内核到用户程序的数据拷贝，该方式虽减轻了用户程序的压力，但增加了内核开销，同时也存在单机性能受限的问题。本文提出的NTCI-Flow采用分布式架构实现，具有较高的吞吐率及扩展能力，同时较为通用，扩展成本较低。
表4 现有技术与NTCI-Flow的性能比较
Tab.4 Performance comparison of existing technology and NTCI-Flow
	流处理技术
	吞吐率
	说明

	
	Mpps
	Gbps
	

	nProbe
	9.6
	10
	单机、RSS/6核

	Scap
	-
	6
	单机、内核模块/1核

	NTCI-Flow
	12.6
	10
	分布式/10核


3.4 实际应用
本框架目前已用于采集并处理某机构的出口流量，该机构平均流量约3.5Gbps，峰值带宽为6Gbps，每秒包数最高可达百万级。
本文利用NTCI-Flow与NetStream同时对该机构的出口流量进行了采集，并根据其导出的流信息，统计并对比了2016年1月10日的总包数、总流数、主机数以及平均流量大小。结果如图6所示，NetStream因基于采样方式采集流量及存在性能瓶颈，出现了较严重的数据失真问题，总包数、总流数、主机数以及平均流量均小于实际水平，而NTCI-Flow还原的流量数据则更准确。
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图6 NTCI-Flow与NetStream的对比图
Fig.6 Contrast of NTCI-Flow and NetStream
4 总结
随着x86架构的发展、基于软件的高性能包抓取技术的进步（如DPDK、NETMAP和PF_RING DNA等），更多技术人员倾向于选择在x86服务器上实现软件方式的包抓取。大数据平台技术，尤其是Hadoop开源生态圈的不断完善，其极低的使用成本及强大的处理能力，使大数据平台受到更多网络安全领域技术人员的追捧。当前研究并未将二者很好地结合起来，因此本文将二者结合提出一种可扩展的高速网络流量处理框架NTCI-Flow，对流量高性能抓取与高效传输、消息系统、分布式流处理及实时存储等关键技术进行研究，保证系统在功能、性能两方面的可扩展能力。实验数据表明，NTCI-Flow的吞吐率及扩展能力满足高速网络的要求。通过实际应用的长期运行情况来看，本文提出的NTCI-Flow能在较低的投入成本下，提供比NetStream更加准确的流量统计数据。
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