中国人民解放军陆军工程大学

2021年博士研究生招生考试基础测试科目试题
科目代码：  3305    科目名称： 网络空间安全基础          满分：  100  分
注意: ①认真阅读答题纸上的注意事项；②所有答案必须写在答题纸上，写在本试题纸或草稿纸上均无效；③本试题纸须随答题纸一起装入试题袋中交回！
一、填空题：（本题共4小题，每空1分，满分15分）
1、PDRR模型的含义为___________、___________、___________、___________。
2、___________、___________、__________是信息安全的CIA特性。
3、按照防火墙的实现技术，防火墙可以分为___________、___________、__________。
4、密码体制由__________、__________、_________、__________、__________组成。
二、单项选择题（每题只有1个正确答案，每小题1分，共30分）
1. 数据加密标准AES采用的密码类型是（   ）。

A、序列密码    B、分组密码    C、散列码    D、随机码

2、无线加密方法中，（   ）安全性最高。 

A、WEP 
    B、WPA
C、WPA2
    D、RC4
3、以下设备中能够有效应对SQL注入攻击的是（）。
A、防病毒网关       B、WAF
C、状态检测防火墙
D、包过滤防火墙
4、判断主机是否存活最常用的协议是（）。
A、TCP 
    B、UDP
C、ICMP  
D、HTTP
5、以下（  ）协议对传输的数据加密。
A．HTTP       B．FTP     C、TELNET    D、SSL

6、Windows口令文件存储在（ ）数据库中。

A、SAM  B、PASSWORD  C、SHADOW  D、RADIUM

7．访问以下哪个网址将可能遭受钓鱼攻击（  ）。
A. www.1cbc.com.cn
B. www.qq.com
C. www.taobao.com
D. www.sina.com
8、综合教务管理系统涉及用户数量多、权限更改较频繁，应该采用（ ）访问控制技术。
  A．自主访问控制



B．强制访问控制
    C．基于角色的访问控制
    D．基于格的访问控制
9、 UNIX/Linux系统中，下列命令可以将普通帐号变为root帐号的是（  ）。
    A. chmod命令  B. /bin/passwd命令  C.chgrp命令  D./bin/su命令
10、文件的拥有者可以决定其他用户对文件的访问权限，这种访问控制是（  ）。

A.自主访问控制         B.强制访问控制    

C.主体访问控制         D.基于角色的访问控制策略
11、在Window系统中，下面关于帐号密码策略的说法，不正确的是：（ ）

A、设定密码长度最小值，可以防止密码长度过短
B、对密码复杂度的检查，可以防止出现弱口令
C、设定密码最长存留时间，用来强制用户在这个最长时间内必须修改一次
密码

D、设定密码历史，防止频繁修改口令

12、为有效应对地震、火灾等灾难性事件带来的不良影响，可以采用（）技术。

A. 定期备份  B. 异地备份  C．人工备份   D．本地备份
13、计算机宏病毒主要感染以下（  ）文件。
A、.EXE       B、.COM
C、.TXT       D、.DOC
14、网卡工作在(    )模式时，对于接收到的数据帧，不会检查其帧头信息，而是一律产生硬件中断，通知操作系统进行处理。        

A. 正常           B. 混杂         C. 加密          D. 杂凑

15、采用nslookup命令进行网络侦察，所获得的信息主要是(    )。

A. IP地址                       B.主机开放的端口  

C.网站的联系人姓名               D.域名和IP地址的映射

16、如果目标主机使用了防火墙进行安全防护，最可能准确获得主机是否在线的方法是(    )。

A. Ping命令  

B. ICMP地址掩码查询
C. ICMP时间戳查询    

D. 首部异常的IP数据包

17、你想发现到达目标网络需要经过哪些路由器，应该使用什么命令（  ）。

A. ping               B.nslookup       

C. tracert            D.ipconfig
18、时间戳是用来防范(    )的方法。

A.  篡改      B.  伪造      C.  否认  D.  重放
19、下列哪种攻击方式是利用TCP三次握手协议的漏洞进行的。（ ）

A、SYN FLOOD       B、嗅探
C、会话劫持        D、SQL注入

20、有关Kerberos认证协议的说法，不正确的是（  ）。
A、不支持双向身份认证 

B、签发的票据都有一个有效期

C、与授权机制相结合 

D、支持分布式网络环境下的认证机制
21、防火墙是（）在网络环境中的具体应用。
A、字符串匹配        B、入侵检测系统
C、访问控制          D、防病毒技术 
22、IPSec的（）模式不对IP头加密。
A. 隧道模式              B. 传输模式
C. 隧道模式和传输模式    D. 无模式
23.在Linux系统中，删除文件需要具有什么权限？（  ）
A.文件读权限
     B.文件写权限



C.文件读写权限
 D.文件所在目录的写权限
24、用户A通过计算机网络向用户B发消息，表示自己同意签订合同，随后A反悔，不承认自己发过消息，为防止这种情况，应采用（  ）。
A. 数字签名技术       B. 消息认证技术
C. 数据加密技术       D. 身份认证技术
25、下面关于计算机病毒的特征，说法不正确的是(   )。
A、任何计算机病毒都有破坏性
B、计算机病毒也是一个文件，它也有文件名
C、有些计算机病毒会蜕变，即每感染一个可执行文件，就会演变成另一种形式
D、只要是计算机病毒，就一定有传染的特征
26.在Windows系统中，如果用户被显式授予了对某个文件的读写权限，该用户所在的组禁止对文件写操作，请问该用户对该文件实际具有的权限是（  ）。

A.读写

    B.读



C.写
        D.无权限
27、入侵检测的分析方法主要包括（    ）。
A. 特征检测和异常检测          B. 病毒检测和漏洞检测
C. 主机检测和网络检测          D. 集中式检测和网络检测
28、对于缓冲区溢出攻击，最有效的防范措施是（ ）
A. 装杀毒软件           B. 及时打补丁
C. 安装防火墙           D. 系统加密
29、数字签名要预先使用单向Hash函数进行处理的原因是（  ）。

A. 多一道加密工序使密文更难破译

B. 提高密文的计算速度

C. 缩小签名密文的长度，加快数字签名和验证签名的运算速度

D. 保证密文能正确还原成明文

30、在设有DMZ区的防火墙系统中，有关服务器放置策略正确的是（  ）。
A. 财务数据服务器放置在DMZ区，Web服务器放置在内网
B. Web服务器、邮件服务器放置在DMZ区,财务数据服务器放置在内网
C. Web服务器、财务数据服务器放置在DMZ区，邮件服务器放置在内网
D. 所有服务器都放置在DMZ区

三、判断题：判断下列命题正确与否（共10题，每题1分，共10分）

1.某文件的权限为：-rwxrw-r--，用数值形式表示该权限，则该八进制数为764，该文件属性是目录。（   ）

2、一般来说，入侵检测系统应该串行链接到网络中，而入侵防御系统应该旁路安装到网络中。（  ）
3.在Windows系统中用户通过SID进行标识，每个用户可以加入若干用户组。（  ）
4．SQL Server的管理员为sa。（  ）
5.XSS攻击可以窃取受害者的cookie。（   ）
6.Linux中，普通用户可以读取/etc/passwd文件。（   ）
7.kerberos协议基于公钥密码体制实现。（   ）
8.远程控制型木马的客户端植入目标机，服务端实施远程监控。（  ）
9.差分备份必须建立在完整备份的基础上。（    ）
10. 利用格式化字符串漏洞无法覆盖内存数据。（    ）
四、简答题：（共5题，共25分）
1、什么是攻击面，有哪些种类的攻击面？（5分）
2、计算机特洛伊木马是指什么？其与病毒程序的区别是什么？（5分）
3. 请谈谈你对信息安全的“木桶原理”的认识。（5分）
4、什么是字典攻击和重放攻击？什么是一次性口令认证？为什么口令加密过程要加入不确定因子？  

5、SQL注入是Web应用系统的常见漏洞,请说明漏洞产生的原因及防范方法。
五、综合分析题（共2题，共20分）

1、某包过滤防火墙部署在外网和受保护的内网边界，过滤规则如下表所示。
	规则
	源IP
	目的IP
	协议
	源端口
	目的端口
	标志位
	操作


	1
	内部网络地址
	外部网络地址
	TCP
	任意
	80
	任意
	允许

	2
	外部网络地址
	内部网络地址
	TCP
	80
	>1023
	ACK
	允许

	3
	所有
	所有
	所有
	所有
	所有
	所有
	拒绝


（1）描述上表中每个规则的作用，并说明外网能否访问内网的Web服务器，为什么？（5分）
（2）请分析上述包过滤防火墙无法阻挡哪些类型的外部攻击。（5分）
2、某单位有一台涉密科研管理服务器，如何对该服务器实施网络安全防护？（10分）
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