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% 引言

安全审计是计算机系统安全管理的一个重要的组成部分。

安全审计是记录用户的访问过程和各种行为形成审计数据的

过程。对审计数据的分析可以发现系统中的安全问题、识别系

统事故责任者、跟踪某些用户和站点，为及时采取相应处理措

施提供依据 &%，!’。

()*+, 是当前流行的 -*), 操作系统家族中的一员，已经广

泛受到人们的关注，被越来越多的网站选择作为服务器。与

.)*/012 34 等操作系统比较，具有开放性开发模式，代码完全

公开，而且与 -*), 系统一样，提供了大量的系统工具。()*+, 系

统缺省的配置强调了系统的可用性，而非安全性，这使得 ()*+,
容易受到攻击。然而，也正是这一特性，为提高 ()*+, 系统级和

内 核 级 的 安 全 性 提 供 了 机 会 。 (56 （(07/789: 5:;*:9
60/+9:2<<可加载内核模块）技术是 ()*+, 系统为了扩充系统

功能而提供的一种非常有用的机制，利用该技术可以对系统的

功能进行动态的扩充。这一技术已经被黑客用于系统入侵 &=<>’，

同样，该技术也可以用于加强系统的安全性，实现系统内核级

的一些安全功能。

文章在分析了 ()*+, 系统现行的安 全 审 计 系 统 的 基 本 状

况基础上，提出了一个基于 (56 技术的 ()*+, 系统内核级安

全审计模型。

! ()*+, 系统安全审计系统分析

()*+, 系统现行的安全审计机制是在应用程序级实现的，

即审计过程是通过一个应用程序实现的，基本结构功能图如图

% 所示。()*+, 系统安全审计是利用独立于操作系统的审计程

序 2?290@/ 记录用户登录和相关操作信息的，对用户正常或异

常的操作所产生的警告或提示等信息以统一的格式记录下来。

针对审计信息获取量不足，常常使用其它辅助程序来获得辅助

信息，如利用 4AB .;7CC:; 等程序辅助记录网络连接信息，用

4;)C.7;: 等应用程序管理保留静态程序校验信息，各种相应的

服务程序必须同审计程序相配合，提供相关的严格的审计信

息，才能得到比较完备的审计记录。

图 % 现行 ()*+, 审计逻辑结构

由于系统实现安全审计功能的是应用程序，因此，取得了

一定权限的入侵活动，按照 2?290@/ 工作的方式，可以抹掉所有

的审计信息和入侵记录；也可以绕过 2?290@/，使得审计记录根

本就不会产生，使得常规的审计技术对这些入侵活动根本不能

察觉或记录入侵。而且，网络的开放性使得计算机系统的攻击

者的技术水平很高，早已不是用常规的安全审计技术所能限制

的了。

为了克服常规审计方法中的这些缺点，采取同应用服务程

序无关的方式记录审计信息，并保护或隐藏保存审计信息文

件，就成为了系统审计技术研究中非常重要的问题。从中国《计

算 机 信 息 系 统 安 全 保 护 等 级 划 分 准 则 》（DE%FG>H<%HHH）和

4AIJA（4;+2K:/ A0LC+K:; I?2K:L JM79+7K)0* A;)K:;)7）中也可以
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看到，较高安全级别的操作系统，系统管理员的权限也应该受

到一定的限制。很明显，这种限制不能在应用程序一级来完成，

而应该在系统内核一级来完成。

%&&& 年 ’ 月，德国最著名的黑客（()*+,-）组织 .(/（.0,
()*+,-12 /034*,）在 567,-6,7 上发表了他们的第一篇关于在内

核一级的入侵和防护讨论的文章———/389:,7, ;46<= ;3)>)?:,
@,-6,: A3><:,2B’C。然后又在 %&&& 年 D 月份和 !""" 年 % 月份，

发表了在 E-,,FGH 和 G3:)-42 系统下利用可加载内核模块进行

入侵和防护的文章BI，JC。可以说，如果安全技术水平与入侵技术

不在同一级别上，也就没有对抗能力可言。因此，如果对于审计

技术的研究重点一直放在常规安全审计方法上，很可能在面对

黑客（/-)*+,-）在内核一级的攻击入侵时束手无策。从目前大

量的漏洞公布中可以发现，内核一级的攻击入侵正逐渐成为黑

客（/-)*+,-）入侵的主流技术。可见，安全审计技术也应该建立

在系统内核级。

;@A（;3)>)?:, @,-6,: A3><:,2KK可 加 载 内 核 模 块 ）是 操

作系统内核为了扩展其功能所使用的可加载内核模块。;@A
主要优点是动态加载，无须重新编译整个内核。基于这一特性，

;@A 常被用作特殊设备的驱动程序（或文件系 统 ），如 声 卡 驱

动程序，等等。但加载后的 ;@A 是一段运行在内核空间的代

码，这个特性允许利用 ;@A 访问操作系统最敏感的部分。黑客

（/-)*+,-）利用 ;@A 技术可以实现最高级别———内核级的入

侵。同样也可以利用 ;@A 技术进行系统安全防护。利用 ;@A
技术实现安全审计功能可以实现系统内核级的审计功能。

’ ;46<= 内核级安全审计系统设计

基于以上分析，为了对抗目前已经广泛被采用的内核级的

系统入侵技术，;46<= 系统安全审计机制在一定安全级别的要

求下，应该具备以下特征：

（%）以独立于应用的方式进行审计，并获取足够充分的审

计数据，使得审计过程不会受到非法用户的干扰或被获取一定

权限的用户绕过。而这样的安全审计要求只能是在系统内核级

实现。

（!）有效的审计数据的存储和访问控制，使得审计数据能

够得到很好保护，防止用户非法访问审计数据。

（’）另外，自动、智能化的审计数据分析方法和技术，也是

安全审计系统中非常重要的部分。对审计数据进行有效的分

析，及时准确地发现与安全相关的事件，反映用户的行为，可以

帮助系统及时做出响应。

图 ! 内核级审计逻辑结构

为此，作者提出了一个 ;46<= 系统 内 核 级 的 安 全 审 计 模

型：利用 ;@A 技术实现审计数据的获取和保护，防止审计数据

被非法访问；利用数据挖掘技术，实现用户行为的获取与识别，

为系统的及时反应提供依据（内核级审计模块的逻辑结构如图

! 所示）。审计模型的具体设计步骤如下。

’#% 审计内容的确定

依 据 我 国 计 算 机 信 息 系 统 安 全 保 护 等 级 划 分 准 则

（LF%DMJ&K%&&&）第三级中关于安全 审 计 的 要 求 ，确 定 如 下 的

审计事件：（%）身份鉴别机制的使用；（!）将客体引入用户地址

空间；（’）客体的删除；（I）操作员、系统管理员或（和）系统安全

管理员所实施的动作；（J）其它的与安全相关的事件，等 等。而

每一事件的审计记录项应包括：（%）事件的日期与时间；（!）用

户；（’）事件类型；（I）事件成功与否；（J）对于身份鉴别事件审

计记录还应包括：请求的来源（如，终端标识符）；（$）对于客体

引入用户地址空间的事件及客体删除事件，审计记录还应该包

括：客体的名称和客体的安全级别，等等。

’#! 敏感系统调用的确定

根据审计内容，确认直接与审计内容或安全事件相关的敏

感系统调用，然后对这些系统调用进行封装，从而实现获取用

户使用系统的审计信息。

’#’ 审计数据的格式

对审计数据，在封装阶段可以自行定义，但输出格式要依

据一定的标准和规范化，目标是实现审计数据获取方便，使用

也方便，为审计数据分析奠定基础。依据 F42039 标准审计格

式，组织存储审计 数 据 （参 考 GNOIPP和 归 一 化 审 计 数 据 格

式）。需要说明的是在内核级获取的审计数据与现行的审计机

制获取的审计数据在形式上有一些不同，但并不影响对审计数

据的理解。

’#I 利用 ;@A 技术实现内核级审计数据的获取

利用 ;@A 技术实现基于以上步骤的审计数据获取功能。

以上部分是内核级审计机制的最主要部分，是内核级审计技术

的基础。由于过多系统内核级操作会影响系统运行速度，而且

过多的审计信息会对系统产生很大负载，也会淹没其中最为重

要的信息。为了确保对系统的运行和性能影响尽可能小，对审

计数据需要依据安全要求进行过滤，设置有效的过滤开关，切

实获取与安全审计直接相关的数据。同样的原因，审计数据的

分析过程应在用户层进行，但需要采取妥善的办法，对审计数

据进行保护。

’#J 审计数据的存储

审计数据在整个安全审计系统中占据着非常重要的地位，

如果审计数据的安全性得不到保证，那么建立在这些审计数据

之上的后续分析工作将是徒劳的，前期的工作也功亏一篑。在

系统中，通过对审计数据实现多重保护来防止非法用户对审计

数据的访问。;46<= 文件系统本身有一套文件保护模式，它通过

& 个 ?47 位来区分文件的属主、与文件属主同在一个组的用户

和其他用户对文件的存取权限。然而，这一套保护模式对于超

级用户Q-337R来说是毫无作用的，所以必须寻求其它的保护方法。

转储和隐藏是两种比较常用的方法。转储是指把生成的审

计数据通过网络直接存放到另一台相对比较安全的机器上。隐

藏必须通过 ;@A 在内核级来实现，用户级的隐藏（通过将文件

名的第一个字符设定为“#”）是毫无作用的。通过 ;@A，最终可

以达到隐藏文件名、文件内容甚至是文件使用的磁盘大小的效

果。而在需要查看审计数据时，只需将原本为了隐藏文件信息

而加载的 ;@A 模块卸载即可。当然，对这个特殊的 ;@A 要进

行特殊的处理，就是加载该模块后，要把该模块的信息也隐藏

起来，使得用户 （包括超级用户）不能通过 :283> 以及查看 S
9-3* S 83><:,2 文件获得任何关于该模块的信息。
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图 ! 全局仿真调度流程图 图 % 局部仿真调度流程图
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%#$ 审计数据的分析技术

审计数据的分析，目标是从审计数据中获取利于系统管理

的信息（主要是用户行为特征），并以此为依据对系统的问题及

时做出反应。目前对于系统安全审计机制所产生大量的审计信

息还缺乏有效的分析技术。对于审计信息往往是在通过其他路

径发现用户的异常行为或出现问题之后才来分析这些审计数

据，使得审计数据只是作为一种事后证据。这实际上浪费了这

些对于系统安全具有重要意义的宝贵资源。

数据挖掘是一种新兴的、并且在很短时间内得到广泛应用

的先进的智能化数据分析工具。数据挖掘旨在从大量的数据中

提取隐藏的预测性信息，能发掘数据间潜在的模式，找出某些

常常被忽略的信息，以便于理解和观察的方式反映给用户，作

为决策的依据。基于审计数据的数据挖掘技术应该说是发现用

户访问行为的较为理想的审计数据分析方式，数据挖掘对审计

数据的处理能力和智能化的处理方式，在审计数据的处理中都

是最为理想的。

D 结论

随着内核级入侵手段的流行，内核级的安全技术更多地受

到人们的关注，成为信息安全技术研究的非常重要的方面，也

将成为安全技术的主流。文章在分析了现行的安全审计系统的

基础之上，提出了一个利用 FG< 技术和基于日志文件的数据

技术的安全审计模型。该模型在一定程度上实现了审计数据的

内核级获取和保护的功能，防止审计数据的非法访问。
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